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Este documento presenta el Plan Estratégico de las Tecnologias de la Informacién (PETI)
del Servicio Nacional de Aprendizaje (SENA) durante el periodo comprendido entre 2019 y
2022. En su construccion se revisaron los motivadores de negocio que inciden en la Entidad
de una manera relevante; se hace un recorrido sobre las prospectivas tecnolégicas
identificadas en la actualidad; se identifica la situacion actual de la Entidad en cuanto a la
politica de Gobierno Digital, su arquitectura, seguridad, servicios y propdsitos; para de esta
manera establecer la visidn estratégica de Tl en la Entidad y el mapa de ruta de proyectos
para obtenerla. Asi mismo, se ha definido el tablero de control por medio del cual se hara
seguimiento a la ejecucion del plan y la forma en la cual se deberd comunicar el plan a
todos los recursos de la Organizacion.

El plan estratégico de las tecnologias de la informacién (PETI), de acuerdo con el marco de
referencia del MinTIC, “es parte integral de la estrategia de las instituciones y uno de los
principales artefactos para expresarla, conformando su vision, estrategias y direccionando
el resultado de un adecuado ejercicio de planeacién, realizandose previamente a la
definicidon de portafolios de proyectos y de un proceso de transformacién que involucre
tecnologias digitales”; interpretacién que hace del PETI un artefacto esencial para las
organizaciones que contiene el qué, y parte del cdmo, las tecnologias de la informacidén
soportaran y apoyaran a la Entidad en la materializacién de su misién y en la obtencion
gradual de su visién.

Debido a que el SENA es una Entidad del orden nacional, la elaboracion del PETI conlleva
la revisién de los motivadores de negocio relevantes para la organizaciéon dentro de los
cuales se encuentran:

e Los objetivos de desarrollo sostenible definidos por la Organizacién de las Naciones
Unidas (ONU).

e El plan nacional de desarrollo (PND) emanado por el gobierno de Colombia.

e El pacto por la transformacién digital de Colombia, como una de los pactos esenciales
definidos en el PND.

e El plan sectorial del sector trabajo al cual pertenece la Entidad.

e El plan estratégico institucional (PEI) que marca la hoja de ruta de la Entidad.

e El modelo integrado de planeacion y gestion (MIPG).

e La politica de gobierno digital.

e Los marcos de trabajo de la arquitectura empresarial.

e Las prospectivas tecnolégicas que guiardn el desarrollo del drea en los préximos afios.
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Estos motivadores proporcionan marcos de referencia y de trabajo que encausardn tanto
la forma en que la Entidad interpreta a las tecnologias de la informacién y las
comunicaciones como la manera en que éstas pueden usarse y apropiarse para el logro de
las metas y objetivos del negocio.

Ahora bien, la politica de gobierno digital ha definido los componentes que corresponden
a TIC para el estado y TIC para la sociedad; también ha identificado los habilitadores de
arquitectura empresarial, seguridad de la informacion y servicios ciudadanos digitales;
para el logro de los propdsitos (servicios digitales de confianza; procesos internos seguros
y eficientes; toma de decisiones basadas en datos; empoderamiento ciudadano; v,
ciudades inteligentes). Asi mismo, el marco de referencia de la arquitectura empresarial
(MRAE) ha definido dominios de arquitectura de Tl para estrategia, gobierno, informacion,
sistemas de informacidn, servicios tecnoldgicos, uso y apropiacion.

De esta manera, y teniendo en cuenta tanto la politica de gobierno digital como el MRAE,
la construccion del PETI ha contemplado el andlisis de la situacién actual de la Entidad
considerando tanto los dominios establecidos por la arquitectura empresarial como los
habilitadores y propdsitos definidos en la politica. Es asi, que se implementan dos
estrategias de andlisis. Por un lado, una estrategia descriptiva y cualitativa para los
dominios de estrategia y gobierno; y, por otra parte, una estrategia con orientacion
cuantitativa en el resto de los elementos (dominios de MRAE, habilitadores y propdsitos).
El andlisis de la situacion actual permite establecer una linea base de la Entidad en cuanto
a los elementos aqui enunciados. Ademads, proporciona el conocimiento requerido para
identificar problematicas y definir rupturas estratégicas de relevancia alrededor de las
tecnologias de la informacién.

La linea base de Tl establecida, es usada en el PETI como insumo esencial para determinar
la visidn estratégica de Tl en la Entidad. De esta manera, se define tanto la misién como la
vision de Tl de la siguiente manera:

Ser el aliado estratégico institucional en la generacién de valor a través de las Tecnologias
de la Informacién, contribuyendo al cumplimiento de la misién del SENA a través de la
materializacidn de la visién de un SENA mas Digital.

Posicionar a la Oficina de Tecnologias de la Informacién en el afio 2022, como referente de
la transformacion digital del SENA, evolucionando tecnolégicamente la gestidon estratégica
y la modernizacidn institucional.

Asi mismo, se identifican cuatro pilares estratégicos de Tl articulados con los planes
estratégicos sectorial e institucional, el plan nacional de desarrollo, |la politica de gobierno
digital, y, en términos generales, con los motivadores de negocio revisados. Los pilares son:
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e Fortalecer la formacién para la vinculacion laboral mediada por las TIC.
e Impulsar la gestion empresarial con el apoyo de las TIC.

e Apalancar la transformacién del SENA Digital 4.0.

e Habilitar con Tecnologias de la Informacidn la gestion institucional.

A su vez, éstos pilares estratégicos de las tecnologias de la informacidn tienen asociadas
las siguientes metas:

e Modernizacion de la plataforma de aprendizaje virtual con soluciones en la nube.

e Mejorar la prestacion de servicios con un enfoque diferencial a los grupos de interés
de la Entidad.

e Implementacion de la politica de Gobierno Digital hasta el 82% en el indice de grado de
desempeiio institucional

e Preparar a la Entidad para los retos que genera el PND, la cuarta revolucion industrial
y la transformacién digital.

e Consolidar un SENA mas digital a través del uso de las TI.

e Apropiacion de las capacidades institucionales para el soporte, apoyo y ejecucién de
arquitectura empresarial.

e Fortalecer las tecnologias de la informacion y las comunicaciones que soportan los
servicios y procesos de negocio de la Entidad.

Los retos y propdsitos de las TIC, los pilares estratégicos de Tl y las metas identificadas
conllevan a la definicidn de nuevas agrupaciones de servicios que soportaran el logro de la
misidn y la visidon de la Oficina. De tal manera que se establecen las siguientes agrupaciones
de servicios:

e Administracién de Proyectos TIC (PMO)

e Gestidn de Arquitectura Empresarial

e Evaluacién de Tendencias Tecnolégicas

e Gestidn de Informacién

e Gestidn de Sistemas de Informacion

e Suministro de Infraestructura Tecnoldgica
e Soporte Centrado en el Cliente

e Uso y Apropiacién Tl

e Gestidn de Seguridad de la Informacion

e Gestidn de solicitudes del negocio

Agrupaciones que, a su vez, se clasificardn en servicios internos para la operacién de la
misma Oficina y servicios externos que se prestaran a toda la Entidad.

Una vez identificada la estrategia de Tl, el PETI muestra la linea base de gobierno sobre Ia
cual serd soportada. También, se hace un recorrido sobre la situacién deseada para cada
uno de los dominios de arquitectura, habilitadores y propdsitos analizados. La comparacién
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entre la linea base de Tl identificada en la situacién actual y la situacion deseada da lugar
al conjunto de brechas que deberan trabajarse durante el periodo de influencia del plan.

El trabajo que deberd ejecutarse para el cierre de las brechas identificadas es precisado en
el PETI por medio de la definicién de proyectos e iniciativas de cierre. Dentro de este
ejercicio se han identificado los siguientes:

e Proyecto TICS

e LMS: Learning Management System

e Transformacion Digital

e Renovacion Cultural

e (Contact Center

e Arquitectura Empresarial (Asociado al proyecto PROY_001)

¢ Implementacion de la Politica de Gobierno Digital

e Adopcién de IPv6

e (Asociado al proyecto PROY_001)

e Capilaridad Regional

e Centro de Desarrollo de los Sistemas de Informacién

e Gestidn y gobierno de los servicios tecnoldgicos (Asociado al proyecto PROY_001)

e Gestidn y gobierno de la seguridad de la informacién (Asociado al proyecto PROY_001)

e Plan de Accidn de la politica de Gobierno Digital

e Definicidn de la arquitectura de Referencia para los sistemas de informacion.

e Establecer el modelo de interoperabilidad interna y externa para los sistemas de
informacion

e Habilitar canales y medios tecnolégicos que apoyen la formacién y la gestidon
empresarial del SENA

e Definicién e implementacién del gobierno de datos

e Construccion de la Arquitectura de Datos Empresarial

e Big Datay ciencia de datos

e Estrategia de uso y apropiacion de Tl

e Gestionar y gobernar los propdsitos de la Politica de Gobierno Digital

¢ Implementacion y fortalecimiento de servicios ciudadanos digitales

e Implementacién de la Estrategia y Gobierno de Tl

Cabe resaltar que algunos de los proyectos ya se encuentran en ejecucién por parte de la
Entidad lo cual permitird la materializacion de victorias tempranas en la implementacion
del PETI.

Por ultimo, el PETI presenta la bateria de indicadores con los cuales sera medida la gestion
de Tl el plan de comunicaciones con el cual se dara a conocer a todos los grupos de interés
de la Entidad.

Palabras clave: Plan Estratégico de las Tecnologias de la Informacion (PETI); Politica de
Gobierno Digital; Marco de Referencia de la Arquitectura Empresarial (MRAE);
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Habilitadores de la Politica de Gobierno Digital; Propdsitos de la Politica de Gobierno
Digital.
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De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado
colombiano (MRAE), el Plan Estratégico de las Tecnologias de la Informaciéon y Comunicaciones (en
adelante PETI) es un instrumento necesario y suficiente para expresar tanto la Estrategia de TI
como la forma en que dicha estrategia se materializara a través de acciones y proyectos.

De esta forma, este documento presenta la elaboracidon del PETI estableciendo como primera
medida los objetivos, el alcance y el marco normativo que rige este instrumento en el Estado
colombiano.

Seguidamente, se hace un andlisis de los motivadores de negocio mas relevantes que influyen y
dirigen la elaboracidn del plan. Entre estos motivadores se encuentran: el plan nacional de
desarrollo; el pacto por la transformacién digital de Colombia; los planes sectoriales e
institucionales que cobijan a la Entidad; el modelo integrado de planeacién y gestion (MIPG); la
politica de gobierno digital; y, las tendencias tecnoldgicas identificadas en la actualidad.

Posteriormente, la construccion del plan se enfoca en realizar un andlisis de la situacién actual de
la Entidad en cuanto a los diferentes dominios de arquitectura establecidos por el MRAE (Estrategia
de TI, Gobierno de TI, Informacion, Sistemas de Informacidn, Servicios Tecnoldgicos y Uso y
Apropiacion) como uno de los habilitadores de la politica de Gobierno Digital. Asi mismo, se realiza
un analisis de los habilitadores correspondientes a Seguridad de la Informacién y Servicios
Ciudadanos Digitales. De igual manera se observa el estado de la Entidad con respecto de los
propdsitos que persigue la politica de Gobierno Digital (Servicios digitales de confianza y calidad,
procesos internos seguros y eficientes, toma de decisiones basadas en datos, empoderamiento
ciudadano y ciudades inteligentes).

Tomando como base los diferentes analisis realizados, se procede a identificar las problematicas
halladas en cada uno de los frentes de trabajo descritos para asi establecer un conjunto de rupturas
estratégicas que den valor a la Entidad y sobre las cuales se debe trabajar en el siguiente periodo
de observacion.

Luego, se define la visidén estratégica de Tl en la Entidad para establecer el mapa de ruta de acciones
y proyectos que deberan ejecutarse para su materializacién. Y, por ultimo, se establecen tanto los
instrumentos de medicidn requeridos para el PETI como su plan de comunicaciones.
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El Plan Estratégico de Tecnologias de la Informacidn (PETI) representa para la Entidad el
mapa de ruta que debera ejecutar durante el periodo comprendido entre los afios 2019 y
2022 y que ha recogido las demandas que la organizacion requiere de la tecnologia para
cumplir de manera eficaz y eficiente con su misién, acercarse a su visién y, por supuesto,
obtener sus metas y objetivos de negocio. De esta manera, este instrumento pretende los
objetivos que se relacionan a continuacién.

Proveer a la Entidad del Plan Estratégico de Tecnologias de la Informacion (PETI) para su
aplicacion en el periodo comprendido entre los afos 2019 y 2022 apropiando el marco de
trabajo establecido por la Politica de Gobierno Digital establecida por el Gobierno de
Colombia.

Presenta el andlisis de la situacién actual de la Entidad para cada uno de los dominios de
tecnologia establecidos en el marco de referencia de la arquitectura empresarial
establecidos por MINTIC y para cada uno de los propdsitos establecidos en la politica de
Gobierno Digital; a partir de la ejecucion de un ejercicio agil sobre los habilitadores de
arquitectura, seguridad y servicios ciudadanos digitales.

Definir la visidn estratégica de la Entidad en cuanto a las tecnologias de la informacion y
las comunicaciones a partir del analisis de la situacién actual; de los diferentes motivadores
y directores del negocio; de las prospectivas tecnoldgicas; y, de las metas y objetivos
definidos en los diferentes planes estratégicos de nivel nacional, sectorial e institucional.

Construir el mapa de ruta, materializado en propuestas de proyectos, cuya ejecucidn
conlleve a la Entidad a obtener la vision estratégica que en cuanto a las tecnologias de la
informacidén y las comunicaciones se ha propuesto.
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El Plan Estratégico de las Tecnologias de la Informacidn (PETI) cubre las fases que estan
definidas en la guia para la construccion del PETI definida por MINTIC a saber: comprender,
analizar, construir y presentar; y, se circunscribe a la Oficina de Tecnologias de la
Informacién de la Entidad.

En la fase denominada comprender se tienen en cuenta los objetivos de desarrollo
sostenible; el plan nacional de desarrollo; el pacto por la transformacidon digital de
Colombia, el plan sectorial; el plan estratégico institucional; el modelo integrado de
planeacion y gestion; la politica de gobierno digital; la arquitectura de Tl y el marco de
referencia de TOGAF; vy, las tendencias tecnoldgicas actuales. Ademas, se revisa la
estrategia de negocio vigente en la Entidad basada en los servicios y en sus procesos.

En la fase llamada analizar, se revisa la situacion actual de la Entidad en los dominios de
arquitectura definidos en el marco de referencia de la arquitectura empresarial (MRAE):
estrategia, gobierno, informacién, sistemas de informacion, servicios tecnoldgicos, uso y
apropiacién. También, se observa el comportamiento de los propdsitos, la seguridad de la
informacién y los servicios ciudadanos digitales. Asi mismo, se identifican brechas y
problemdticas para cada uno de los elementos revisados.

En la fase denominada construir se establece la estrategia de Tl fundamentada en la
definicidon de: misidn y vision; pilares estratégicos; metas; vy, servicios. La estrategia de TI
se soporta en una estructura de procesos y de gobierno de Tl. También, se presenta el
estado deseado en cada uno de los dominios de la arquitectura de Tl y en los elementos
de la politica de gobierno digital. Todo ello para establecer una hoja de ruta de proyectos
e iniciativas con los cuales se lograra el cierre de brechas y la obtencién de las rupturas
estratégicas identificadas.

El PETI también incluye la elaboracién de un plan de comunicaciones propio con el cual se
logra el objetivo propuesto en la fase denominada presentar.
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Marco metodoldgico 7

El Plan Estratégico de Tecnologias de la Informacidn del Sena para el periodo 2019-2022,
ha sido construido como elemento gestor para alinear la Politica de Gobierno Digital con
la planeacién estratégica de la Entidad; su desarrollo no sélo garantizard a la Entidad, la
postulacion de proyectos adecuados, estratégicos y eficientes que incluyan el uso eficaz de
las TIC, sino ademas asegurara la generacién de valor publico para la Entidad y los usuarios,
la participacion de todos, el disefo integral de proyectos y la gestidon de estos ultimos de
principio a fin al interior de la Entidad. Bajo los lineamientos de planeacion estratégica
estipulados en el Manual de Gobierno Digital, el presente plan, vincula la estructura
organizativa y orienta su desarrollo a la misma segmentacién de elementos habilitadores
transversales de Arquitectura, Seguridad de la Informacién y Servicios Ciudadanos Digitales
que al ser articulados permitiran el logro de los propdsitos de la politica de Gobierno
Digital; apoyado ademads en el marco de arquitectura empresarial TOGAF que permitird
incluir la planeacidn estratégica, el fortalecimiento de la gestion de TI, las capacidades
institucionales y establecer la relacién entre los procesos de Transformacién Digital y la
implementacién de la Politica de Gobierno Digital.

La construccién del Plan Estratégico de las Tecnologias de la Informacién (PETI) en el SENA
se encuentra guiada por el marco de referencia de la arquitectura empresarial en Colombia
(MINTIC M., Marco de referencia de la arquitectura empresarial del Estado Colombiano,
2019), el marco de trabajo de la arquitectura del Open Group (Open Group, 2011) y el
marco metodolégico establecido en la guia para la construccidon del PETI (Direccion de
Gobierno Digital, 2019).

La tabla 3.1 presenta la alineacién de la guia metodolégica para la construccién del PETI
con los productos contenidos en los capitulos de este documento.

© f v o

www.sena edu.co
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Tabla 3-1: Alineacidén de la guia metodoldgica para la construccién del PETI con este
documento

Fase en la guia

Descripcidn de la fase

Contenido relacionado

Primera fase: Comprender

En esta fase los participantes
comprenderan los servicios
institucionales que ofrece la
entidad e identificardan las
relaciones con las
capacidades institucionales,
el modelo de procesos de Ia
entidad, el esquema
organizacional y los recursos
tecnolégicos que hacen
posible ofrecer los servicios a
sus usuarios. También, se
podrdn identificar
oportunidades de mejora de
los servicios y procesos, las
cuales seran abordadas en
detalle durante la Segunda
fase: Analizar.

La estrategia de la Entidad se
encuentra descrita en Ia
seccién 7.1.1 Misidn y vision
de negocio de la Entidad.

La estrategia de Tl se
encuentra descrita en la
seccion 7.1.4 Misidn y vision
de negocio de la Oficina de
Sistemas.

Los servicios, las capacidades
y los procesos de negocio
institucionales estan descritos
en la seccién 7.1.2 Servicios,
capacidades, subcapacidades
y procesos de negocio de la
Entidad.

La estructura organizacional

de Tl en la Entidad se
encuentra descrita en la
seccion  7.2.4  Estructura

organizacional de TI.

Los recursos tecnoldgicos se
describen en la seccién 7.5
Servicios tecnoldgicos.

Ademds, se anexan los
catdlogos de negocio el cual
contiene motivadores, metas
y objetivos.

Segunda fase: Analizar

En esta fase el grupo para la
construccion del PETI
analizard la situacion actual
de la entidad en temas TIC e
identificard las oportunidades
de mejora de los servicios que
ofrece a sus usuarios y su
operacion. Estas
oportunidades seran
utilizadas en la tercera fase

El entorno y los factores
internos y externos son
analizados en el capitulo 6.
Andlisis de motivadores de
negocio, en donde se tienen
en cuenta: el plan nacional de
desarrollo; el pacto por la
transformacion digital; el plan
sectorial; las lineas del plan
estratégico institucional; el

Linea de atencién al ciudadano: 018000 9210270
018000 9106812

Linea de atencién al

empresario:
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Marco metodoldgico

Fase en la guia

Descripcion de la fase

Contenido relacionado

para la construccion de la Hoja
de Ruta.

modelo integrado de
planeacién; la politica de
gobierno digital; el habilitador
de arquitectura; vy, las
tendencias tecnoldgicas
vigentes.

La normatividad vigente esta
descrita en el capitulo 4.
Marco Normativo.

El andlisis completo de la
situacion actual se desarrolla
en el capitulo 7. Andlisis de la
situacién actual.

La caracterizacién de usuarios
se desarrolla en el numeral
7.6.2 Caracterizacion de
grupos de interés.

Se desarrolla un recorrido
sobre las tecnologias
emergentes en la seccidn 6.8
Tendencias tecnoldgicas.

Se presenta el catdlogo de
hallazgos a partir de la
situacién actual en el numeral
7.10 Problematica
identificada.

Tercera fase: Construir

En esta fase el grupo para la
construccion del PETI se
definiran las acciones
(eliminar, modificar,
mantener o crear) que se
deben ejecutar al interior de la
entidad para mejorar los
servicios y los procesos
asociados, partiendo de la
gestion de los hallazgos
identificados en la segunda
fase.

La mision y visidn de la Oficina
de TI en la Entidad se
encuentra definida en |Ia
seccion 8.1 Misidn y Vision.

La estrategia de Tl se soporta
en los pilares estratégicos y en
los servicios de TI, elementos
gue se encuentran definidos
en los numerales 8.2 Pilares
estratégicos de Tl y 8.4
Servicios de TI.

Linea de atencién al ciudadano: 018000 210270
Linea de atencidn al empresario: 018000 910682
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Fase en la guia Descripcidn de la fase Contenido relacionado

Las metas estratégicas de Tl se
describen en el numeral 8.3
Metas.

Las brechas identificadas a
partir de la situacién actual de
los dominios de MRAE se
describen en el numeral 8.6
Identificacion de brechas.

Los proyectos e iniciativas
identificadas para la ejecucién
del PET 2019 - 2022 se
encuentran documentadas en
el capitulo 9. Hoja de Ruta.

Ademas, se adjunta el archivo
denominado “ANEXO
TECNICO SENA PETI.xIsx” que
incorpora los catalogos de
metas, brechas, iniciativas y
proyectos de TI.

Cuarta fase: Presentar En esta fase el Lider | Esta fase y sus productos son
Estratégico de Tl o quien haga | desarrollados en el plan de
sus veces presentara el Plan | comunicaciones definidos

Estratégico de Tl a la Alta | parael PETI.
Direccién de la entidad vy al
Comité Institucional de
Gestion y Desempefo. Al
finalizar esta fase el PETI
debera estar integrado con el
Plan de Accidn Institucional y
publicado en el sitio web de la
entidad.

Fuente: elaboracion propia

La articulacién presentada en la tabla 3.1 permitira al lector familiarizado con la guia de
construccion del PETI la ubicacion de los productos alli descritos con la estructuracion de
los capitulos de este documento.

Linea de atencién al ciudadano: 018000 910270 f v O
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La Oficina de Sistemas del Servicio Nacional de Aprendizaje (SENA), tiene agrupada la
normatividad que lo rige en los siguientes grupos: institucional, de gobierno digital,
relacionada con propiedad intelectual, seguridad de la informacién y otras normativas. A
continuacion, se resume la normativa tenida en cuenta por la Oficina de Sistemas.
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Figura4-1: Normatividad relacionada con Gobierno digital
Ley 1341 2009

* Define principios y conceptos sobre la sociedad de la informacién y la organizacion de las TIC, se
crea la Agencia Nacional de Espectro

Decreto 2693 2012

* Establece los lineamentos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011

Decreto 2573 2014

« Establece los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009

Ley 1712 2014
*Crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional

Decreto 103 2015
*Reglamenta parcialmente la Ley 1712 de 2014 (Gestion de la informacion publica)

Resolucién 3564 2015

* Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015 (Lineamientos para
publicacion de la Informacion para discapacitados)

Decreto 1078 2015
+ Expide el Decreto Unico Reglamentario del Sector de las TIC

Resolucién 2405 2016
» Adopta el modelo del Sello de Excelencia Gobierno en Linea y se conforma su comité

Decreto 728 201

« Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso publico a Internet
inalambrico

Decreto 1413 de 2017

+ Actualiza el Decreto Unico Reglamentario del sector de las TIC, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales

Decreto 1008 2018
*Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Gnico 'y se
dictan otras disposiciones

Directiva 02 2019

« Establece los lineamientos generales de la politica de Gobierno Digital y actualizando el Decreto
Unico Reglamentario del sector de las TIC

Ley 1955 2019
*Plan de desarrollo 2018-2022. "pacto por Colombia, pacto por la equidad”

Ley 1978 del 2019

« Simplificacion de interaccion digital los ciudadanos y el Estado

Fuente: Elaboracidn propia
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Figura 4-2:

informacién y otras

Normatividad institucional, de propiedad intelectual, de seguridad de la

Institucional

Propiedad
intelectual

Seguridad de la
Informacion

Otras

e Decreto 249 2004:
Modifica la estructura del
SENA.

eResolucion 2159 2013:
Crea el Marco de
Gobierno TIC y se fijan
Politicas  Institucionales
para el uso y
comportamiento frente a
los recursos y servicios de
las TIC por parte de los
usuarios internos  del
SENA

eResolucion 196 2017:
Reglamenta el Sistema
Integrado de Gestion vy
Auto Control - SIGA

eResolucion 2387 2017:
Crea el Comité
Institucional de Gestion y
Desempefio

eResolucion 779 2018:
Crea y reorganiza los
Grupos Interno de
Trabajo Permanente de la
Oficina de Sistemas

eDecreto 1162  2010:
Organiza el  Sistema
Administrativo  Nacional
de Propiedad Intelectual
y se crea la Comision
Intersectorial de
Propiedad Intelectual
eley 1680 2013: Garantiza
a las personas ciegas y
con baja vision, el acceso
a la informacién, a las
comunicaciones, al
conocimientoy a las TIC
eLey 1618 2013: Establece
las disposiciones para
garantizar el pleno
ejercicio de los derechos
de las personas con
discapacidad
eLey 1834 2017: Por medio
de la cual se fomenta la
economia creativa (ley
economia naranja)

e Conpes 3701 2011:
Lineamientos de politica
para la Ciberseguridad y
Ciberdefensa

e Conpes 3854 2017:
Cambio de coordinador
del Departamento
Nacional de Planeacién a
la Direccion de Seguridad
de la Presidencia de la
Republica

eley 1581 2012: Dicta
disposiciones  generales
para la proteccion de
datos personales

e Decreto 1377 2013:
Reglamenta parcialmente
la Ley 1581 de 2012

e Decreto 415 2016:
Adiciona al Decreto Unico
Reglamentario del sector
de la Funcién Publica
(Decreto Numero 1083 de
2015), en lo relacionado
con la definicion de los
lineamientos para el
fortalecimiento
institucional en materia
de tecnologias de Ila
informacion y las
comunicaciones (PETI)

Fuente: Elaboracidn propia

Al analizar el normograma existente, se identifica que en términos generales se encuentra
actualizado y con toda la normativa relacionada con la Oficina. Sin embargo, hay que
realizarle pequefios ajustes, puesto que el Decreto 2693 de 2012 se encuentra derogado
por el articulo 14 de Decreto Nacional 2573 de 2014 y que el decreto 103 de 2015 se
encuentra compilado en el Decreto Unico Reglamentario 1081 de 2015 del Sector
Presidencia de la Republica.

Linea de atencién al ciudadano: 018000 210270
Linea de atencidn al empresario: 018000 910682
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A continuaciodn, se presenta el conjunto de rupturas estratégicas que han sido identificadas
a partir del analisis de la situacién actual en cada uno de los dominios establecidos en el
marco de referencia de arquitectura empresarial, a saber: Estrategia de Tl; Gobierno de TI;
Informacién; Sistemas de Informacién; Servicios Tecnoldgicos; y, Uso y Apropiacion. La
tabla 5.1 muestra dichas rupturas.

Tabla 5-1: Rupturas estratégicas de Tl
Dominio Descripcion de la ruptura
Las tecnologias de la informacién como habilitador de la generacion de
resultados estratégicos.
Estrategia Adopcién y uso de las Tecnologias emergentes y disruptivas de la
denominada cuarta revolucién industrial para facilitar la prestacion de
los servicios integrales a los grupos de interés.
El proceso de gestién de Tl alineado con la oferta de valor de TI;
cubriendo desde la planeacion estratégica, hasta su operacién y su
mejora continua.
El tablero de indicadores facilita el control de la gestidon de Tly la toma
de decisiones.
Oficina de Sistemas articulada con las areas, regionales y centros de
formacion.
Oficina de gestiéon de proyectos con portafolios y programas
claramente definidos, proyectos gestionados desde el inicio hasta su
cierre, con una metodologia formal que incluya la medicién de
indicadores que faciliten su monitoreo y control.
Oficina de Sistemas con roles que permiten la gestidn integral de TI.
Implementaciéon de un Gobierno de Informacién que le permita a la
Entidad ejercer autoridad y control sobre los Componentes de
Informacién Informacién.
Aprovechamiento de los datos gobernados por medio de tecnologias
emergentes.
Arquitecturas de referencia que proporcionen los mecanismos,
instrumentos y elementos para una gestion efectiva de los sistemas de
Sistemas de informacidn en cuanto a su desarrollo, evolucidn y/o adquisicion.
informacién Politicas, lineamientos y directrices para la adquisicidn, construccion,
mantenimiento y evolucién de los sistemas de informacion en la
Entidad.

Gobierno
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Dominio Descripcion de la ruptura

Estandares de integracion e interoperabilidad para los sistemas de
informacién, que permitan establecer reglas comunes para compartir
la informacién y que el intercambio entre los sistemas internos vy
externos se realicen de manera consistente.

Apropiar la documentaciéon y procedimientos de operaciéon de los
servicios de Tl como procesos bien definidos de propiedad de la
Entidad permitira tener un mayor conocimiento y mejor control de las
Servicios Tecnologicos | acciones del operador sobre los servicios prestados.

Definir y comunicar claramente los beneficios y
las responsabilidades de todas las partes interesadas que utilizan las
TIC mejorara la prestacidn del servicio a los usuarios de la entidad.

Estrategia de uso y apropiacién que logre modificar la mentalidad,
Uso y apropiacion comportamiento y cultura de los grupos de valor de la entidad hacia
los servicios e iniciativas TI.

Fuente: elaboracién propia

Linea de atencién al ciudadano: 018000 910270 f v O

Linea de atencién al empresario: 018000 910682 @SENAcomunica T of€ne edu.co



6 Motivadores de negocio

Este capitulo presenta una revisidon conceptual de los principales motivadores de negocio
identificados para el SENA que direccionaran las estrategias de Tl para la institucion: los
objetivos de desarrollo sostenible el plan nacional de desarrollo, el pacto por la
transformacién digital, el plan sectorial, el plan estratégico institucional, el modelo
integrado de planeacién y gestiéon (MIPG), la politica de gobierno digital, la arquitectura Tl
y TOGAF y las tendencias tecnolégicas actuales.

6.1 Objetivos de Desarrollo Sostenible y Lineamientos OCDE

Los objetivos de desarrollo sostenible - ODS, también conocidos como objetivos mundiales
se adoptaron en el 2015 por los Estados miembros, los 17 Objetivos ODS estan integrados
ya que reconocen que las intervenciones de un area afectan los resultados de otras y que
el desarrollo debe equilibrar la sostenibilidad medio ambiental, econdmica y social.

Figura 6-1:  Pilares del Plan Nacional de Desarrollo

3 SALD EDUCAGION
Y BIENESTAR DECALIDAD

‘I FIN
DELAPOSREZA

TART

TRABAJO DECENTE
Y CRECIMIENTD
ECONOMICO

16 Esiioo
SOUDAS

3

>,

13 Kottt

O

ALIANZAS PARA :
17 LOGRAR @‘)

LOS DBJETIVOS

OBJETIVQS
DE DESARROLLO
SOSTENIBLE

Fuente: PNUD

El Plan Estratégico de Tecnologias de la Informacion del SENA 2019 — 2022 busca la
alineacion desde su estrategia con los siguientes Objetivos de Desarrollo Sostenible
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= 04 - Educacion de Calidad

= (05 -lgualdad de genero

= (8 - Trabajo decente y crecimiento econémico
= (09 - Industria, Innovacidn e Infraestructura

= 10— Reduccidn de las desigualdades

= 11— Ciudades y comunidades sostenibles

= 16— Paz, Justicia e Instituciones Solidas

= 17— Alianza para lograr los objetivos

Durante mas de 20 afios, la OCDE ha trabajado estrechamente con los paises de América
Latina y el Caribe (ALC) en la facilitacién del didlogo sobre politicas y la difusion de mejores
practicas en areas como la inversion, la educacién, la inclusién, la competencia, la buena
gobernanza, la lucha contra la corrupcién y la politica fiscal.

La OCDE realizé recomendaciones para lograr un Gobierno Digital en Colombia basados en
la experiencia y el conocimiento adquiridos a través de proyectos similares llevados a cabo
durante los ultimos 15 afios en diferentes paises miembros y asociados de la OCDE.

A continuacion, se identifican los aspectos claves de las recomendaciones a tenerse en
cuenta por parte del SENA en la implementacidn de la estrategia de Tl

Apertura, transparencia e inclusion

Involucrar y garantizar la participacidn de los actores

Creacion de una cultura de uso estratégico de los datos publicos
Gestion de los riesgos de seguridad y confidencialidad

O O O O

o Liderazgo y compromiso de la alta direccion

o Uso coherente de las Tecnologias digitales en todas las dreas y niveles de la
organizacién

o Coordinacidn y gobernanza eficaces en la implementacion

o Desarrollo de casos de negocio
o Reforzamiento de las capacidades institucionales de implementacion
o Contratacion inteligente de tecnologias digitales
o Marcos de Referencia
Linea de atencién al ciudadano: 018000 910270 f v O

Linea de atencién al empresario: 018000 910682 @SENAcomunica T of€ne edu.co
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El Plan Nacional de Desarrollo denominado?® “Pacto por Colombia, Pacto por la Equidad”
definido para el periodo 2018 - 2022 (Duque Marquez, 2018) es la hoja de ruta que
establece los objetivos de gobierno, fijando las estrategias, los objetivos y las metas del
cuatrienio.

En los términos establecidos por el gobierno nacional, el PND es un pacto por la equidad
gue pretende alcanzar la inclusidn social y productiva, a través del emprendimiento y la
legalidad. En este contexto, la legalidad es vista como semilla, el emprendimiento como el
tronco del crecimiento y la equidad como fruto para construir el futuro de Colombia. Los
Pilares del PND se muestran en la figura 6.2.

Figura 6-2:  Pilares del Plan Nacional de Desarrollo

Emprendimiento _— Equidad

Fuente: www.dnp.gov.co

En donde:

La legalidad es interpretada como la seguridad efectiva y justicia transparente para que
todos vivamos con libertad y en democracia; la consolidacién del Estado Social de Derecho,
para garantizar la proteccion a la vida, honra y bienes de todos los colombianos, asi como
el imperio de la Ley.

El emprendimiento significa que el crecimiento econdmico se potenciara con un entorno
favorable a la creacion y consolidacion de un tejido empresarial sélido y competitivo.

La equidad es un pacto para ampliar y equilibrar las oportunidades de desarrollo de todas
las familias colombianas.

En las siguientes secciones se describen, en términos generales, las lineas estratégicas
asociadas a los pilares descritos en el PND.

Las lineas estratégicas que son desarrolladas en el pilar de legalidad establecido en el PND
son: entorno para crecer; transformacion empresarial; un mundo de posibilidades; estado
simple; campo con progreso; y, turismo.

1 En adelante PND

Linea de atencién al ciudadano: 018000 210270 f w o

Linea de atencién al empresario: 018000 910682 @SENAcomunica www.sena.edu.co
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De tal manera que, el Plan Estratégico de Tecnologias de la Informacién del SENA 2019 —
2022 estara alineado con las estrategias y objetivos del pacto estructural que tengan
relacidn, con la mision y visidn establecidas por la Entidad, de acuerdo con las definiciones
del Plan Institucional que la Entidad establezca.

Las lineas estratégicas que son desarrolladas en el pilar de equidad establecido en el PND
son: entorno para crecer; transformacidon empresarial; un mundo de posibilidades; estado
simple; campo con progreso; y, turismo. Son las mismas lineas identificadas para el pilar
de legalidad, pero con especificidades en su interpretacion.

Las lineas estratégicas que son desarrolladas en el pilar de equidad establecido en el PND
son: primero las ninas y los nifios; salud para todos con calidad y eficiencia, sostenible por
todos; educacién de calidad para un futuro con oportunidades para todos; alianza por la
seguridad alimentaria y la nutricidn; vivienda y entornos dignos e incluyentes; trabajo
decente, acceso a mercados e ingresos dignos; juventud naranja; dignidad y felicidad para
todos los adultos mayores; deporte y recreacion para el desarrollo integral de los
individuos, para la convivencia y cohesién social; que nadie se quede atras; y, herramientas
para una politica social moderna y conectada con los mercados.

El Plan Nacional de Desarrollo suma elementos transversales los cuales dinamizaran el
desarrollo y abrirdn espacios de coordinacién entre los actores publicos y privados que
materializardn las iniciativas. Los trece (13) pactos transversales definidos son:
sostenibilidad; ciencia y Tecnologia; transporte y la logistica; transformacion digital de
Colombia; calidad y eficiencia de los servicios publicos; recursos minero-energéticos;
protecciéon y promocién de nuestra cultura y desarrollo de la economia naranja;
construccion de paz; equidad de oportunidades; alianza por la inclusion; equidad para las
mujeres; gestion publica efectiva; y, descentralizacién.

De igual forma el Plan Nacional de Desarrollo define nueve (9) pactos regionales los cuales
son: regiodn pacifica; regién caribe; seaflower regidn; regidén central; regiéon santanderes;
region Amazonia; eje cafetero y Antioquia; regiéon llano — Orinoquia; y, region océanos.

© f v o

www.sena.edu.co
@SENAcomunica
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El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la equidad”
estipula en su capitulo VII el Pacto por la transformacién digital en Colombia: gobierno,
empresas y hogares conectados con la era del conocimiento, el cual traza el camino para
gue las tecnologias de la informacién y las comunicaciones habiliten la agregacion de valor
transversal en la economia, generen nuevos negocios y sean la puerta de entrada a la
industria 4.0. La figura 6.3 muestra los elementos que describen la intencidn de este pacto.

Figura 6-3:  Diagrama Pacto por la transformacion digital en Colombia

a5 TIC habitan la sgregaton de velor transversal en la economla, gensran
MuEvos negocios ¥ son la puerta de entrada a la industriz 4.0,

Contexto Enfoque
005 Relacionados | &
v Dizgnastica |
‘“!' .paﬂo por la tr?nSfarﬂ:‘acmn A. Colombia se conecta: masificacion de la banda ancha e inclusion Objetives |@

digital de Colombia: Gobierno, digital de todos [0z colombianos = =
frategin y programas | @

empresas y hogares conectados e

con la era del conocimiento Linea Estratégica :

Diagnéstico | &

B. Hacia una sociedad digital e industria 4.0: por una relacion mas eficiente; |etivas
efectiva y transparente entre mercados, ciudadanos y Estado Estrategios v Programas (5

Linea Estratégica Metas |3

Fuente: Elaboracidn propia

Las estrategias planteadas en el pacto permiten alcanzar la agenda 2030 y sus objetivos de
desarrollo sostenible (ODS). En particular este pacto se alinea con los siguientes ODS: 04.
Educacién con calidad; 08. Trabajo decente y crecimiento econdmico; 09. Industria,
Innovacion e Infraestructura; 10. Reduccidon de las desigualdades; 11. Ciudades y
comunidades sostenibles; 16. Paz, Justicia e instituciones sélidas; y, 17. Alianza para lograr
los objetivos.

El presente pacto propone trabajar en dos lineas de accion: A. Colombia se conecta:
masificacion de la banda ancha e inclusion digital de todos los colombianos; y, B. Hacia una
sociedad digital e industria 4.0: por una relacidn mas eficiente, efectiva y transparente
entre mercados, ciudadanos y Estado.

Esta seccidn describe la linea estratégica del pacto para la transformacion digital teniendo
en cuenta aspectos importantes como diagndstico general, objetivos, estrategias,

Linea de atencién al ciudadano: 018000 910270 f v o

Linea de atencién al empresario: 018000 910682 @SENAcomunica www.sena.edu.co
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programas y metas. La figura 6.4 presenta los elementos esenciales para esta linea de
accion.

Figura 6-4:  Diagrama Linea Estratégica A, Colombia se conecta

a. Marco normativo, institucional y de financiacién desactualizado

Diagnostico b. Los avances en conectividad de Internet han sido desiguales entre regiones y entre
grupos de ingreso

a. Crear las condiciones habilitantes para la masificacion de las TIC |@
Objetivos b. Acelerar la inclusion social digital |®
c. Empoderar a ciudadanos y hogares en el entorno digital |(®
a. Crear las condiciones habilitantes para la masificacion de [as TIC (&
Estrategias y programas b. Acelerar |a inclusion social digital |®

c. Empoderar a ciudadanos y hogares en el entorno digital

Indicadores de Resultado (&

Metas =
Indicadores de producto |

Fuente: Elaboracidn propia

El diagndstico realizado en el plan nacional de desarrollo establece que existe: un marco
normativo, institucional y de financiacidn desactualizado; y, los avances en conectividad
de Internet han sido desiguales entre regiones y entre grupos de ingreso.

Asi mismo, se han establecido los siguientes objetivos: crear las condiciones habilitantes
para la masificacion de las TIC; acelerar la inclusidon social digital; y, empoderar a
ciudadanos y hogares en el entorno digital.

El pacto por la transformacién digital también establece las estrategias y programas para
su desarrollo que son: crear las condiciones habilitantes para la masificacién de las TIC;
acelerar la inclusidn social digital; y, empoderar a ciudadanos y hogares en el entorno
digital.

Por ultimo, el pacto por la transformacion digital en su linea de accion Colombia se conecta,
establece los indicadores de producto y resultados para su medicidn y evaluacion.

Esta seccidn describe la linea estratégica del pacto para la transformacion digital teniendo
en cuenta aspectos importantes como diagndstico general, objetivos, estrategias,
programas y metas. La figura 6.5 presenta los elementos esenciales para esta linea de
accion.

Linea de atencién al ciudadano: 018000 9210270 f ' o
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Figura 6-5:  Diagrama hacia una sociedad digital e industria 4.0

a. Lento progreso en transformacion digital de la administracién plblica
b. Bajo capital humano para la transformacion digital

Diagndstico C. Diferencias en capacidad para la transformacién digital entre sectores econémicos y

entre entidades de gobierno
D. Brecha territorial en transformacion digital
a. Impulsar la transformacion digital de la administracion publica &

b. Promover el desarrollo y gestion del talento para la ®
Objetivos 4 transformacion digital >

- C. Impulsar la transformacién digital sectorial |®
d. Impulsar la transformacion digital territorial &
T—i’ a. Impulsar la transformacion digital de la administracién publica &
b. Promover el desarrollo y gestion del talento para la transformacion digital &
Estrategias y Programas
c. Impulsar la transformacion digital sectorial &
d. Impulsar la transformacion digital territorial &
Indicadores de Resultado (&

Metas
Indicadores de producto |®

Fuente: Elaboracidn propia

El diagndstico realizado en el plan nacional de desarrollo establece que existe: un lento
progreso en transformacién digital de la administracidon publica; un bajo capital humano
para la transformacion digital; diferencias en capacidad para la transformacién digital entre
sectores econémicos y entre entidades de gobierno; una brecha territorial en
transformacioén digital.

Asi mismo, se han establecido los siguientes objetivos: impulsar la transformacion digital
de la administracién publica; promover el desarrollo y gestiéon del talento para la
transformacién digital; impulsar la transformacion digital sectorial; e, impulsar la
transformacioén digital territorial.

El pacto por la transformacién digital también establece las estrategias y programas para
su desarrollo que corresponden a: impulsar la transformacién digital de la administracién
publica; promover el desarrollo y gestion del talento para la transformacién digital;
impulsar la transformacién digital sectorial; e, impulsar la transformacién digital territorial.

Por dltimo, el pacto por la transformacion digital en su linea de accién Hacia una sociedad
digital e industria 4.0, establece los indicadores de producto y resultados para su medicién
y evaluacién.

Linea de atencién al ciudadano: 018000 210270 f ’
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Las Tecnologias de la Informacion y las Comunicaciones (TIC) es un habilitador del
desarrollo social y econdmico, con impactos positivos en la productividad, la innovacién y
el acceso a la informacién. Esto se traduce en crecimiento econdmico de largo plazo,
reduccion de la desigualdad y, por ende, mejoras en la calidad de vida.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, se construye
el objetivo de la politica “El Futuro Digital es de Todos” el cual apoya el cierre de la brecha
digital y la preparacion en materia de transformacién digital como puerta de entrada a la
Cuarta Revolucién Industrial (4Rl). Esto se lograra a través de 4 ejes:

Entorno TIC para el desarrollo digital

Inclusidn social digital

Ciudadanos y hogares empoderados del entorno digital
Transformacidn digital y sectorial.

Figura 6-6:  Plan TIC 2018 -2022

%ﬁlQTransformacjén digital y sectorial ]—\ /_‘ ﬂ cE!Pgti{:;?O TIC para el desarrollo |

[ Plan TIC 2018 - 2022

El Futuro D|g|ta| es de Todos

Ciudadanos y hogares —
® empoderados del entorno wlnclusién social digital ]
digital =

Fuente: Elaboracion propia — Plan TIC 2018-2022

Esta politica se complementa con las acciones que se proponen en el Plan Nacional de
Desarrollo “Pacto por Colombia. Pacto por la Equidad” y ayuda al cumplimiento de los
Objetivos de Desarrollo Sostenible (ODS).

A continuacion, se relaciona el contexto, las estrategias, las iniciativas propuestas en el
Plan TIC.

Entorno TIC para el desarrollo digital

El objetivo del eje es construir un entorno favorable para la masificacion de las TIC al 100%
de la poblacidn, Proponiendo una institucionalidad sectorial mas eficiente, que focalice los

Linea de atencién al ciudadano: 018000 910270 f v O
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recursos en el cierre efectivo de la brecha de acceso a las TIC entre los ciudadanos mas
ricos y aquellos con menos recursos.

Sin embargo, las estrategias, iniciativas y alcance establecidos para este eje no aplican a las
funciones misionales del SENA.

Inclusidn Social Digital

El objetivo del eje es focalizar programas para llevar conectividad a poblaciones y grupos
gue por razones econdmicas, sociales, geograficas o culturales no han sido atendidas
directamente por el mercado. Las estrategias, iniciativas y alcance establecidos para el eje
se muestran en la tabla 6.1.

Tabla 6-1: Estrategias, iniciativas y alcance — Inclusién Social
Estrategias Iniciativas Alcance

3. Acceso Universal d. Acuerdo marco de precios | Contar con areas Wifi-publicas para

para conectividad acceso a los ciudadanos
6. Provision de | Entornos accesibles para | Busca brindarle a la comunidad
herramientas y | combatir las brechas de | herramientas TIC para que las
apropiacién de TIC para | acceso, uso y apropiacion de | personas con discapacidad puedan
personas con | las TIC participar de todos los entornos
discapacidad digitales, sociales, culturales,

educativos, entre otros y, de esta
forma, generar espacios incluyentes.

7. Las TIC como | a.PorTIC Mujer Empoderar a las organizaciones o
herramienta para redes de mujeres de diferentes
disminuir la brecha de regiones del pais, en el uso vy
género apropiacién de las TIC, promoviendo

emprendimientos y entornos
digitales de prevencion.

b. Hackers Girls Pilares de la iniciativa:

1. Fortalecer las herramientas
necesarias para que la mujer
continlde educdndose en los campos
de la ciberseguridad.

2. Promover espacios que fortalezcan
la oportunidad laboral en ambitos de
la ciberseguridad, incluyendo en
puestos de liderazgo y de
responsabilidad decisoria.

3. Fortalecer espacios para visibilizar
y empoderar los emprendimientos de
la mujer en ciberseguridad.

8. Dialogo y acciones Busca generar inclusion social digital,
complementarias  del condiciones de equidad y movilidad
sector con enfoque social a través de la articulacién con
Linea de atencién al ciudadano: 018000 910270 f v o
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Estrategias

Iniciativas

Alcance

diferencial étnico parala
inclusion social digital

el ecosistema TIC en beneficio de los
pueblos indigenas las comunidades
negras, afrocolombianas, raizales y
palenqueras, el pueblo rrom, vy
comunidades rurales en zonas
apartadas.

Fuente: Elaboracidn propia

Ciudadanos y hogares empoderados del entorno digital

El objetivo del eje es buscar que la gente se apropie de las TIC y haga un uso seguro,
responsable, y productivo de ellas. Las estrategias, iniciativas y alcance establecidos para

el eje se muestran en la tabla 6.2.

Tabla 6-2: Estrategias, iniciativas y alcance — Ciudadano y hogares empoderados del
entorno digital.
Estrategia Iniciativas Alcance
1. Uso y apropiacién de las Ciudadania digital La ciudadania adquiera las
TIC competencias digitales,

necesarias para hacer uso de
las TIC de forma productiva.

Teletrabajo

Fomentar el teletrabajo como
modalidad laboral e
instrumento para incrementar
los niveles de productividad
de entidades publicas vy
organizaciones privadas

Fuente: Elaboracidn propia

Transformacion digital y sectorial

El objetivo del eje es agrupar las iniciativas que crean las condiciones para que el sector
privado y el publico, en el orden nacional y territorial, emprendan un cambio en sus
actividades, productos y procesos en el marco de la cuarta revolucién industrial.

Las acciones de este eje van dirigidas a la digitalizacidn de tramites, el uso de informacién
parala toma de decisiones de politica, a crear protocolos para que se facilite el intercambio
de informacién entre entidades y a crear un portal Unico del Estado colombiano donde los
ciudadanos puedan acceder a un amplio catdlogo de servicios digitalizados. Las estrategias,
iniciativas y alcance establecidos para el eje se muestran en la tabla 6.3.

Linea de atencién al ciudadano: 018000 910270
Linea de

itencién al
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Tabla 6-3:

Estrategias, iniciativas y alcance — Transformacién digital sectorial

Estrategias

Iniciativas

Alcance

1.Transformacién
digital del Estado

Gobierno PRO

El objetivo de esta iniciativa es lograr un gobierno
proactivo y profesional, que entregue servicios de
forma integral para el mejoramiento permanente de
la calidad de vida de las personas.

Impulsa la transformacion digital de la administracién
publica, impactando la vida de los ciudadanos y
generando valor publico.

Busca que las entidades hagan uso estratégico de las
tecnologias digitales conforme a estandares y buenas
practicas internacionales

El Portal Unico del Estado Colombiano tnico como el
punto de acceso digital del ciudadano

Uso de los habilitadores transversales de la Politica
de Gobierno Digital

Seguridad Digital identificando los riesgos que estan
expuestas las entidades en el entorno digital

Modelo de ciudades y territorios inteligentes

Definicion de Lineamientos y herramientas
relacionadas con la Politica de Gobierno Digital
orientados a desarrollar procesos de transformacion
digital, apalancados en el uso de tecnologias
emergentes de la 4RI, para facilitar la prestacién de
servicios del Estado.

b. Desarrollo, uso
y aplicacion de
ciencia, tecnologia
e investigacion,
asociada a la

creacion de un
ecosistema de
informacién
publica

Existe la necesidad de crear un ecosistema de
informacidn publica, que propicie la innovacion y el
desarrollo de soluciones e investigaciones que
resuelvan problemas y necesidades de la sociedad,
gracias al uso y aplicacion de la ciencia y las TIC
articulando los Servicios Ciudadanos Digitales, y
consolidando un Centro de Investigacion y Desarrollo
Digital aplicado, de soluciones a retos de la
administracién publica.

2.Transformacién
digital empresarial
y de los sectores
productivos

Impulso a la
transformacion
digital de
empresas
colombianas

las

Para trabajar en la transformacion digital de las
empresas del pais y de los sectores productivos, se ha
definido esta iniciativa que tiene como objetivo
aumentar el grado de adopcion de tecnologia y el
comercio electrénico del sector empresarial

Linea de atencién al ciudadano: 018000 210270

Linea de

atencién al

empresario: 018000 910682
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Estrategias

Iniciativas

Alcance

colombiano, y promover su uso en aras de la
productividad y competitividad.

Para cumplir esta meta se plantean tres ejes de
trabajo:
(i)Transformacion de la
empresarial,

(i) Acompanamiento en la transformaciéon de los
procesos empresariales y

(iii) Desarrollo e implementacién de tecnologia para
la transformacién digital

mentalidad y cultura

Habilidades
Digitales

Comprende el desarrollo de estrategias que
promuevan la generacion de confianza, el
fortalecimiento de habilidades digitales de
emprendedores y empresarios para que puedan
adelantar acciones de transformacion digital.

Centros de
Transformacion
Digital
Empresarial
(CTDE)

Acompafiamiento a las empresas en sus procesos de
apropiacién de tecnologias como una estrategia de
largo plazo que les permitird mejorar su
productividad y competitividad

Colombia 4.0

Visibilizar las industrias creativas digitales (juegos de
video, animacion y vfx) como motor de desarrollo de
la economia nacional. (Colombia 4.0). La iniciativa
promueve el uso de las tecnologias de la 4RI (IA,
Blockchain, realidad virtual y Big Data) en las regiones
con el fin de incrementar la competitividad de sus
economias.

Fomentar el
desarrollo de la
industria digital

Incrementar la participacion en el Producto Interno
Bruto de las industrias digitales mediante
mecanismos que fortalezcan competencias técnicasy
comerciales de las empresas pertenecientes a las
industrias creativas digitales.

Promocién de la
innovacion y el
uso de las
tecnologias de la
4RI

Esta iniciativa busca la eliminacidn de barreras para
la adopcidn de tecnologia que impidan el desarrollo
de negocios digitales.

3.Fomentar el
desarrollo de

Conocimientos y
fortalecimiento en

Busca formar y capacitar a diferentes grupos
poblacionales del pais (nifos, jovenes y adultos), que

habilidades en el habilidades incluye, ademas, la formacién de profesores de
talento humano digitales colegios publicos, docentes universitarios,

estudiantes de basica, media, universitarios y demas
Linea de atencién al ciudadano: 018000 910270

Linea de atencién al

empresario: 018000 92106812
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Estrategias

Iniciativas

Alcance

requerido por la
industria digital

personas interesadas en aprender de las areas
digitales, y dénde se desarrollardn espacios para el
fortalecimiento de habilidades técnicas de personas
para la generaciéon de contenidos, aplicaciones y
negocios digitales.

4.Estrategia
talento digital

a. Capacidades y
modelos de
productividad -
Talento Digital
para Empresas

Modelo de generacién de capacidades dual dirigido
al sector productivo, con el fin de fortalecer las
competencias y habilidades en temas relacionados
con tecnologias de la informacidn, areas digitales,
inteligencia artificial,

4RI, entre otros, de manera articulada con los
sectores productivos del pais y la academia,
promoviendo el aumento de productividad requerido
por la industria.

d. Inteligencia
Artificial (1A)

Las recomendaciones para garantizar una
administracién responsable de IA confiable son:

1. La IA deberia beneficiar a las personas y al planeta
impulsando el crecimiento inclusivo, el desarrollo
sostenible y el bienestar.

2. Los sistemas de IA deben disefiarse de una manera
qgue respete el Estado de derecho, los derechos
humanos, los valores democraticos y la diversidad, y
deben incluir salvaguardas apropiadas, por ejemplo,
permitir la intervencién humana cuando sea
necesario, para garantizar una sociedad justa vy
equitativa.

3. Debe haber transparencia y divulgacion
responsable entorno a los sistemas de IA, para
garantizar que las personas entiendan los resultados
basados en la IA y puedan desafiarlos.

4. Los sistemas de IA deben funcionar de manera
robusta y segura a lo largo de sus ciclos de vida y los
riesgos potenciales deben evaluarse y gestionarse
continuamente.

5. Las organizaciones e individuos que desarrollan,
despliegan u operan sistemas de IA deben ser
responsables de su correcto funcionamiento en linea
con los principios anteriores

Fuente:

Linea de atencién al ciudadano: 018000 210270

Linea de atencién al

empresario: 018000 910682
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El Plan Estratégico Sectorial es formulado por el Ministerio de Trabajo y las entidades
adscritas como son el Servicio Nacional de Aprendizaje — SENA, Colpensiones, Unidad
Administrativa Especial de Organizaciones Solidarias, Superintendencia de Subsidio y
Servicio Publico de Empleo. La figura 6.9 muestra la interpretacion del plan sectorial.

Figura 6-7:  Diagrama Plan Estratégico Sectorial
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Fuente: Elaboracién propia
El Plan Estratégico Sectorial 2019- 2022 formula seis (6) objetivos sectoriales los cuales son:

e Determinar condiciones que contribuyan a: la generacién de trabajo decente, la
consolidacién del mercado de trabajo, la empleabilidad, el mejoramiento de las
capacidades productivas de la poblacién y el emprendimiento y desarrollo empresarial
como mecanismos para la generacidn de trabajo, generacion de ingresos y la movilidad
social de acuerdo a las particularidades de cada region.

e Fortalecer el Sistema de Seguridad Social mediante la promocién a la afiliacion en los
Subsistemas de Pensiones, Riesgos laborales y cajas de compensacién familiar. Asi
como también, generar mecanismos de equidad a través de un sistema de proteccién
a la vejez desde Ila vinculacion y el reconocimiento de servicios sociales
complementarios y la proteccién progresiva de los ingresos de las personas en su vejez.

e Promover la proteccion de los derechos fundamentales del trabajo y la promocidn del
didlogo social, la concertacion, la conciliacidén y la erradicacién del trabajo infantil a
través de la articulacion efectiva de las entidades.

e Fortalecer el dialogo social y la concertacién laboral.

e Desarrollar acciones de inspeccion, vigilancia y control con el fin de dar cumplimiento
a las normas legales, reglamentarias y convencionales en materia de trabajo decente.

Linea de atencién al ciudadano: 018000 910270 f v O
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e Fortalecer las instituciones del Sector Trabajo y la rendicién de cuentas en ejercicio del
Buen Gobierno, en busqueda de la modernizacion, eficiencia, eficacia y la
transparencia.

El Servicio Nacional de Aprendizaje SENA es un actor clave en la materializacion del
Objetivo Sectorial 1y el Objetivo Sectorial 6.

La tabla 6.4 relaciona los objetivos sectoriales, las estrategias, indicadores y metas
asociadas con el SENA.

Tabla 6-4: Alineacidn Plan Sectorial
Objetivo Sectorial Estrategia Indicador Meta
Determinar Vinculacién laboral
condiciones que de los titulados vy | Linea Base: 54,9%
contribuyan a: Ia certificados de la | Meta Cuatrienio: 57,5%
generacion de formacidn 2019: 55,5%
trabajo decente, la profesional que | 2020: 56%
consolidacion del consiguen trabajo a | 2021: 56,5%
mercado de trabajo, los 6 meses de|2022:57,5%
. Promover la
la empleabilidad, el -, egresados
. . generacion de -
mejoramiento de las , | Empresas  creadas | Linea Base: 76
. empleo a través ) .
capacidades de mecanismos por medio del fondo | Meta Cuatrienio: 800
productivas de la rogramas uZ emprender 2019: 200
poblacion y el ir;cegntiven g Ia pertenecientes a las | 2020: 200
emprendimiento vy ., actividades de la | 2021:200
creacion de , )
desarrollo economia naranja 2022: 200
. puestos de
empresarial  como A
. trabajo decente y
mecanismos para la empresas
generacion de sosfenibles Empleos directos | Linea Base: 455
trabajo, generacidn generados por medio | Meta Cuatrienio: 3.500
de ingresos y Ila del fondo emprender | 2019: 875
movilidad social de en las actividades | 2020: 875
acuerdo a las pertenecientes a la | 2021: 875
particularidades de economia naranja 2022: 875
cada regién
Determinar Mejorar las Linea Base: 0
condiciones que | capacidades Empresas Meta Cuatrienio: 57.000
contribuyan a: la | productivas de la | beneficiarias de la | 2019: 5.000
generacion de | poblacion formacién en | 2020: 19.000
trabajo decente, la | facilitando el | entorno laboral 2021: 20.000
consolidacion del | acceso a la 2022: 13.000
mercado de trabajo, | formacién de Personas  formadas Linea Base: 0
la empleabilidad, el | calidad y en entornos Meta Cuatrienio: 57.000
mejoramiento de las | pertinente para el laborales 2019: 5.000
capacidades trabajo y su 2020: 19.000
Linea de atencién al ciudadano: 018000 910270 f v o
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Objetivo Sectorial Estrategia Indicador Meta
productivas de la | vinculacion a 2021: 20.000
poblacién y el | procesos de 2022:13.000
emprendimiento vy | desarrollo de | Tasa de certificados
desarrollo competencias de formacion | Linea Base: 47%
empresarial  como | laborales profesional integral | Meta Cuatrienio: 50%
mecanismos para la | especificas v | (auxiliares, 2019:47,5%
generacion de | basicas acordes | operarios, técnicos) | 2020: 48%
trabajo, generacidn | con su vocacién y | vinculados 2021: 48,5%
de ingresos y la | demandas del | laboralmente a los 6 | 2022: 50%
movilidad social de | sector meses de egresados
acuerdo con las | productivo. Tasa de titulados de
articularidades de la formacién | ,
f:)ada region profesional integral Linea Base:.63‘.%

(tecn6logos y Meta Cuatrienio: 65%
especializaciones 2019:63,5%
tecnologicas) que 2020: 64%
consiguen trabajo a 2021:64,5%
2022: 65%
los 6 meses de
egresados
Linea Base: 1.310.238
Meta Cuatrienio: 1.313.154
Personas con
formaciéon  titulada | 2019: 1.313.154
del SENA 2020: 1.313.154
2021:1.313.154
2022:1.313.154
Meta:
Linea Base: 27.163
Personas con | Meta Cuatrienio: 30.448

Discapacidad que
reciben capacitacion | 2019: 27.109

para el Trabajo 2020: 27.992
2021: 28.759
2022:30.448
Implementar
Fortalecer las | planes de
instituciones del | mejoramiento
Sector Trabajo y la | para cerrar de Linea Base: 71,8
rendicidn de cuentas | manera Meta Cuatrienio: 82
en ejercicio del Buen | escalonada y de | indice de desempefio | 2019: 74
Gobierno, en | acuerdo con la | institucional Sena 2020: 77
busqueda de la | capacidad 2021:79
modernizacion, presupuestal dela 2022: 82
eficiencia, eficacia y | entidad, las
la transparencia brechas
identificadas en el
Linea de atencién al ciudadano: 018000 910270 f v O
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Objetivo Sectorial Estrategia

Indicador Meta

resultado

vigencia

FURAG de cada

del

Fuente: Elaboracion propia

El SENA se encuentra trabajando en la construccidn del Plan Estratégico Institucional en el
marco del Plan Nacional de Desarrollo 2018 — 2022, la entidad para este nuevo cuatrienio
enmarca su apuesta estratégica y su direccionamiento en cuatro pilares fundamentales los

cuales se ilustran a continuacion.

Figura 6-8: Diagrama Plan Estratégico Sectorial
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Fuente: http://www.sena.edu.co/es-co/sena/Paginas/planeacionEstrategica.aspx

Los pilares estratégicos son:

e Doble Titulacion: el SENA viene

trabajando en el redisefio del programa, de forma

articulada con el Ministerio del Trabajo y el Ministerio de Educacién Nacional. Para
2019 esperamos tener lista la nueva estrategia con el fin de garantizarles a nuestros
jovenes inclusidon productiva, con vocacion productiva en las regiones

e Sistema Nacional de Cualificaciones: el SENA participa en su creacién e
implementacién, el cual busca —para facilitar la coordinacion efectiva de la

institucionalidad para promover

Linea de atencién al ciudadano: 018000 210270
Linea de atencién al empresario: 018000 910682
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profesional—, que responda a su vez a las necesidades del mercado de trabajo, la
productividad y el desarrollo social del pais

e Transformaciéon empresarial: con el fin de aportar a la productividad y competitividad
del pais, el SENA le apuesta al impulso de la cuarta revolucién industrial para jalonar la
modernizacién productiva de las empresas del pais

e EI SENA como brazo operativo de la Economia Naranja: la entidad se compromete a
fortalecer la calidad y pertinencia de sus programas de formacién, de cara a la
empleabilidad, el emprendimiento y las ultimas tendencias para el fortalecimiento de
la economia naranja en el pais.

Con la expedicion del decreto 1499 del 2017 se crea un Unico sistema de gestion
denominado “Modelo Integrado de Planeacidn y Gestién — MIPG”, este modelo es una
herramienta que simplifica e integra los sistemas de desarrollo administrativo y de gestion
de la calidad y los articula con el sistema de control interno, para hacer los procesos dentro
de la entidad mas sencillos y eficientes.

MIPG se entiende como un marco de referencia que le facilita a las entidades publicas
Dirigir, Planear, Hacer seguimiento, evaluar y controlar la gestion institucional.

Los objetivos del Modelo Integrado de Planeacién y Gestidn son: fortalecer el liderazgo y
el talento humano; agilizar, simplificar y flexibilizar la operacién; desarrollar una cultura
organizacional sélida; promover la coordinacién interinstitucional; facilitar y promover la
efectiva participacién ciudadana.

Los principios que soportan estos objetivos son: integridad, transparencia y confianza;
orientacidén a resultados; articulacidn interinstitucional; excelencia y calidad; aprendizaje e
innovacion; y, toma de decisiones basadas en evidencia.

MIPG opera a través de la puesta en marcha de 7 dimensiones operativas las cuales se
muestran en la figura 6.9.
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Figura 6-9: Dimensiones MIPG
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Fuente: funcionpublica.gov.co/web/mipg

MIPG define las siguientes dimensiones: talento humano; direccionamiento estratégico y
planeacion; gestidén con valores para resultados; evaluacion de resultados; informacién y
comunicacion; gestion del conocimiento y la innovacién; y, control interno.

Cada una de las dimensiones del Modelo Integrado de Planeacién y Gestién — MIPG se
desarrolla a través de una o varias politicas de gestién y desempefio institucional. Las 17

politicas definidas en el modelo son:

e Planeaciodn Institucional

e Gestidn presupuestal y eficiencia del gasto publico
e Talento Humano

e Integridad

e Transparencia, acceso a la informacién publica y lucha contra la corrupcién

e Fortalecimiento organizacional y simplificacién de procesos
e Servicio al ciudadano

e Participacién ciudadana en la gestién publica

e Racionalizacién de tramites

e Gestidon documental

e Gobierno Digital

e Seguridad digital

e Defensa Juridica

Linea de atencién al ciudadano: 018000 910270 f v o
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e Gestidn del conocimiento y la innovacion

e Control Interno

e Seguimiento y evaluacién del desempefio institucional
e Mejora normativa

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones MinTIC, definid la
Politica de Gobierno Digital expresada en el decreto 1008 del 14 de junio del 2018, cuyo
objetivo es incentivar el uso y aprovechamiento de las TIC para consolidar un Estado y
ciudadanos competitivos, proactivos e innovadores, que generen valor publico en un
entorno de confianza digital.

La Politica de Gobierno Digital se desarrolla conforme a los siguientes principios:
innovacidn; competitividad; proactividad; y, seguridad de la informacién.

La Politica de Gobierno Digital se desarrolla a través de componentes y habilitadores
trasversales que, acompanados de lineamientos y estdndares, permitirdn el logro de los
propdsitos que generan valor publico en un entorno de confianza digital a partir del
aprovechamiento de las TIC, conforme se muestra en la figura 6.10.

Linea de atencién al ciudadano: 018000 910270 f v O
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Figura6-10:  Elementos de la Politica
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Fuente: Manual de Gobierno Digital

6.8 Arquitectura

La organizacion internacional para la estandarizaciéon (ISO por su sigla en inglés) ha
propuesto la siguiente definicién para el concepto de arquitectura (ISO, ISO/IEC/IEEE
42010, 2001):

“La organizacidon fundamental de un sistema, compuesta por sus componentes, las
relaciones entre ellos y su entorno, asi como los principios que gobiernan su disefio y
evolucion.”

Esta definicion ha sido ampliada por el TOGAF? (TOGAF, 2011) de la siguiente manera:

“En el manual de TOGAF, el concepto de Arquitectura tiene dos significados segun el
contexto:

e Una descripcidon formal de un sistema, o un plano detallado del sistema al nivel de
sus componentes para orientar su implementacion.

2 TOGAF es el acronimo de The Open Group Architecture Framework
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e La estructura de componentes, sus interrelaciones, y los principios y guias que
gobiernan su disefio y evolucién a través del tiempo.”

En Colombia, el Ministerio de Tecnologias de la Informacién y las Comunicaciones ha
definido el marco de referencia de la arquitectura empresarial para el pais. Sin embargo,
también se tiene en cuenta el marco de referencia internacional mas relevante del
momento que pertenece al Open Group. A continuacion, se hace un recorrido sintético
sobre ambos marcos.

MRAE es el marco conceptual que funciona como instrumento guia en la habilitacién de
los componentes de la estrategia de gobierno digital (TIC para servicios, TIC para la gestidn,
TIC para el gobierno abierto, la seguridad y la privacidad) y es la carta de navegacion en el
desarrollo e implementacién de una Arquitectura Empresarial en las entidades publicas y
en los sectores de administracién publica en Colombia; fortaleciendo de esta manera la
percepcion, proyeccién, adquisicidn, uso y apropiacion de las TIC. Por su competencia, este
instrumento sélo aborda el detalle de la Arquitectura de Tl y por su concepcidn, debe ser
complementado con buenas practicas de gestiéon de Tl y con los marcos de arquitectura
empresarial como TOGAF, Zachman, DoDAF, entre otros. Este marco de referencia esta
compuesto por seis dominios: Estrategia TI, Gobierno TI, Informacién, Sistemas de
Informacién, Servicios Tecnolégicos y Uso y Apropiacién. Cada dominio tiene ambitos, que
agrupan lineamientos, ademas de roles, normatividad, indicadores e instrumentos para su
adopcién. (MINTIC, 2017).

TOGAF es un marco de arquitectura, por tanto, contiene un método detallado de trabajo,
un conjunto de herramientas de soporte que proporciona los métodos y herramientas
necesarias para apoyar la aceptacion, produccién, uso y mantenimiento de una
arquitectura empresarial. Este marco de referencia de arquitectura desarrollado por “The
Open Group”, se basa en un modelo de proceso iterativo que se encuentra respaldado por
las mejores practicas y un conjunto de elementos reutilizables de una arquitectura
existente. TOGAF se puede usar en conjunto con otros marcos de referencia que se basen
en entregables especificos para sectores particulares, como por ejemplo sectores de
Gobierno, Finanzas, Telecomunicaciones, entre otros. (Open Group, 2011)

La nueva revolucién tecnoldgica, entendida como la digitalizacidon de la industria que
conlleva a la transformacidon tecnoldgica como resultado de la fusién de diversas
tecnologias, impulsa la integraciéon total de la informacidn y el conocimiento en todas las
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etapas del ciclo de vida del producto en el entorno de la sociedad digitalizada (Garrell &
Guilera, 2019).

En concordancia con lo anterior y dado el ritmo vertiginoso con que se presenta dicha
transformacién de la revolucién tecnolégica, los cambios se hacen imperceptibles o
dificilmente identificables por contener caracteristicas como rapidez, intensidad o
pluralidad, que dificulta su adaptacidon y proyeccion futura a nivel productivo. Dichos
elementos definitorios se convierten en actores principales en las transformaciones e
innovaciones en el ambito empresarial. Es por esto ultimo, que se hace necesario realizar
un recorrido general de las tendencias tecnoldgicas para responder a los desafios
productivos y sociales de manera sostenible, escalable y replicable, y con el objeto de
revisar y emitir recomendaciones adecuadas y ajustadas a la organizacién en materia
tecnoldgica.

Las tendencias a nivel tecnoldgico mas representativas y que en la actualidad estdn guiadas
por las tecnologias habilitadoras de la denominada industria 4.0 o industria inteligente,
estan conformadas por: el Cloud Computing, la Inteligencia Artificial, el Internet de las
cosas, Big data, BlockChain, Micro servicios SOA, DevOps, Plataformas de Ciberseguridad,
Realidad Aumentada, Plataforma colaborativa, Robdtica y drones e Impresion 3D, entre
otros.

Se entiende como un sistema de computacion distribuido orientado a uno o varios
consumidores, que consiste basicamente en una coleccion de ordenadores virtualizados e
interconectados que son suministrados dindmicamente y presentados como uno o mas
recursos computacionales unificados, de acuerdo al nivel de servicio pactado entre un
proveedor de servicios y un consumidor. Las caracteristicas predominantes en este
escenario, corresponden a la distribucién dinamica de recursos a multiples usuarios, la
entrega de servicios en la red en forma de web services con la flexibilidad de adicionarlos
o retirarlos, todo ello de acuerdo a la capacidad contratada (Arias, 2015). Los servicios
ofrecidos bajo esta tecnologia estan diferenciados de la siguiente manera:

e Infraestructure As a Service (laaS): Se ofrecen servicios como servidores,
almacenamiento y comunicacién en forma de servicios, administrados por el usuario
mediante instalacion de software, adicionando discos virtuales y realizando todo el
proceso de configuracion de roles, permisos, etc.

e Platform As a Service (PaaS): Se ofrece un entorno de desarrollo para crear y alojar
aplicaciones propias y distribuirlas como servicio que permiten monitorizar y gestionar,
despreocupdndose de la infraestructura necesaria para su operacion.

e Software As a Service (SaaS): Las aplicaciones son distribuidas como servicios vy
accedidas por demanda por medio de internet, en esta categoria no es necesario
mantener la infraestructura, ni realizar instalaciones de software, lo que minimiza la
complejidad y los precios.
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Desde el punto de vista informatico es considerada como un campo de la ciencia y la
ingenieria que se ocupa de la comprensidn, es decir, de lo que cominmente se denomina
“Comportamiento Inteligente” (Rabufial Dopico, Dorado de la Calle, & Pazos Sierra, 2009);
ademas de emular las diversas capacidades del ser humano para exhibir comportamientos
inteligentes.

Los componentes del comportamiento inteligente son clasificados por la “Encyclopedia Of
Artificial Intelligence” en las siguientes en sub-areas:

e Procesamiento de lenguaje natural

e Visidn artificial

e Resolucidn de problemas

e Representacién del conocimiento y razonamiento
e Aprendizaje

e Robdtica

Por tanto, la ingenieria involucrada en los avances cientificos de la inteligencia artificial
construye software o hardware que realiza una o varias de las capacidades inteligentes,
obteniéndose aplicaciones que pueden ser utilizadas para recibir ayuda en tareas donde
se requiera capacidad intelectiva, como es el caso de la traduccién automatica y el
reconocimiento de voz, pero los sistemas de mayor difusiéon e impacto empresarial son los
“Sistemas Expertos” (SE) y los “Sistemas Basados en el Conocimiento” (SBC), como por
ejemplo, aquellas aplicaciones que realizan predicciones sobre comportamientos,
reacciones y tendencias en datos almacenados y clasificados (Pino Diez, Gdmez Gémez, &
de Abajo Martinez, 2001).

Hace referencia a una tecnologia basada en la conexidon de objetos cotidianos a Internet
qgue intercambian, agregan y procesan informacidon sobre su entorno fisico para
proporcionar servicios especificos a los usuarios finales. Su objeto es brindar una
infraestructura que supere la barrera entre los objetos del mundo fisico y su
representacion en los sistemas de informaciéon. No se trata de que un electrodoméstico
cuente con un software integrado, sino que a través de la interconexion y el intercambio
de informacidn recopile datos sobre el uso del objeto que transforma, procesa y envia a
otro objeto mediante internet o a una red privada basada generalmente en el mismo
protocolo TCP/IP de internet. Los rasgos mas caracteristicos de esta tecnologia son:

e Comunicacion y cooperacidén: Los objetos deben tener la capacidad de estar
conectados con otros en red o internet a fin de utilizar datos, servicios, enfocando su
esfuerzo en tecnologias de redes inaldmbricas especialmente las privadas, domésticas
y empresariales.
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Identificacidon: Cada objeto debe poder ser identificado de forma unica utilizando
tecnologias

Direccionamiento: Los objetos pueden ser ubicados y dirigidos a través de servicios de
busqueda, investigacién o nombres de dominio; buscandolos y configurandolos
remotamente.

Deteccidn: Se refiere a la recoleccién de informacién ejercida por cada objeto que se
almacenan, procesan o envian para tomar actuar sobre el objeto.

Actuacion: Los objetos contienen dispositivos mecanicos, denominados actuadores
gue intervienen para manipular fisicamente su entorno o para controlar los procesos
en tiempo real a través de internet.

Procesamiento de informacion integrado: Para aquellos objetos que cuentan con
capacidad técnica para procesar, almacenar e interpretar informacién de sus sensores.
Localizacion y rastreo: Los objetos con tecnologias geo localizadoras como el GPS
pueden buscar y ubicar un dispositivo mediante aplicaciones y bajo una alta demanda
Interfaz de usuario: Los objetos inteligentes pueden comunicarse con los usuarios de
forma directa o a distancia, o mediante interfaces de pantalla flexible, con
reconocimiento de voz, imagen o con sistemas de realidad virtual. (Barrio Andrés,
2018).

Es un término que suele aplicarse a grandes los volumenes de informacién que no puede
ser analizada o procesada porque superan la capacidad del software habitual para
capturar, gestionar y procesar en un tiempo razonable y por medios habituales, el
procesamiento de informacién. (Marqués, 2015).

Las caracteristicas clave que definen la informacién como Big Data son:

Volumen: Cantidades de datos mucho mas grandes de lo normal, por ejemplo, un
motor a reaccién puede generar 10 TB de datos en 30 minutos; con mas de 25000
vuelos de aerolineas por dia el volumen de datos se ejecuta en petabytes.

Velocidad: La frecuencia o alta velocidad con la que se proporcionan los datos que
trasciende la celeridad normal de brindar la informacion.

Variedad: Aquellos que no conservan los formatos tradicionales y definidos para un
esquema de datos, entonces a medida que se afiaden servicios, nuevos sensores o
aplicaciones, se requieren nuevos tipos de datos para capturar dicha informacién.
Valor: Identificar la informacidn valiosa, transformarla, extraer los datos para su para
tomar de ellos, el conocimiento.

Los tipos de datos directamente relacionados a Big Data son:

Linea de atencién al ciudadano: 018000 910270 f v o
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e Machine — generated / Sensor data: Incluye registros detallados de llamadas CDR (Cali
Detail Record), weblogs, medidores inteligentes, sensores de fabricacién, registro de
equipos y sistemas, etc.

e Datos de medios sociales: Informacién de plataformas social media como Facebook,
twitter, blogs, etc.

e Grandes bases de datos: Incluye informaciéon multidimensional, relacional y no
relacional.

e Grandes conjuntos de datos no estructurados con mezcla de fuentes de origen y tipos
de datos, ya sean numéricos, textuales, graficos, etc.

Los tipos de datos de las técnicas del Big Data:

e Web and Social Media: Contenidos web obtenidas de redes sociales.

e Machine-to-Machine (M2M): Tecnologias que permite conectarse a otros dispositivos
(sensores o medidores) que capturan un evento (velocidad, temperatura, presion, etc.)
para ser transmitidas a través de una red a otras aplicaciones que traducen los datos
en informacion significativa.

e Big Transaction Data: Registros de facturacion, llamadas CDR, etc., que pueden estar
disponibles en formatos estructurados o semiestructurados.

e Biometrics: Informacidon relacionada con la identificacién y reconocimiento de
caracteristicas fisicas como huellas digitales, retina, facial, genética, etc.

e Human Generated: Datos generados por las personas como llamadas, notas de voz,
correos electronicos, estudios médicos, datos electrénicos, etc. (Marqués, 2015)

Es una tecnologia con una base de datos distribuida donde cada nodo o usuario en la red,
ejecuta y registra transacciones, agrupandolas en forma de bloques. Es una forma segura,
transparente y descentralizada de registrar transacciones automadticas que no se limita
Unicamente a las monedas digitales. Por muchos anos, las organizaciones han utilizado
base de datos para el registro de transacciones e informacion, donde ha sido necesaria una
“autoridad central”, por ejemplo, un banco o una oficina gubernamental, que gestiona los
cambios en las transacciones a fin de identificar su legitimidad y comprobar quién posee
qué, de esta forma genera confianza a las partes y controla el acceso a la informacién en
los registros oficiales. Blockchain sustituye la “autoridad central”, debido a su arquitectura
distribuida, su sistema de algoritmos e incentivos, llamado mineria que asegura una Unica
verdad registral.

Se pueden identificar tres tipos de Blockchain:

e Blockchain publica: Hace referencia una red a la que cualquier usuario puede acceder,
realizar creacion de bloques y participar en el proceso de validacién.
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e Blockchain de consorcio: Corresponde a una cadena de bloques donde el proceso de
validacidn es controlado por una serie de nodos preseleccionados.

e Blockchain privada: Es una cadena de bloques en donde los permisos de escritura se
mantienen centralizados en una organizacién, los permisos de escritura pueden ser
publicos o restringidos. (ACCID, Auren, Alhos, Consejo General de Economista, &
Universidad Pompeu Fabra, 2018).

Consiste en la construccion de software a partir de numerosos servicios atémicos, es decir
gue tiene su fundamento en la divisién de mddulos independientes, que poseen como
caracteristica principal hacer una Unica tarea, sencilla y bien definida; ademas su ciclo de
desarrollo y mantenimiento debe ser independiente de cualquier componente,
minimizando al mdximo cualquier dependencia para encajar en los contenedores de
software que se construyen alrededor de funcionalidades de negocio; cada servicio ejecuta
un proceso uUnico, comunicandose entre si, mediante mecanismos de interaccién
relativamente sencillos y bien definidos para servir a un objetivo especifico del negocio
(Gomez, 2016). Cada microservicio se despliega de manera independiente al resto, o que
posibilita que cada uno evolucione por separado, e incluso que estén construidos en
tecnologias diferentes, siempre y cuando expongan sus funcionalidades a través de una
APl bien documentada y conocida. (Roldan Martinez, Valderas Aranda, & Torre Bosh,
2018).

Corresponde a una practica de la ingenieria de software que tiene como objetivo unificar
el desarrollo del software y la operacién del software, es decir que pretende integrar a
desarrolladores de software con administradores de software para reducir la distancia
entre ellos y con un enfoque colaborativo, trabajar de forma cercana, aportando mayor
agilidad, notables incrementos de productividad y la mejora continua de las aplicaciones.
Al reducir esta distancia se posibilita fabricar software de una manera rapida, con mayor
calidad, menor coste, alta frecuencia de lanzamientos y entrega continua a Tl (Soldevila,
2019). Por tanto, en conclusion, se entiende por DevOps al marco para el despliegue rapido
y eficiente de cédigo usando herramientas tecnolégicas como el cloud, donde el objetivo
es el time-to-market y la mejora continua de las aplicaciones. (Claranet, 2016).

Se conocen como el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas, directrices, métodos de gestién de riesgos, acciones, formacién, practicas
idoneas, seguros y tecnologias que pueden utilizarse para el andlisis de todo el trafico de
red para proteger los activos de la organizacién y los usuarios en el ciberentorno. Las
propiedades de seguridad para los activos de la organizacidn, incluyen una o mas de las
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siguientes: disponibilidad, confidencialidad e integridad que puede incluir autenticidad y el
no repudio. (X.1205, 2008).

El concepto estd relacionado en como la tecnologia puede ayudarnos a enriquecer nuestra
percepcion de la realidad, potenciando nuestros cinco sentidos humanos, la vista, el oido,
el olfato, el tacto y el gusto, donde la informacién del mundo real se complementa con la
digital, mediante tecnologias que permiten la superposicion, en tiempo real, de imagenes,
marcadores o informacion generados virtualmente, sobre imagenes del mundo real,
creando de esta manera un entorno en el que la informacién y los objetos virtuales se
fusionan con los objetos reales, haciendo pensar al usuario que esa experiencia es parte
de su realidad. Dicho en otras palabras, la tecnologia actia como un lente a través de la
cual vemos el mundo fisico y la capacidad de ese lente, que es el sistema de realidad
aumentada, es la de superponer sobre el entorno fisico, informacién digital relevante con
el contexto en el que se encuentra la persona que estd observando, lo que facilita el
aprendizaje y ensefianza de una forma rapida y mas adecuada. (Telefénica F., 2011).

Corresponde al espacio virtual de trabajo, o herramienta informatica que centraliza las
funcionalidades necesarias a la conduccidn de un proyecto con su consecuente gestion del
conocimiento y/o funcionamiento de una organizacién. Es un recurso comun utilizado por
profesionales, emprendedores, organizaciones y empresas en el mundo. Estas plataformas
incluyen sistemas de mensajeria instantdnea, comparticion de archivos, perfiles de
usuarios, politicas de accesos y seguridad, bases de conocimientos estructurados, bases de
datos transaccionales, entre otros. Tienen como objeto facilitar y cambiar la manera como
se realizaban muchos procesos y negocios, por lo que se han convertido en un medio para
redefinir la empresa tradicional, la educacion y la sociedad. (Telefénica B. , 2018).

La plataforma colaborativa soporta el teletrabajo, que es un instrumento que contribuye a
la transformacidn digital del pais, a incrementar la productividad en las organizaciones,
generar una movilidad sostenible, fomentar la innovaciéon organizacional, mejorar la
calidad de vida de los trabajadores y promover el uso efectivo de las tecnologias de la
informacién y las comunicaciones en el sector productivo (Pacto por el Teletrabajo, 2019).

Es considerada como una disciplina con multiples facetas que tiene como fin mejorar los
diferentes procesos que afectan la vida diaria. En una definicion mas técnica, se define a la
robética al conjunto de procedimientos que aplica la informatica al disefio y empleo de los
aparatos electromecdanicos que pueden ejecutar tareas fisicas que en sustitucién de
personas, realizan operaciones o trabajos, por lo general en instalaciones industriales.
(Hernandez Ordofiez, Ortiz Mctezuma, Calles Arriaga, Rodriguez Portillo, & Universidad
Plitecnica de Victoria, 2014).
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Corresponde a la tecnologia de fabricacidn por adicién (capa a capa) de objetos, fisicos o
sélidos tridimensionales, colocando material a partir del apilamiento de capas base a partir
de un modelo digital. Todos los procesos de impresion 3D requieren que el software, el
hardware y los materiales trabajen en conjunto y pueden utilizarse para crear todo tipo de
cosas, desde prototipos y piezas sencillas hasta productos altamente técnicos en cualquier
sector de la industria (Leal, 2015).
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Este capitulo presenta de manera sintética la situacion actual en el SENA contemplando
los tres habilitadores de la politica de gobierno digital (Arquitectura, Seguridad de la
Informacién y Servicios Ciudadanos Digitales). Asi mismo, se tienen en cuenta los
diferentes propdsitos para los cuales fue estructurada dicha politica.

El dominio de estrategia de Tl abordara la estrategia de negocio definida en el marco de
TOGAF desde dos puntos de vistas: en primera instancia se observard desde toda la
organizacién; y, en una segunda instancia, se tomard como objeto de andlisis a la Oficina
de Sistemas de la Entidad.

El Servicio Nacional de Aprendizaje es un establecimiento publico del orden nacional, con
personeria juridica, patrimonio propio e independiente, y autonomia administrativa;
adscrito al Ministerio del Trabajo, de Colombia. Tanto la misién como la vision de la Entidad
se describen a continuacion.

El SENA estd encargado de cumplir la funcidn que le corresponde al Estado de invertir en
el desarrollo social y técnico de los trabajadores colombianos, ofreciendo y ejecutando la
formacion profesional integral, para la incorporaciéon y el desarrollo de las personas en
actividades productivas que contribuyan al desarrollo social, econdmico y tecnoldgico del
pais.

3 Para llegar a esta sintesis se elaboré un documento mas amplio que describe la situacion actual
de la Entidad
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El SENA sera reconocido por la efectividad de su gestion, sus aportes al empleo decente y
a la generacién de ingresos, impactando la productividad de las personas y de las
empresas; que incidiran positivamente en el desarrollo de las regiones como contribucion
a una Colombia educada, equitativa y en paz.

De acuerdo con el uso del marco de trabajo de TOGAF, se puede identificar que la
arquitectura de negocio de la Entidad estd conformada por servicios, capacidades,
subcapacidades y procesos definidos por la organizaciéon. De igual manera, se puede
identificar que dichos elementos se encuentran relacionados tal y como se muestra en la
figura 7.1.

Figura7-1: Elementos y relaciones en la arquitectura de negocio de la Entidad

Servicios de negocio

Procesos de negocio @ Capacidades @ Subcapacidades

Fuente: Elaboracidn propia

En donde se puede observar que los servicios de negocio se soportan en procesos de
negocio; los cuales a su vez requieren de capacidades y subcapacidades para su ejecucion.
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El Sistema Integrado de Gestion y Autocontrol del SENA define siete (7) servicios de
negocio que brinda a los grupos de interés, los cuales estan alineados a las definiciones de
los procesos misionales de la cadena de valor de la entidad.

La tabla 7.1 presenta una descripcidn de cada uno de los servicios de negocio identificados.

Tabla 7-1: Servicios de Negocio SIGA
ID Nombre Descripcion Categoria
Realizar el acompaiamiento
orientando la ideacién y
Asesoria para la validacion de modelos de Gestion
N_SERV_001 ., negocio y la puesta en marcha .
creacion de empresas e Empresarial
de las iniciativas con Ia
creacion de nuevas unidades
productivas y empresas
Asesoria para el . I
crecimiento Realizar el acompafiamiento Gestién
N_SERV_002 s y para el fortalecimiento .
escalabilidad . Empresarial
. empresarial
empresarial
Evaluaciony Gestionar los instrumentos de L
e . e . Formacion para
N_SERV_003 certificacién de evaluaciéon y certificacién de ol trabaio
competencias laborales | competencias laborales J
Planear la oferta educativa
Formacién profesional disefiando y administrando y | Formacion para
N_SERV_004 . . L .
- - integral orientando la  formacién | el trabajo
profesional integral
Brindar orientacién
., ocupacional realizar
N_SERV_005 Gestion para el Empleo | . P . y Mercado Laboral
- - intermediacién en el mercado
laboral
Gestionar las instancias de
Normalizacién de concertacién la
N_SERV_006 . L v Mercado Laboral
- - competencias Laborales | normalizacién de las
competencias laborales
Gestionar las lineas
Programas de o
. . . programaticas de
investigacién aplicada, | . L .
. . investigacion, desarrollo | Formacidn para
N_SERV_007 innovacién y desarrollo . . L .
- - - L, tecnoldgico e innovacion, y los | el trabajo
tecnoldgico; formacion ..
. ) programas de  formacion
continua especializada . .
continua especializada
Fuente: Elaboracion propia
Linea de atencidn al ciudadano: 018000 910270
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El Sistema Integrado de Gestion y Autocontrol — SIGA define la Cadena de Valor que se
muestra en la figura 7.2.

Figura 7-2:  Procesos de Negocio

Sistema Integrado de Gestion y Autocontrol - SIGA

=

3 Procesos Estratégicos

6 Procesos Misionales

8 Procesos de Soporte

I Procesos Estratégicos
I Procesos de Soporte

. 3\ .
- Procesos Misionales SENA

DE-RP-001 V.02

Fuente: SIGA

La tabla 7.2 describe los procesos de la cadena de valor de la entidad de acuerdo con su
clasificacion.

Tabla 7-2: Procesos de Negocio
ID Nombre Objetivo Categoria
N_PRO_001 Direccionamiento | Dirigir y orientar la formulacién de la | Estratégico
Estratégico planeacion estratégica y operativa de la

Entidad y realizar su seguimiento y control,
mediante la aplicacion de metodologias e
instrumentos de planeacidn y evaluacion,
para promover y asegurar el mejoramiento
continuo de la gestidn institucional.

N_PRO_002 Gestion del Administrar el talento humano a través de | Estratégico
Talento Humano la seleccidn, vinculacién, induccion,
entrenamiento en el puesto de trabajo,
capacitacidon, bienestar, compensacion,
evaluacidon del desempefio, preparacion
del retiro, para propiciar ambientes de
trabajo adecuados, fortalecer
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ID Nombre Objetivo Categoria
competencias y contribuir al logro de los
objetivos institucionales.

N_PRO_003 Gestion de Gestionar integralmente los servicios de | Estratégico
Tecnologias de la tecnologias de la informacién mediante
Informacién planes, programas y proyectos orientados
al fortalecimiento de la Entidad.
N_PRO_004 Gestion de Fomentar la cultura del emprendimiento y | Misional
Emprendimientoy | el empresarismo, orientar la ideacién de
Empresarismo modelos de negocio, la creaciéon de

unidades productivas y empresas, asi como
el fortalecimiento de aquellas que estan en
etapa de crecimiento a través de
actividades de formacidn por proyectos y
asesoria para creacion y fortalecimiento de
iniciativas productivas y/o empresas, que
contribuyan al crecimiento del tejido social
y econdmico del pais.

N_PRO_005 Gestion de Disefiar, administrar y orientar la | Misional
Formacién formacion profesional integral a través de
Profesional estrategias y Programas de formacidn por
Integral competencias, asegurando el acceso,

pertinencia y calidad para incrementar la
empleabilidad, la inclusion social y la
competitividad de las empresas y del pais.

N_PRO_006 Gestion de Gestionar las condiciones necesarias para | Misional
Certificacién de el reconocimiento de las competencias
competencias laborales de las personas vinculadas
laborales laboralmente al sector productivo, los

desempleados y los trabajadores
independientes, a través de la valoracion
de evidencias de conocimiento,
desempeiio y producto para contribuir al
mejoramiento de la productividad vy
facilitar la movilidad laboral

N_PRO_007 Gestion de la Gestionar las lineas programaticas de | Misional
Innovaciony la investigacion, desarrollo tecnolégico e
competitividad innovacion, y los programas de formacion

continua especializada a través de la
formulacion de estrategias y ejecucion de
mecanismos de participacion del sector
productivo y centros de formacion del
Sena, para la generacion y transferencia de
tecnologia y/o  conocimiento  que
contribuya a la Formacion Profesional
Integral del SENA y a la consolidacién de
una cultura de la innovacidn, productividad

Linea de atencién al ciudadano: 018000 910270 f v o
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Nombre

Objetivo

Categoria

y competitividad de los sectores

productivos y de las regiones

N_PRO_008

Gestion de
Empleo, Analisis
ocupacional y
Empleabilidad

Contribuir con la disminucién del
desempleo en Colombia mediante acciones
de intermediacidon laboral y orientacion
ocupacional dirigidas a buscadores de
empleo y demas usuarios de la Agencia
Piblica de Empleo, a través de la
articulacién con las demads areas del SENA,
la atencién a poblaciones vulnerables, el
analisis de las ocupaciones en el mercado
laboral y el suministro de informacidn para
la pertinencia de la formacién profesional
integral.

Misional

N_PRO_009

Gestion de
Instancias de
concertaciény
competencias
laborales

Fomentar la articulacién entre los sectores
productivo, gubernamental y académico a
través de la gestion de instancias de
concertacién y la normalizacion de las
competencias laborales para contribuir a la
calidad del desempefio de los trabajadores.

Misional

N_PRO_010

Gestion de
Comunicaciones

Comunicar los mensajes institucionales a
través de la produccion y divulgacién
dirigida a los publicos internos y externos,
para mantenerlos informados y promover
los servicios del SENA.

Soporte

N_PRO_011

Gestion
Documental

Administrar la gestiéon documental a través
de la recepcidn, clasificacion, radicacion,
indexacidn, distribucion, control vy
seguimiento para conservar la
documentaciéon del SENA.

Soporte

N_PRO_012

Gestion de
Evaluaciéony
Control

Evaluar y asesorar la gestion de la Entidad
mediante la planeacidn, ejecucién vy
seguimiento de auditorias internas de
gestidn para contribuir al cumplimiento de
los objetivos estratégicos e institucionales
y al fortalecimiento del Sistema de Control
Interno

Soporte

N_PRO_013

Gestidn Juridica

Brindar soporte, asesoria y
acompafiamiento juridico a los clientes
internos y externos, mediante la emisidn
de conceptos, interpretacidon normativa,
defensa judicial, acciones de cobro
coactivo, gestion de convenios y demas
actividades juridicas, para garantizar el
cumplimiento de las funciones y objetivos
de la Entidad

Soporte

Linea de atencién al ciudadano: 018000 9210270
empresario: 018000 92106812
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ID Nombre Objetivo Categoria
N_PRO_014 Gestion de Administrar los recursos financieros del | Soporte
Recursos SENA, mediante el recaudo, fiscalizacion,
Financieros registro presupuestal y de las operaciones

contables, como también la gestién de
pagos, con el fin de garantizar la
sostenibilidad financiera y la razonabilidad
de la informacidn

N_PRO_015 Relacionamiento Promover los servicios de la oferta | Soporte
Empresarial y institucional SENA, con el fin de identificar
Gestion del Cliente | las necesidades de los diferentes clientes y
grupos de interés que atiende la entidad y
gestionar de manera oportuna la atencion
de las mismas. lgualmente, gestionar
alianzas y proyectos internacionales para
fortalecer los procesos del SENA.

N_PRO_016 Gestion de Adquirir y administrar bienes y servicios | Soporte
Infraestructuray inscritos en el Plan Anual de Adquisiciones
Logistica soportado en la elaboracién y andlisis de

estudios previos y mediante las diferentes
modalidades de contratacion para
garantizar el adecuado funcionamiento del

Sena.
N_PRO_017 Gestidn Desarrollar la gestién precontractual, | Soporte
Contractual contractual y postcontractual, a través de

los procesos de seleccion, suscripcion vy
liquidacion de contratos con el fin de suplir
las diferentes necesidades de adquisicién
de bienes y servicios que permitan el
cumplimiento de la misién, funciones y
competencias que le asigna la Ley a la
Entidad

Fuente: Elaboracion propia

Ademas, el SIGA define la estructura presentada en la figura 7.3 sobre la cual los procesos
tienen documentada su informacion y realizan el gobierno de cada uno de los procesos
estratégicos, misionales y de soporte.
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Figura 7-3:  Estructura SIGA

Estructura - SIGA

* Objetivo del Proceso
* Responsable del Proceso a Nivel Nacional

o —— Ambito de
Proveedores Actividades implementa
Interesadas S
; -cion
Insumos Productos/Servicios

Documentos de Referenciay

* Procedimientos

* Normograma ||
« Caracterizacién de Usuari * Guias
aracterizacion de Usuarios ¢ TReERIEtVGE N Formatos
* Dtros
RS * Anexos N ¥,
Fuente: SIGA

El documento PETIC 2015 — 2018 realizé un ejercicio de identificacién de las capacidades
de negocio clasificadas en: Formacién; Empleabilidad, Emprendimiento y Fortalecimiento
Empresarial; Estratégicas y de control; y, de Soporte. La tabla 7.3 muestra las capacidades
identificadas en el ejercicio.

Tabla 7-3: Capacidades de negocio SENA
Clasificacion Capacidad
Gestion de competencia laboral
Planeacién y planeacion de la oferta
Aseguramiento de la calidad de la informacién
Bienestar y permanencia en la cadena aspirante,
Formacién aprendiz y certificado
Formacidn presencial, virtual y a distancia
Gestidn de instructores
Articulacidn con el sistema
Gestidn de la innovacion y la competitividad
Gestidn de empleo
Analisis laboral y ocupacional
Gestion de emprendimiento y fortalecimiento
empresarial
Gestidn de certificacion
Direccionamiento estratégico
Estratégicas y de control Desarrollo y administracién del recurso humano
Control y auditoria

Empleabilidad, Emprendimiento y
Fortalecimiento Empresarial

Linea de atencién al ciudadano: 018000 9210270 f , [+ ]
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Clasificacion

Capacidad

Gestion contable, financiera y de recursos
Manejo y gestion de relaciones externas
Gestion de riesgo y seguridad

Gestion de la estrategia y gobierno de Tl

De soporte

Administracién, adquisicion de bienes y equipos y
construccion de infraestructura

Gestion contractual y de convenios

Gestidn juridica y normativa

Gestidn de comunicaciones

Gestidon documental

Gestidn de servicios de Tl

Fuente: Interpretado del PETIC 2015 — 2018

Ademas, cada una de las capacidades definidas contiene subcapacidades que se presentan

enlastablas7.4,7.5,7.6y7.7.

Tabla 7-4: Capacidades y Sub capacidades de Formacién

Formacion

Capacidad

Subcapacidad

Gestion de competencia laboral

Gestion de mesas sectoriales

Gestion de la norma de competencia

Planeacién y programacion de la oferta

Andlisis de mercado

Andlisis de evaluaciones externas e internas

Disefio curricular

Produccion de recursos educativos

Programacion de la oferta

Estructuracion curricular

Aseguramiento de la calidad de la
formacién

Verificacion de condiciones minimas (internas vy
externas)

Gestion de registro calificado

Gestion de la acreditacion de la alta calidad

Autoevaluacion,  seguimiento y planes de
mejoramiento de los programas de formacion

Certificaciones de ambientes de aprendizaje

Bienestar y permanencia en la cadena
aspirante, aprendiz, certificado

Orientacion vocacional

Adaptacién e induccién del aprendiz

Estrategias de permanencia

Desarrollo de la formacién presencial,
virtual/distancia

Inscripcion

Seleccién

Matricula

Ejecucidn de la formacidn

Evaluacion

Certificacidn

Gestion de instructores

Seleccidn y contratacién

Linea de atencién al ciudadano: 018000 210270
Linea de atencidn al empresario: 018000 910682
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Formacion

Capacidad Subcapacidad

Planeacién de oferta de formacién

Formacidn de los instructores

Estimulos

Seguimiento

Evaluacién

Transferencia de conocimiento a través de la movilidad

Articulacidn con el sistema Alfabetizacidn

Articulacidn con la media

Articulacion con la educacion superior y la formacion
para el trabajo

Articulacion con la empresa

Gestion del conocimiento, la | Gestion de la informacion

innovacion y la competitividad Articulacion de proyectos y redes de conocimiento
Cultura de la innovacion y la competitividad
Investigacion y desarrollo tecnoldgico
Transferencia de la innovacidn a las empresas

Fuente: Interpretado del PETIC 2015 — 2018

Tabla 7-5: Capacidades y Sub capacidades de Empleabilidad, Emprendimiento y
Fortalecimiento Empresarial

Empleabilidad, Emprendimiento y Fortalecimiento Empresarial

Capacidad Subcapacidad

Gestion de empleo Orientacion ocupacional

Gestion de oferta y demanda

Divulgacién y comunicacion
Sensibilizacion de poblacién y empresarios

Analisis laboral y ocupacional Analisis de mercado de trabajo
Analisis de empleabilidad
Analisis ocupacional

Gestion de emprendimiento y Ideacidn

fortalecimiento empresarial Formulaciéon de planes de negocio
Asistencia técnica

Gestién de fuentes de financiamiento
Seguimiento y fortalecimiento empresarial

Gestion de certificacion de competencias Planeacién y programacion

Gestién de interesados

Evaluacion

Certificacidn

Seguimiento de personas certificadas

Fuente: Interpretado del PETIC 2015 — 2018
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Tabla 7-6: Capacidades y Sub capacidades estratégicas y de control

Estratégicas y de control

Capacidad

Subcapacidad

Direccionamiento estratégico

Formulacion del plan estratégico y monitoreo

Construccidn participativa de estrategias

Evaluacién y seguimiento de politicas y programas
institucionales

Disefio y seguimiento a politicas CONPES y planes
sectoriales

Desarrollo y administracién del
recurso humano

Planeacidn de politicas y estrategias de desarrollo

Reclutamiento, seleccién y vinculacién

Desarrollo y bienestar del empleado

Reconocimientos e incentivos

Retiros, encargos y promociones

Administracion de la informacién del empleado

Control y auditoria

Seguimiento y evaluacidn a los planes de accién

Elaboracién, implementacion y seguimiento de planes
de mejoramiento e informes de Ley

Control, quejas y procesos disciplinarios internos

Manejo y gestidn de relaciones
externas

Relacionamiento con entidades gubernamentales vy
pares internacionales

Gestion contable, financiera y de
recursos

Planificacidn y gestion contable y presupuestal

Control contable y presupuestal

Gestion de cartera y tesoreria

Administracion de informacién contable de cartera y
presupuestal

Gestion de riesgo y seguridad

Gestion del riesgo empresarial

Gestion de la seguridad de la informacién

Gestion de la Estrategia y Gobierno de
Tl

Planeacién y gobierno de Tl

Arquitectura empresarial

Gobierno de la Informacion y Bl

Fuente: Interpretado del PETIC 2015 — 2018

Tabla 7-7: Capacidades y Sub capacidades de soporte

De Soporte

Capacidad

Subcapacidad

Administracion, adquisicidn de bienes y

equipos y construccion de infraestructura. infraestructura

Disefio y construccidn, y adecuacidon de

Administracion y adquisicion de bienes,
equipos y servicios
Asesoramiento para la adquisicion y manejo de

infraestructura
Linea de atencién al ciudadano: 018000 910270 f v o
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De Soporte
Capacidad Subcapacidad

Construccidon e implementacion de plan de
mantenimiento y mejora

Manejo de inventarios y almacenamiento
Gestion contractual y de convenios Determinacion de alcance de la necesidad
Andlisis técnico, juridico y financiero
Elaboracién de pliegos y recopilacion de
soportes

Publicacion, evaluacion de propuestas,
adjudicacion y legalizacién

Seguimiento, supervisién e interventoria
Liquidacion

Gestion juridica y normativa Conceptos juridicos y produccidn normativa
Tramites de peticiones y recursos

Procesos judiciales

Seguimiento a sentencias

Gestion de comunicaciones Disefio de Estrategias, lineamientos y plan de
medios

Posicionamiento institucional y divulgacién de
los servicios

Produccion de prensa, comunicaciones
externas y manejo de medios

Comunicaciones internas y entre regionales
Produccién audiovisual y manejo de
herramientas web

Gestion documental Retencion documental
Gestidn de comunicaciones internas y externas
Gestion de Servicios de Tl Gestion de la operacién, soporte e

infraestructura de TI
Gestidn del riesgo y la seguridad informatica

Fuente: Interpretado del PETIC 2015 — 2018

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones 2015 — 2018
define la Misidon y la Vision de la Oficina de Sistemas tal y como se describe a continuacién.

La Oficina de Sistemas presta los servicios de Tecnologias de la Informacién y las
Comunicaciones al SENA, apoyando los procesos de innovacién, valor y de apoyo para el
cumplimiento de la mision institucional, mediante 3 pilares fundamentales: talento
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humano, tecnologia y procesos, contribuyendo asi con el desarrollo y sostenibilidad del
pais

En el 2018, la organizacion de Tl estara posicionada como referente Gnico en la innovacién,
produccién, gestidn, gobierno y direccion estratégica de los servicios TIC del SENA,
contribuyendo en la definicién de la estrategia y el logro de la visidon institucional y el
mejoramiento de la gestién de la entidad, impactando la calidad y pertinencia de la
formacién, la empleabilidad de los ciudadanos, el fortalecimiento del emprendimiento y la
productividad de las empresas, alineada con los objetivos del Gobierno Nacional.

El Sistema Integrado de Gestion y Autocontrol del SENA, en su cadena de valor contempla
el proceso estratégico de Gestién de Tecnologias de la Informacion, el cual tiene como
objetivo “Gestionar integralmente los servicios de tecnologias de la informacién mediante
planes, programas y proyectos orientados al fortalecimiento de la Entidad”. El proceso
tiene definidos los servicios de Tl que la Oficina de Sistema en la actualidad brinda a sus
grupos de interés.

La figura 7.4 ilustra los servicios padres clasificados en tres grandes tematicas relacionadas
con la gestiéon de Tl donde se puede visualizar el enfoque que la oficina a orientado su
gestion.
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Figura 7-4:  Servicios Oficina de Sistemas

SERVICIOS OFICINA DE SISTEMAS - SENA

Sistemas de Informacién y Aplicaciones
/ B
Energia Electrica Regulada Conexién por cable y conexién Wifi (LAN, WLAN) Video Conferencia
N_SERVTI_004 N_SERVTL_005 N_SERVTL 006
Integracién de Servicios y
Integracién De Servicios
De Centro De Datos Integracidn de Conectividad SAS-STS-585
Supervision del Rendimiento de las Aplicacionesy ia Red Licenciamiento
A J
.
Fuente: SIGA
En la tabla 7.8 se describen los Servicios de Tl formalizados en el SIGA.
Tabla 7-8: Servicios de Tl
ID Nombre Descripcion Categoria
N_SERVTI_001 Energia Eléctrica | Asegura la calidad y disponibilidad | Infraestructura
Regulada del suministro de energia eléctrica
regulada requeridos para la
prestacion de los servicios TIC, asi
como el soporte de los equipos que
se conectan a la red eléctrica
regulada, protegiendo a las
personas, instalaciones y equipos
frente a riesgos de origen eléctrico.
N_SERVTI_002 Conexién por Permite conectarse a las redes | Infraestructura
cable y conexidn | fisicas e inaldmbricas, (LAN y WLAN)
Wifi (LAN, para acceder a los servicios de
WLAN) comunicaciones de voz, datos vy
video a todos los usuarios del SENA.
N_SERVTI_003 Video Permite comunicaciones de voz y | Infraestructura
conferencia video en tiempo real, entre las
diferentes salas de
videoconferencia para  apoyar
eventos que enriquezcan y faciliten
los procesos y procedimientos

Linea de atencién al ciudadano: 018000 9210270
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Nombre

Descripcion

Categoria

misionales de la entidad. Adema3s,
este servicio cuenta con video
streaming para visualizar las
conferencias en vivo o diferido
utilizando el portal del SIVE
“sive.sena.edu.co”.

N_SERVTI_003.1

Videoconferencia
Salas Directivas

Se cuenta con el servicio de
Videoconferencia de Sala Directiva
el cual solo se encuentra disponible
para el edificio de Direccidon
General. La disponibilidad del
servicio es de acuerdo con el horario
de la sede y a la programacion de la
videoconferencia.

Infraestructura

N_SERVTI_003.2

SENA Studio
(SENA Plus)

El proyecto tiene como principal
objetivo, el servicio de integracién
de materiales audiovisuales
estructurado como canal educativo
que permita su administracién,
monitoreo, visualizacién en todas
las sedes de la entidad y poder
acceder a este contenido desde
cualquier lugar del mundo,
generando canales de video
temdticos para llegar con mas
oportunidades de aprendizaje y de
apropiacién de la ciencia y la
tecnologia y cultura de innovacion
de una manera agil, oportuna vy
eficiente.

Infraestructura

N_SERVTI_003.3

Puntos de
Experiencia

El servicio de puntos de experiencia
tiene como principal objetivo
ofrecer a los distintos usuarios del
SENA (aspirante, aprendiz,
instructor, emprendedor,
empresario, partner) una zona de
comunicacion y pertenencia a
través de mddulos de informacion
que faciliten la presentacién
administrada de contenidos
digitales, asi como la conexién a
internet de distintos usuarios a
través de un portal cautivo.

Infraestructura

N_SERVTI_004

Telefonia IPy
movil

Permite realizar llamadas entre
funcionarios, contratistas,

Infraestructura

Linea de atencién al ciudadano: 018000 210270
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Descripcidn

Categoria

regionales, sedes y centros de
formacidn a nivel nacional.

Disponer, operar, gestionar vy
realizar mantenimiento correctivo
de todos los elementos necesarios
para la prestacidon de servicios de
voz y datos, con dispositivos de
acceso movil (terminales), que
apoyen las actividades misionales y
administrativas de la entidad, el
servicio es 7x24.

Infraestructura

Es el servicio de conexién a internet
a través de dispositivos MIFIS estd
disefiado para proveer la conexién
de datos en las sedes del SENA que
sean designadas por el cliente.
Adicionalmente, el servicio estd
fundamentado en dos
componentes principales:

Planes de datos: Se suministraran
640 dispositivos con sus
correspondientes lineas asociadas a
un plan de datos asi:

e 640 planes de datos

e Planes en Tecnologia 4G

e Planes con capacidad de 4GB
Terminales moéviles: Con la
prestacion del servicio se
entregardn 640 dispositivos MIFIS
con referencia ZTE MF910 LTE.

Infraestructura

Disponer de Mesa de servicios
(Service Desk), como punto Unico
de contacto para los usuarios sobre
la totalidad de los servicios
contemplados en el objeto del
contrato y los servicios de
Conectividad y Centro de datos con
estricta sujecién a los Acuerdos de
Niveles de Servicio, ANS definidos.

Asi mismo mantenimiento
preventivo 'y correctivo con
suministro de todos los repuestos
incluidos fungibles, unidades
futuras. Cargadores, mouse vy

Infraestructura

ID Nombre
N_SERVTI_004.1 Telefonia Movil
N_SERVTI_004.2 Servicio de Datos

Moviles
N_SERVTI_005 Mesa de

Servicios TIC
Linea de atencién al ciudadano: 018000 910270
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Nombre

Descripcion

Categoria

baterias para laptop. Disponer de
personal en sitio de acuerdo con la
distribucidn solicitada por SENA.

N_SERVTI_006

Integracion de
Servicios y
Gestion Global

Adoptar mecanismos que
garanticen la articulacion de los
servicios objeto de este contrato
con los servicios de conectividad y
Centro de datos/nube privada. En
particular este componente busca
que exista un enfoque unificado
para el manejo de los procesos con
los que cuenta a la fecha la entidad
y los que a futuro pudiesen
implementar.

Infraestructura

N_SERVTI_007

Integracién De
Servicios De
Centro De Datos

Realizar el levantamiento de
requerimientos, planear, disefar,
configurar, migrar, instalar y poner
en operacién, ejecutar tareas
proactivas y correctivas que
permitan mantener un alto nivel de
continuidad operativa, monitorear,
administrar, mantener, probar y
documentar los servicios, sistemas
de informacion y aplicaciones del
SENA descritos en el ANEXO
denominado, Sistemas de
Informacidn y Aplicaciones.

Infraestructura

N_SERVTI_007.1

Plataforma
Centralizada

El servicio de Infraestructura CORE o
plataforma centralizada, en el
Centro de Datos esta definido por el
suministro de espacio y energia en
el centro de datos de Zona Franca
de Telefénica Movistar Colombia,
asi  como los canales de
comunicaciones que transportan
informacién desde el Centro de
Datos del Sena ubicado en Synapsis.
Se incluye el monitoreo, gestién de
requerimientos e incidentes que le
permita al SENA poner en operacion
los siguientes servicios:

= Energia Eléctrica Regulada (EER)
= LAN

=  WLAN

= Videoconferencia

= Telefonia IP y Mdvil

Infraestructura

Linea de atencién al ciudadano: 018000 210270
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Nombre

Descripcidn

Categoria

= Mesa de Servicio y
Herramientas de Gestidn

N_SERVTI_007.2

Solucion de
Backupy
Plataforma
Oracle

Instalacion, configuracién y
operacion de la plataforma de
Hardware que el SENA adquirié por
medio del Acuerdo de Agregacion
de Demanda (CCE-211-AG-2015),
asi como los componentes
necesarios para la prestacién del
servicio de ejecucién de los
respaldos y restauraciones
requeridos para proteger sus
sistemas de informacidn misionales
y de apoyo, alineados al contrato
01014 de 2014.

Infraestructura

N_SERVTI_007.3

Servicio de
Administracién
de Datos
Maestros

El proyecto SADAM del SENA, se
encuentra enmarcado en los
objetivos  misionales de |Ia
institucion y en el marco de sus
planes estratégicos, en la
implementaciéon de un servicio de
administracion de datos maestros
para Aprendices, Empresas y
Programas que incluyen la
implementaciéon de la funcidon de
Gobernabilidad de Datos enfocada
en la administraciéon de datos
maestros.

Infraestructura

N_SERVTI_008

Integracion de
Conectividad

Gestionar, monitorear y realizar
seguimiento del Servicio de
Conectividad adquirido por el SENA
para WAN e Internet.

Infraestructura

N_SERVTI_009

Proteccién de
Amenazas

Instalacion, configuracién,
operacion y mantenimiento de una
solucién  tecnoldgica para la
proteccion contra amenazas
avanzadas.

Seguridad

N_SERVTI_009.1

Proteccién de
Amenazas
Avanzadas —
Dispositivos
Finales

El proyecto proteccién de Amenazas
avanzadas DISPOSITIVOS FINALES,
complementa las plataformas de
seguridad del SENA, a nivel de
proteccion de navegacién en
Internet para los computadores de
los usuarios. Previniendo ataques
que estan en la actualidad como

Seguridad

Linea de atencién al ciudadano: 018000 910270
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ID Nombre Descripcion Categoria
secuestro y cobro de rescate por la
informacion.
N_SERVTI_009.2 Proteccidn de El proyecto proteccién de Amenazas | Seguridad
Amenazas avanzadas correo  electrdnico,
Avanzadas — complementa las plataformas de
PAA- Correo seguridad del SENA, a nivel de
Electrénico protecciéon de revisién de correos
entrantes a los buzones del dominio
@sena.edu.co. Previniendo ataques
que estan en la actualidad como
Malware, Spear Phishing o paginas
malintencionadas.
N_SERVTI_009.3 Gestion Implementaciéon de un Sistema de | Infraestructura
Energética Gestion de la Energia (SGE) alineado
con la Norma NTC-ISO 50001 vy
soportado por dispositivos de
medicidon que permiten monitorear
en tiempo real el consumo de
energia eléctrica, gas natural y agua
a través de la Plataforma SOFIA 2 y
la Plataforma de Gestidn Energética.
N_SERVTI_010 SAS-STS-SSS Servicio de Ampliacién de Sedes. Infraestructura
Servicio de Traslado de Sedes.
Servicio de Suspensidn de Sedes.
N_SERVTI_011 Supervisién del Servicio de  supervision  del | Infraestructura
Rendimiento de | rendimiento de las aplicaciones y la
las Aplicacionesy | red para permitirle al SENA vigilar
la Red en todo momento la calidad y el
desempeiio de sus servicios de Tl de
sus aplicaciones criticas, asi como
de sus redes de voz, datos y video.
N_SERVTI_012 Protecciondela | Previene a la entidad contra | Seguridad
Seguridad de la acciones que comprometen la
informacioén seguridad de la informacion,
complementando la funcion del
antivirus, por medio del monitoreo
del servicio de navegacién en
internet, del correo electrénico y de
las estaciones de trabajo.
N_SERVTI_013 Licenciamiento Permite a los usuarios utilizar | Infraestructura
software licenciado ya sea para un
propadsito educativo o]
administrativo.
N_SERVTI_014 Sistemas de Prestacién del servicio de soporte a | Sistemas de
Informaciény aplicaciones para apoyar los | Informacidn
Aplicaciones procesos misionales y
Linea de atencién al ciudadano: 018000 910270 f v o
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ID Nombre

Descripcidn

Categoria

administrativos, mediante la
administracién y verificacién de las
diferentes fases del ciclo de vida de
los sistemas de informacion SENA
para garantizar la disponibilidad vy
confiabilidad de la informacién
requerida.

Fuente: Elaboracidn propia

Los Servicios actuales tienen referenciada informacion de interés como: Acuerdos de Nivel
de Servicio, lider del servicio enlace, lider de servicio interventoria, Lider de servicio SENA
la cual le permite un grado de gobernabilidad a la Oficina de Sistemas en la gestidn de los
servicios ofrecidos a sus grupos de interés.

La Oficina de Sistemas realizd un ejercicio de planeacion de mediano plazo alineado con la
estrategia institucional del SENA con el fin de delimitar la ruta de accion en materia de
inversiones 2015 — 2018% el PETIC identificd retos y oportunidades en materia de

Tecnologias de la Informacion.

El portafolio de proyectos priorizado que deberia implementarse entre las vigencias 2016
y 2018 definid 92 iniciativas estratégicas relacionadas con la misionalidad de la entidad y
con la gestion de las tecnologias de la Informacion.

A continuacidn, se ilustra la clasificacidn general de las iniciativas y el total de ejecucién.

4 El enfoque de la evaluacion de la estrategia de Tl es con relacion a los proyectos definidos en el

PETI 2015 — 2018

Linea de atencién al ciudadano: 018000 9210270
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Figura 7-5:  Iniciativas estratégicas PETIC 2015 — 2018

INICIATIVAS PETIC 2015 - 2018

INICIATIVAS INICIATIVAS INICIATIVAS
ESTRATEGICAS DE ESTRATEGICAS DE EIECUTADAS
NEGOCIO GESTION DE TI

Fuente: PETIC 2015 — 2018

El indicador general de ejecucion de avance de las iniciativas es del 15% en relacion a las
92 iniciativas propuestas en el plan.

De igual forma la siguiente ilustracién permite evidenciar la ejecucion de las iniciativas
propuestas para cada una de las dependencias del SENA relacionadas con proyectos de TI.

Figura 7-6: Iniciativas estratégicas PETIC 2015 - 2018
INICIATIVAS POR DEPENDENCIAS

M Iniciativas Propuestas M Iniciativas Ejecutadas

DIRECCION DEL SSSTEMA NACIONAL DE FORMACION PARA EL THABAID
DIRECCIOM DE PLANEACION ¥ DIRECCIONAMIENTD CORFORATIVO
DIRECCION DE FORMACION FROFESIONAL

DIRECCION DE EMFLED ¥ TRABAID

OFICINA DE 5/5TEMAS

SECRETARIA GEMERAL

OFICINA DE CONTROL INTERND DE GESTICN

OFICING DE COMUNICACIDNES

DIRECCION JUR IDICA

DIRECCION ADMINESTRATIVA ¥ FINANCIERA

Fuente: Diagnostico PETIC 2015 — 2018

Linea de atencién al ciudadane: 018000 910270 © f ¥v¥ o

Linea de atencién al empresario: 018000 910682 @SENAcomunica www.sena.edu.co



68 SENA - Plan Estratégico de Tecnologias de la Informacion 2019 - 2022

De acuerdo con el alcance de las iniciativas que se encuentra en las definiciones de las
fichas de los proyectos se clasificaron las mismas segun los dominios del Marco de
Referencia de Arquitectura Empresarial con el fin de conocer el impacto en la ejecucién de
cada uno de los dominios de gestidn.

Figura 7-7:  Iniciativas estratégicas vs Dominios MREA

INICIATIVAS VS DOMINIOS MRAE

H Iniciativas propuestas M Iniciativas Ejecutadas

ESTRATEGIA GOBIERNO GESTIGN DE SISTEMAS DE SERVICIOS Usoy SEGURIDAD
INFORMACION INFORMACIGN TECNOLOGICOS APROPIACION

Fuente: Diagndstico PETIC 2015 — 2018

Como se puede apreciar en la grafica anterior los avances en la ejecucion del portafolio de
proyectos estuvieron relacionados con el dominio de sistemas de Informacién, el cual de
los 14 proyectos reportados con avances ejecutd 11 que corresponden al 78% del total.

El primer esfuerzo realizado por el SENA para el establecimiento de una capacidad de
arquitectura empresarial, se dio en el afio 2014, por medio del desarrollo de un ejercicio
de arquitectura empresarial. Este ejercicio fue realizado siguiendo TOGAF como marco de
referencia y desarrollando los cuatro dominios de arquitectura (negocio, datos,
aplicaciones y tecnologia) agrupo la propuesta en las siguientes tematicas:

e Marco de Procesos Institucionales.

e Programa de Uso y Calidad de la Informacidn.
e Modelo de Informacidon Empresarial.

e Sistemas de Informacion Transversal.

e Modelo de Interoperabilidad Interno Externo.
e Modelo de Operacién de TI.

e Plano SENA Estandarizado.

Linea de atencién al ciudadano: 018000 9210270 f , [+ ]
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Como mapa de ruta, el ejercicio de arquitectura empresarial definié 37 proyectos
distribuidos dentro de 10 portafolios de proyectos; el Portafolio nimero 3, buscaba el
“Desarrollo y apropiacion de la Arquitectura Empresarial del SENA”, definiendo oficinas
gue sirviesen como instancias de decision: Oficina Asesora, Oficina de Gestion de
Proyectos, Oficina de Gestion del Cambio Organizacional, Oficina de Seguridad y Oficina de
Calidad. Adicionalmente, en la arquitectura destino se definié la forma como debia
establecerse la practica de arquitectura empresarial dentro de la Entidad: por medio del
subproceso “Definir la arquitectura empresarial”, que hacia parte (dentro de la propuesta)
del Proceso de Gestidon de TI.

Finalmente, se evidencié la existencia de un repositorio que cuenta con la informacién
generada por el ejercicio de arquitectura empresarial desarrollado, sin embargo, no se
encuentra evidencia de que la implementacién de la arquitectura destino propuesta por
dicho ejercicio (en términos de desarrollo de la capacidad de arquitectura empresarial) se
haya implementado; en el Proceso de Gestion de Tl caracterizado en el SIGA, no existe
ningun documento o actividad relacionada con el desarrollo de prdcticas de arquitectura
empresarial en la Entidad; por lo tanto, se puede concluir que no existe un practica de
arquitectura empresarial formalmente establecida y por ende, que aunque se han
desarrollado ejercicios de arquitectura empresarial, la capacidad de arquitectura no se ha
establecido en la Entidad.

De acuerdo con la informaciéon de los Planes de Accion anual de la Oficina de Sistemas, a
continuacion, se ilustra el enfoque del presupuesto de Tecnologias de la informacidn
clasificadas segun los dominios del Marco de Referencia de Arquitectura Empresarial de
las vigencias 2019 y 2018.

Figura 7-8: Iniciativas estratégicas vs Dominios MREA
PRESUPUESTO DE Tl

$600.000.000.000

$500.000.000.000

$400.000.000.000

$300.000.000.000

$200.000.000.000

$100.000.000.000

—
Sistemas de Servicios

S-

Estrategia Gobierno Informacién L L. Uso y Apropiacion Seguridad
Informacion Tecnolégicos
m 2019 S- $7.809.623.752 S- $13.077.300.000 $492.358.000.000 S- S-
2018 S- $13.026.099.664 S$- $32.140.942.861 $388.622.062.707 S$- S-

Fuente: Planes de accién anual — SENA (2019 y 2018)
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El 96% del presupuesto de la Oficina de Sistemas en el 2019 y el 89% en el 2018 estuvo
enfocado a la gestion de la operacion y soporte de los Servicios Tecnoldgicos lo cual ha
permitido administrar con eficacia y transparencia la infraestructura tecnoldgica vy
licenciamiento que soporta los sistemas y los servicios de informacién del SENA.

De igual forma los recursos clasificados en el dominio de Gobierno de las vigencias
analizadas, tienen un enfoque en la contratacién de los servicios profesionales para la
gestion de los diferentes dominios (Estrategia, Gobierno, Informacién, Sistemas de
Informacién, Servicios Tecnolégicos, Uso y Apropiacion y Seguridad) asegurando el
adecuado aprovisionamiento del talento humano para soportar y ofrecer los servicios de
Tecnologias de la Informacién en el SENA.

Para desarrollar el dominio de Gobierno Tl Politica de TI, se usa como marco de referencia
el Modelo de gestién IT4+ del MRAE (Marco de Referencia de Arquitectura Empresarial de
MINTIC). A continuacidn, se muestra el Modelo de Gestidon de Gobierno Tl de IT4+.

Figura7-9: Modelo de Gestién de Gobierno Tl de IT4+

Incorporacion de politicas de Tl en la
organizacion
Expedir documentos de politicasde Tl

Procesos de TI
Definicion - Implementacion
Evaluacion — Mejoramiento continuo

Estructura organizacional de TI
Definicion de estructura
Definicion de perfiles
Seleccion y vinculacion del equipo humano
Esquema de Gobierno TI
Gestion de relaciones internas y externas
Definicion de instanciasy participar en toma de decisiones

] Definicion de liderazgos y lineas de reporie

Alineacion de Tl con Procesos y servicios de
la organizacion

Definicion de apoyo tecnolégico a los procesos
Apoyo en planes de mejoramientode la organizacion con
Ti
Gestion de proveedores
Definicion de lineamientostécnicos para la contratacion
Definicion Metodologias de supervision técnica
Control y seguimiento a obligaciones contractuales
Gestion de proyectos
Planeacion, ejecucion y seguimiento
Control de cambios
Indicadores de gestion de los proyectos

Formalizacionde
politicas,
estandaresy
lineamientos de
Tl

Relacion con las
areas

Acuerdos para
desarrolio y
senvicios

Toma de
decisiones de
gestion de Ti

Acuerdos para gobernabilidadde Ti

Fuente: Elaboracion propia

Para el entendimiento y andlisis de la situacién actual del gobierno de TI, primero se
desarrollara un analisis general, y posteriormente, se desarrolla para cada uno de los temas
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propuestos en este capitulo, un resumen de la situacion actual y un analisis de dicha
situacion.

Con base al andlisis de informacidn obtenida en el levantamiento de informacién y usando
la herramienta de evaluacidn propuesta por IT4+ (Rupturas estratégicas), se obtuvo el
siguiente resultado para el dominio de Gobierno TI.

Figura 7-10: Resultado de evaluacion del dominio de Gobierno Tl, usando la
herramienta propuesta por IT4+

GOBIERNODE T
5,003(92
4,50 Alineacion del gobierno de

Gestion de proyectos. 4,00 4.00 T

5,00
/Optimizacion de las
compras de TI.

Seleccion, supervision, 5,00
control y seguimiento a
proveedores de TI.

Definicién de apoyo 2,50
tecnologicoa los
procesos.

4 pEXpedicion de politicas de
' .

3,50 .
Definicion de la cadena de
valor de TI.

. 4,33
Esquema de Gobiemo Tl

425
Estructura ofganizacional
de TI.

Fuente: Elaboracidn propia

Se observa en la ilustracion mayor madurez en la optimizacién de compras y la gestion de
proveedores, la gestion de la contratacion a nivel de Tl sigue el proceso institucional de
Gestion contractual. La gestion de proyectos, la definicién de la cadena de valor y la
definicion del apoyo tecnolégico a los procesos presentan importantes brechas, que seran
analizadas en detalle en cada seccién.
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La Resolucion 2159 de 2013 del SENA, define las politicas de Tl vigentes en la Entidad,
dichas politicas fueron agrupadas en el anexo “Catdlogo de Politica TI”, se identifican
politicas a nivel general de estrategia Tl, gobierno TI, informacién, servicios tecnoldégicos
(Agrupadas en: generales, correo electrénico institucional, dispositivos méviles, gestion de
usuarios, GreenlT, internet, mesa de servicios, Netiqueta), uso y apropiacién y seguridad
de la informacién (Agrupadas en: general y activos de informacion). Para el andlisis se tuvo
en cuenta la agrupacién de las politicas de acuerdo con cada dominio y la revisidon en
detalle de cada politica. La siguiente grafica resume el porcentaje de politicas por dominio
del Marco de referencia de arquitectura empresarial.

Figura 7-11: Porcentaje de politicas Tl, definidas por dominio del MRAE

Politica Tl por Dominio MRAE

1% 1%

%5%

u Informacién

= Seguridad de la informacién
Servicios tecnolégicos

u Sistemas de Informacién
Uso y apropiacion
Goblerno TI

= Estrategia TI

70%

Fuente: Elaboracion propia.

La anterior ilustracidon evidencia que las politicas de Tl definidas en el SENA, se encuentran
en su mayoria (70% del total de politicas Tl definidas) relacionadas con el dominio de
servicios tecnoldgicos, seguidas de politicas de seguridad de la informacion (13%); esto
puede deberse a que en el catdlogo de servicios Tl se encuentran definidos servicios
tecnolégicos (de la operacion de Tl) y no todos los servicios que la Oficina de Sistemas
brinda a los diferentes actores de la Entidad.

Dejando de lado el resultado del andlisis a nivel de porcentaje de politicas por dominio del
MRAE, al revisar el detalle de las politicas de Tl definidas, se identifica que dichas politicas
estan pensadas en su mayoria para gestionar el uso de Tl a nivel de usuarios (funcionarios,
contratistas y aprendices), no existen politicas que sirvan de referencia para la
implementacién de tecnologia y la adopcién de buenas practicas.
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El andlisis de politicas TI muestra deficiencias sobre todo en la definicién de politicas Tl a
nivel de informacién, no hay ninguna directriz sobre gobernabilidad de los datos y a nivel
de sistemas de informacidn se definen politicas solo para el uso de estos.

e Los ejercicios de planeacién estratégica de TI, deben recoger las necesidades de
sistematizaciéon y apoyo tecnoldgico a los procesos del SENA.

e Una vez completado cada ciclo de evaluacidon de resultados del MIPG (Modelo
Integrado de Planeacidn y Gestion) y en un trabajo conjunto con las dreas, realizar
ejercicios que permitan determinar cémo Tl puede facilitar la mejora de resultados en
la gestion y definir planes realizables que permitan materializar el apoyo desde TI.

e Definir indicadores que permitan medir cdmo desde Tl se estd apoyando el desarrollo

de las politicas institucionales.

e Formalizar en el Gobierno de TI las politicas, actividades o acciones que permitan el
apalancamiento de las politicas institucionales desde la Oficina de Sistemas.

En la actualidad, la cadena de valor de Tl en la Entidad se encuentra definida a través del
proceso para la gestion de Tl, este en uno de los tres procesos estratégicos que se tiene en
la red de procesos del Sistema Integrado de Gestion y Autoevaluacién (SIGA).

A continuacidn, se resume la estructura de documentos que tiene formalizados el Proceso
de Gestion de Tl en el SIGA.

Tabla 7-9: Documentos del Proceso de Gestidn de Tl formalizados en el SIGA
Tipo Cadigo Ultima Documento
revision

Caracterizacion GTI-C-001 1/09/2017 Caracterizacion Gestidn de Tecnologias
de la Informacién

Procedimiento GTI-P-003 23/07/2015 Procedimiento Gestion del ciclo de vida
de los Activos de Software y licencias de
software

Procedimiento GTI-P-001 24/07/2015 Procedimiento Gestion Ciclo de vida de
los Servicios de Tecnologias de
Informacidn

Procedimiento GTI-P-002 24/07/2015 Procedimiento Gestion de los Sistemas
de informacion

Procedimiento GTI-P-004 11/09/2017 Procedimiento para Emisién de
Conceptos Técnicos de Tl
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Tipo Cédigo Ultima Documento
revision

Procedimiento GTI-P-005 10/06/2019 Procedimiento para la Gestion de
Portafolio

Procedimiento GTI-P-006 10/06/2019 Procedimiento para la Gestion del
Catdlogo de Servicios TIC

Procedimiento GTI-P-007 10/06/2019 | Procedimiento Gestion de Accesos TIC

Procedimiento GTI-P-008 22/08/2019 Procedimiento para la Gestion de
Demanda TIC

Procedimiento GTI-P-009 28/08/2019 Procedimiento Para la Aprobacion de
SAS, STS y SSS

Guia GTI-G-001 27/06/2018 Guia Administracion y activos TIC

Instructivo GTI-1-001 24/07/2015 Instructivo para solicitud, uso e
instalacion de Software libre

Anexo GTI-AN-002 10/06/2019 | Anexo Portafolio de Servicios

Anexo GTI-AN-003 11/06/2019 Anexo Servicios Operativos Registrados

Anexo GTI-AN-004 11/06/2019 | Anexo Power Point Catalogo de
Servicios

Fuente: Elaboracidn propia

Adicional a lo definido en el sistema de gestion, se encuentran definidas unas guias de
gestion de servicios Tl, que son administradas por el operador de la infraestructura y no se
encuentran formalizadas, actualmente se trabaja en la incorporacidon de estas guias al
SIGA.

Aunque la Entidad cuenta con un Proceso de Gestidn de Tl formalizado en el sistema de
gestidon, con indicadores definidos (para este afio no estdn siendo medidos, por una
directriz organizacional), al analizar la documentacién del proceso, se identifica que no
todas las actividades que desarrolla la Oficina de Sistemas se encuentran descritas a través
de procedimientos y que, conceptualmente, se combinan procedimientos muy técnicos,
con otros que mas bien podrian considerarse unos subprocesos (en una estructura de
procesos ideal). Parte de las oportunidades de mejora identificadas en el proceso, parten
de la misma estructura de procesos definida en el SIGA, puesto que solo se definen
procesos, procedimientos, guias, instructivos y formatos; lo que basicamente da una
estructura de dos niveles: procesos y procedimientos, lo cual dificulta una mejor
estructuracion de los documentos del Proceso de Gestion de TI.

El Modelo de Gestién IT4+, propone como procesos para gestionar la cadena de valor de
Tl: Planear y dar lineamientos de Tl, Gestion de la informacién, Desarrollo y mantenimiento
de los sistemas de informacidn y Gestion de servicios tecnolégicos; al analizar los
procedimientos (nivel equivalente a un proceso, de acuerdo con la estructura del SIGA)
definidos en el proceso de Gestiéon de Tl de la Entidad, no se encuentra ninguna
equivalencia entre los procedimientos definidos para gestionar Tl en la Entidad y la
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propuesta del Modelo de Gestidn IT4+, en la caracterizacién del proceso se encuentran
actividades relacionadas con los procesos definidos en [T4+.

La caracterizacién del proceso muestra gran cantidad de actividades sin relacién entre
ellas, lo que dificulta su entendimiento (16 actividades del planear, 14 del hacer, 7 del
verificar y 1 del actuar).

La entrega de valor desde las Oficina de Sistemas hacia las dreas misionales se genera a
través de los servicios de TI, desde el enfoque del dominio de Gobierno TI, se evalua la
alineacién que existe entre la oferta de Tl, entregada a través de los servicios que presta,
y, las actividades que desarrolla la Oficina, agrupadas, a través de procesos de TI. El analisis
realizado se da en dos vias; primero, se puede observar cémo la oferta de valor desde la
Oficina de Sistemas a las areas misionales (que estd siendo entregada a través de los
servicios Tl) es soportada por procesos claramente definidos, alineados a los servicios de
Tl; y segundo, complementariamente, evaluar si las actividades desarrolladas por la Oficina
de Sistemas, agrupadas a través de los procesos Tl, estan siendo visualizadas por las dreas
misionales como servicios de TI.

Debido a que existe sélo un proceso relacionado con Tl en la Entidad, el analisis no se
realizd con una matriz de cruce de procesos Tl y servicios Tl (puesto que se sabe que todos
los servicios de Tl pertenecen a este proceso), sino entre procedimientos (nivel inferior de
los procesos en el sistema de gestion del SENA) y servicios TI.

En la matriz de procedimientos del Proceso de Gestidn de Tl vs servicios Tl (que puede ser
consultada en la informacidn complementaria a este documento), se puede verificar
facilmente que si bien los servicios de Tl definidos pueden relacionarse con los
procedimientos de Tl (esencialmente el Procedimiento de Gestién del Ciclo de vida de los
Servicios de TI), la mayoria de procedimientos definidos no pueden vincularse con los
procedimientos, lo que marca una fuerte desalineacidon entre la oferta de valor que
propone la Oficina de Sistemas y las actividades que dice desarrollar. Esta desalineacién,
se da bdsicamente por el enfoque de servicios de infraestructura definidos en el Catalogo
de servicios Tl (dejando de lado otros servicios que se brindan) y que, como se vio en el
analisis del Proceso de Gestidn de Tl, no todas las actividades que se desarrollan y debiesen
desarrollarse, se encuentran definidas dentro del proceso.

El apoyo tecnoldgico a los procesos es definido desde el Plan Estratégico de Tl y atendiendo
solicitudes especificas que llegan de las areas misionales. No se identificaron herramientas
gue permitan la sistematizacion de los procesos institucionales y faciliten su ejecucion.
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La Oficina de Sistemas del SENA es una dependencia que reporta directamente a la
Direccidn general de la Entidad. La Oficina de Sistemas es dirigida por el Jefe de sistemas,
gue a su vez tiene la posibilidad de contar con contratistas o asesores que le reportan
directamente; por medio de la resolucién 779 de 2018, fueron creados los grupos internos
de trabajo de la oficina, estos grupos cuentan con un lider definido, que a su vez cuenta
con funcionarios (profesionales, técnicos, oficinistas o secretarios) y contratistas, sean
contratados directamente por la Oficina, por medio de otras empresas o a través de
servicios de tercerizacidn; a continuacién se muestra un esquema general de la estructura
organica de la Oficina de Sistemas.

Figura 7-12: Estructura organizacional Oficina de Sistemas

Oficina de sistemas %

Jefe de oficina CD

Contratista %

Grupe de planeacidn, gestion administrativa y % Grupe de gestion de servicios e infraestructura de TIC % Grupo de gestion de los sistemas de infoermacion %
gobierno de los servicios de TIC
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7 —
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M - Técnico %
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Fuente: Elaboracion propia
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Las funciones de la Oficina de Sistemas se encuentran definidas por el Decreto 249 de 2004,
las funciones definidas le dan toda la responsabilidad de gestionar los temas relacionados
con Tl a la Oficina de Sistemas.

Los roles y responsabilidades de la Oficina de Sistemas del SENA se encuentran definidos,
de acuerdo con los grupos de trabajo definidos en la Resolucién 779 de 2018.

A nivel de manual de funciones, se tienen identificadas funciones bdsicas para algunos
cargos. Los roles que se encuentran contratados por medio de servicios tercerizados o que
se contratan de forma directa para temas especificos, se detallan de manera adecuada en
los propios contratos (previa identificacién de la necesidad) o en los anexos técnicos.

En general, la Oficina de Sistemas tiene los roles divididos entre los tres grupos de trabajo
gue tiene formalmente definidos, otras necesidades se cubren con roles contratados para
proyectos especificos, contratacion directa o tercerizacién de servicios, cubriendo temas
técnicos puntuales. Llama la atencidn que, durante el levantamiento de informacion y
analisis de estas, no se identifican roles para temas de gestion de la informacién.

El Jefe de la Oficina de Sistemas se encuentra bajo la direccién de la Oficina de Sistemas, el
propdsito de este cargo se describe en el anexo de procesos estratégicos de la Resolucién
1458 de 30 de agosto de 2017 “Dirigir y gestionar la formulacion y ejecucion de politicas,
la adopcidn de planes y programas tecnoldgicos y de las telecomunicaciones, que permitan
el cumplimiento de los objetivos estratégicos del proceso, de la entidad y los requisitos
legales de manera confiable y segura”, como se puede constatar en la definicidn, el Jefe de
sistemas se encuentra facultado para liderar la toma de decisiones de Tl en la Entidad, al
reportar directamente a la Direccién general de la Entidad, el Jefe de sistemas pues
exponer directamente sus inquietudes y recomendaciones a la direccién.

Como una primera instancia de decisién, se podria mencionar el Comité Institucional de
Gestion y Desempeiio del Servicio Nacional de Aprendizaje — SENA, creado bajo la
Resolucién 2387 de 2017, de este comité hace parte el Jefe de la Oficina de Sistemas, y en
este se presentan propuestas e informes relacionados con el Modelo Integrado de
Planeacidén y Gestidn, en el caso del Jefe de la Oficina de Sistemas, lo relacionado
directamente con la Estrategia de Gobierno Digital (responsabilidad asignada en la
Resolucién 2387 de 2017).
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También se pueden mencionar para la toma de decisiones, los tres grupos creados por la
Oficina de Sistemas: Planeacidén, Gestion Administrativa y Gobierno de los Servicios de TIC;
Gestidn de Servicios e Infraestructura de TIC y Gestion de los Sistemas de Informacion.

No existen comités formales para tratar temas de gestion de Tl como, por ejemplo: gestidon
de informacién y gestion de sistemas de informacién. Para el caso de los servicios
tecnoldgicos, se definen algunos grupos de trabajos a nivel de procedimientos del proceso,
con pares entre los gestores de los servicios de los servicios Tl contratados y sus pares a
nivel de la Oficina de Sistemas.

La Oficina de Sistemas esta formalmente encargada de liderar los proyectos y el desarrollo
de las iniciativas de Tl en la Entidad; existe un servicio de Tl por medio del que las
dependencias de la Entidad (incluyendo las direcciones y los centros de formacién) pueden
recibir conceptos técnicos de la Oficina de Sistemas, sin embargo, algunas dependencias
desarrollan iniciativas relacionadas con Tl y no involucran directamente a la Oficina de
Sistemas (financian los proyectos con recursos propios).

El Jefe de la Oficina de sistemas es quien lidera la gestion de Tl en el Sena, reportando
directamente a la Direccién General. El equipo humano de la Oficina de Sistemas reporta
directamente al Jefe de la Oficina o través de los lideres de los grupos de trabajo
formalmente definidos.

Se hacen acuerdos con las dependencias a demanda y se formalizan por medio de actas de
reunion, a medida que los proyectos se van formalizando.

Existen acuerdos de niveles de servicio definidos para los servicios disponibles por medio
del Catdlogo de Servicios Tl ofrecido por la Oficina de Sistemas.

La cabeza del gobierno de Tl a nivel regional se encuentra a cargo de los directores o
subdirectores regionales y de centros formacidn, en algunas regionales se contrata equipo
de Tl para que realice las labores, pero en algunos casos no existe personal de apoyo para
la gestidn de TI.

Los centros de formacion tienen necesidades de soluciones tecnoldgicas especificas para
los grupos de investigacidn, que deben ser canalizadas hacia la Oficina de sistemas.

A continuacion, se detalla el andlisis a nivel de los dominios de sistemas de informacién y
servicios tecnoldgicos, donde se encontraron particularidades respecto al gobierno TI.
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De acuerdo con levantamiento de informacion realizado a través de entrevistas a los
grupos de trabajo, se identifica que los regionales y de centros formacion del SENA siguen
los lineamientos generales de la Oficina de Sistemas, pero en algunos casos, realizan
contratacién para el desarrollo o mantenimiento de sistemas de informacion propios, lo
gue dificulta que exista una gestidon adecuada de la informacidn, produciendo: silos de
informacidn, duplicacién de soluciones de software, compra de infraestructura sin analisis
de capacidad, etc. No existe ninguna instancia que defina si es pertinente el desarrollo o
compra de un sistema de informacién para una regional en especifico o si, por el contrario,
es posible usar una solucidn existente en la sede central del SENA u otra regional.

Se identificaron dificultades para realizar la gestién de los servicios tecnolégicos definidos
a través de las regionales y de centros formacién, como se describe a continuacién:

e En las sedes que se encuentran en areas geograficamente apartadas, existen
dificultades en algunas ocasiones para la prestacién de los servicios Tl (conectividad,
suministro de repuestos, administracién de garantias), debido al dificil acceso y a no
contar con personal de apoyo especializado que puede desempenar las labores.

e Demora en la prestacion de los servicios de TI, ocasionada por la burocracia que
conlleva el proceso decision, puesto que depende de la reunidn de varios equipos de
trabajo, de la toma de decisiones y posterior respuesta. No indica esto que las lineas
de reporte o decisién deban pasarse por alto, sino que hay decisiones simples que
debiesen poderse tomar desde la regional.

e Recurso humano que apoya las actividades de Tl, contratado directamente por las
regionales y centros formacién, presta los servicios sin tener en cuenta los
lineamientos, politicas o la estructura de decisiones de la Oficina de Sistemas.

e Las regionales y centros formacién no cuentan con indicadores que permitan medir la
gestidon de TI.

Para evaluar el estado actual de la gestion de proyectos de Tl en la Entidad, se tomd como
base el Modelo de Madurez Organizacional en Gestion de Proyectos (OPM3 -
Organizational Project Management Maturity Model), su ciclo de vida describe los
siguientes pasos:
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Figura 7-13: Ciclo de vida OPM3
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Paso 3. Plan de
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Fuente: OPM3

Es importante aclarar que el ejercicio no busca establecer el nivel de madurez de la Oficina
de Sistemas en gestion de proyectos, sin embargo, se apoya en el OPM3 desarrollado por
el PMI (Project Management Institute), para seguir una buena practica que permita una
evaluacién formal y completa.

La evaluacién del estado actual de la gestidon de proyectos de Tl desarrolla los primeros dos
pasos del ciclo de vida del OPM3:

Paso 1 — Preparar la evaluacion: se analizaron las 574 practicas definidas en el OPM3 a
nivel de: proyectos, programas y portafolios; como se puede observar en la siguiente
ilustracion, existen tres dominios (proyectos, programas y portafolio) y cuatro niveles de
madurez (estandar, medir, controlar y mejora continua).
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Figura 7-14: Modelo de madurez OPM3

) . Mejora
Estandarizar Medir Controlar
continua

Fuente: OPM3

En total, se seleccionaron 57 practicas para realizar la evaluacién, se hizo énfasis en las
practicas relacionadas con proyectos (49) practicas, también se evaluaron 5 practicas de
portafolio y 3 de programa.

Paso 2 — Realizar la evaluacién: con base a los resultados obtenidos al desarrollar el
cuestionario, se generan las siguientes conclusiones, respecto a la gestion de proyectos de
la Oficina de Sistemas:

e Lagestidn de proyectos no se lleva a cabo mediante el uso de una metodologia formal.

e La Oficina cuenta con recurso humano con formacion en gestion de proyectos (tanto a
nivel de especializacion, como de certificacion PMP - Project Management Profesional).

e Cuando se realizan adquisiciones de productos o servicios, se suele exigir el uso formal
de una metodologia de gestion de proyectos.

e Gobierno deficiente de los proyectos estratégicos; el porcentaje de implementacion de
los proyectos del PETI institucional 2015-2018 (Unico portafolio ubicados en la Oficina
de Sistemas) es inferior al 10 %.

e Los proyectos a su cierre no generan lecciones aprendidas o gestidn del conocimiento.

e Apesarde no contar con un portafolio para todos los proyectos a desarrollar, en el plan
anual de adquisiciones se definen las iniciativas que desarrollaran en el siguiente afio,
se priorizan dichas iniciativas y se realiza seguimiento de la implementacién de dicho
plan.

La figura a continuacion presenta una sintesis de las situaciones halladas en la Oficina de
Sistemas con respecto de las dreas de conocimiento del PMI.
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Figura 7-15:

conocimiento del PMI

Conclusiones de evaluacion de gestidon de proyectos por area de

Integracion

*Por medio los contratos se hacen definiciones iniciales del proyecto, el monitoreo
y control se hace por medio del seguimiento a los contratos y los proyectos
terminan con las actas de liquidacién de dichos contratos.

Alcance

+El alcance se define a nivel contractual (con proveedores), el control del mismo

se realiza a través del seguimiento a la ejecucién del contrato. La validacion del
alcance se hace a través de los supervisores (a discrecion del supervisor) de
contratos o por medio de interventorias

Tiempo

+Definicién de cronograma, linea base y seguimiento por medio de la gestion del
contrato, si a nivel contratual se define

Costos

*Existe una asignacion presupuestal para el proyecto (definida en el plan de
adquisiciones), se mide a través de los pagos parciales el nivel de ejeccucion vs
alcance desarrolado

Calidad

*Se definen criterios de calidad de productos a nivel contractual, el supervisor o el
interventor (en caso que lo haya) asume el control de la calidad dentro de los
limites pre-establecidos

Recursos

*Se identifican perfiles necesarios para desarrollar las actividades, cuando es
necesario, estos perfiles son contratados. En ocasiones, se generan
capacitaciones a través de los mismos contratos, por medio de reuniones de
seguimiento se evalla el desempefio del equipo

Comunicaciones

*Se gestionan las comunicaciones de manera informal, se identifican necesidades
de informacioén y se gestionan

Riesgos
*En algunos contratos se solicita identificar y tratar riesgos.

Adquisiciones

*Se determina bienes y servicios que deben adquirirse, se gestiona el desempefio
de Iso proveedores

Interesados

*Se identifican, por lo general, de manera informal, se involucran por medio de
reuniones, campafias, con gestion entre funcionarios antugos, etc.

Fuente: Elaboracidn propia
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Recomendaciones

A continuacién, se dan una serie de recomendaciones para realizar la gestidon de proyectos
desde la Oficina de Sistemas:

e Formalizar desde el gobierno de TI, la practica de gestidon de proyectos de Tl en la
Entidad, con base en un marco internacional probado.

e Usando un enfoque agil, instaurar una Oficina de Gestidn de proyectos, que por medio
de la mejora continua y de unas transiciones bien definidas, evolucione incrementando
sus funciones, oferta de servicio e incluya la gestion de portafolios, programas vy
proyectos.

e Establecer una metodologia documentada para gestionar proyectos de Tl en la Entidad.

e Definir un tablero de control para portafolios, programas y proyectos, que permita
hacer seguimiento y control de los mismos; para los proyectos medir indicadores de:
valor ganado, costos, desviacién de cronograma; para portafolios y programas, medir
beneficios y gestion de estos. Si es posible, se recomienda el uso de herramienta que
facilite la definicidn y gestion del tablero de control.

e Las transiciones definidas para la implementacién de la PMO tendran dos enfoques
principales: por una parte, incrementara las funciones y el nivel de responsabilidad de
la PMO, y por otra, ird incluyendo procesos que se consideren necesarios para la
madurez de la préctica de gestién de proyectos de TI.

e Se propone que cada transicién definida para la PMO, sea probada con un proyecto
piloto, que permita evaluar la pertinencia de practica y establecer un proceso de
mejora inmediato, frente a la transicidn propuesta.

e Definir roles con experiencia en gerencia de proyectos, que se dediquen
exclusivamente a gestionar los proyectos de la Oficina de Sistemas y los proyectos de
otras dependencias que cuenten con componentes de Tl (proyectos a los que la Oficina
de Sistemas haya autorizado formalmente la vinculacién de dichos recursos).

e Documentar las lecciones aprendidas por cada proyecto, realizar gestion del
conocimiento para mejorar la practica de gestion de proyectos y tener disponible para
consulta las lecciones aprendidas.

Se encuentra definida una Guia para la administracién del riesgo basada en la NTC ISO
31000, como parte del Proceso de Direccionamiento Estratégico, en la caracterizacion de
dicho proceso, se desarrolla la actividad “Establecer los lineamientos metodoldgicos y
asesorar a los Procesos de la Entidad para que definan el contexto, identifiquen los riesgos
y realicen el analisis y valoracién de los mismos”, el resultado de ejecutar esta actividad es
tener el Mddulo de riesgos parametrizado (sistema de informacion donde se realiza la
gestion de los riesgos) con los registros de los riesgos por proceso para la gestion
institucional de los riesgos operativos. La siguiente ilustracion muestra los pasos que
desarrollan para administrar los riesgos en la Entidad.
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Figura 7-16: Ciclo de vida de gestidn de los riesgos
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Fuente: Elaboracion propia

La guia de gestién de riesgos a nivel institucional se encuentra definida de acuerdo con
buenas practicas.

Gestion de riesgos de Ti

La Oficina de Sistemas no cuenta con una metodologia por medio de la que se gestionen
los riesgos de TI, sin embargo, se tiene definido un Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién, basado en las normas ISO 31000 e ISO 27005.

En el Proceso de Gestidn de Tl, se definen las siguientes actividades para la gestion de
riesgos.
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Figura 7-17: Actividades relacionadas con la de gestién de riesgos, identificadas en el
Proceso de Gestion de Tl

Identificar los riesgos que puedan afectar el logro de los resultados del proceso y subsistemas,
teniendo en cuenta el Contexto y las necesidades y expectativas de las partes interesadas Pertinentes.

Identificar aspectos e impactos ambientales y de la reglamentacién aplicable al proceso, asi
como Peligros y Riesgos de SST.

Consolidar, analizar y valorar los riesgos para la integridad, confidencialidad y disponibilidad de
la informacién asociados a la plataforma tecnolégica de la entidad.

Gestionar los riesgos que puedan afectar el logro de los resultados del proceso y subsistemas.

Fuente: Elaboracidn propia

La Oficina de Sistemas ha definido la Guia Operacional de Gestién de Capacidad, dentro de
las politicas definidas en el documento, se encuentra la ejecucion del plan de capacidad de
Tl, para los servicios que hacen parte del contrato No. 01014 de 2014, la guia definida, no
deberia supeditar la ejecucién del Plan de Capacidad a la ejecucion del contrato de
operacion de la infraestructura, deberia ser una politica de la Oficina de Sistemas. La guia
definida y los formatos anexos cumplen en términos generales, con lo que debiese estar
formulado para gestidn de capacidad de TI.

Esta seccion describe la situacion actual del dominio de informacién en la Entidad. Los
resultados obtenidos para determinar el estado de la gestion de la informacién en el Sena,
se obtuvieron a partir de las evidencias sugeridas por MinTIC para cada Ambito del Dominio
de Informacion en la guia (MiInTIC, G.GEN.O4. Guia General de Evidencias del Marco de
Referencia de Arquitectura Empresarial para la Gestion de Tl en el Estado, 2017). Para la
evaluacion de cada una las evidencias se establecié la siguiente escala:

e Inexistente: No se evidencia elemento, practica o soporte de cumplimiento de lo
sugerido por MinTIC en G.GEN.04. Valoracion 0.0
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e Inicial: Se realiza la practica, pero no existe documentacién ni formalizacién. Valoracién

0.15

e En implementacién: El elemento esta siendo construido o actualizado para posterior
implementacidn y formalizacion. Valoraciéon 0.5
e Implementado: Se evidencia prdactica o elemento que cumple con lo sugerido por

MinTIC.

La tabla 7.10 presenta de manera sintética la evaluacién de los indicadores para el dominio
de informacion en la Entidad.

Tabla 7-10:  Evaluacién de indicadores en el dominio de informacion
Elemento Descripcion Explicacion Evaluacion Interpretacion
La Entidad debe contar
con una adecuada ne
planeacién y gobierno (Z ven)/ne
de los componentes de n=1
. L, . De acuerdo con
informacidn que incluya: las evidencias
Responsabilidad y ne: Numero total sugeridas por
gestion de Componentes | de evidencias g P
. ., : MinTIC en
Planeacidn de informacidn. que se stiglere G.GEN.04 para
Gobierno dZ los Plan de calidad de los cumplir para - AM IN.F Olpla
Componentes de componentes de AM.INF.01 de AM.INF.01 = Enti.dad. résenta
Infor?nacién - informacion. acuerdo con 0.19 un cum FI)imiento
AM.INF.01 Gobierno de la MRAE - del 19‘Vpen
e Arquitectura de G.GEN.04. i
L Planeaciény
Informacion. Gobierno de los
Gestién de documentos | ve: valoracion de componentes de
electrénicos. la evidencia ponen
. Informacion.
Definicién y )
caracterizacién de la n: Indice de Ia
informacién sumatoria
georreferenciada.
La Entidad debe buscar
De acuerdo con
la adecuada ne ) .
L las evidencias
caracterizaciény vey, /ne .
., sugeridas por
estructuracion de los n=1 .
componentes de MinTIC en
Disefio de los P . . N | G.GEN.04 para
Informacion que incluya: | ne: Numero tota
Componentes de . , d idenci AM.INF.02 = | AM.INF.02, la
., Lenguaje comun de € evidencias .
Informacién — . . : 0.46 Entidad presenta
AM.INF.02 intercambio. que se suglere un cumplimiento
B Directorio de servicios cumplir para — del 46‘Vpen
de Componentes de AM.INF.02 de Diseﬁoode los
informacion. acuerdo con Componentes de
Publicacién de los MRAE - Inforz'lacio’n
servicios de intercambio. | G-GEN.04. :
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Elemento Descripcion Explicacion Evaluacion Interpretacion
Canales de acceso a los
Componentes de ve: valoracién de
informacion. la evidencia
n: indice de la
sumatoria
ne
La entidad debe orientar (Z ven>/ne De acuerdo con
y estructurar procesos n=1 las evidencias
de a}an|S|s y tom‘? de ne: Nimero total sugerldas por
- decisiones a partir de los de evidencias MinTIC en
Analisis y ' Fompongrjtes de‘ que se sugiere G.GEN.0O4 para
aprovechamient |informacién, teniendo cumplir para — AM.INF.03, la
o delos en cuepta: AM.INF.03 de AM.INF.03 = | Entidad p.reéenta
Compone:*rlwtes de | Mecanismos para el uso acuerdo con 0.27 un cumplimiento
Informacién — de los Componentesde | \ioaf del 27% en
AM.INF.03 informacion . | G.GEN.0a. Analisis y .
Acuerdos de intercambio aprovechamiento
de Informaqon ve: valoracién de de los
!:uentes lljtnﬂcadas de la evidencia Componejr)tes de
informacion. Informacién.
n: indice de la
sumatoria
ne
La Entidad debe definiry Z
. ve, |/ne
gestionar los controles y
mecanismos para n=t De acuerdo con
aIcanzayr los niveles . ne: Nimero total las ev.ldenuas
regue.rldos de segu.r!dad, de evidencias sugerldas por
Calidad y privacidad y trazabilidad que se sugiere MinTIC en
. de los Componentes de i _ G.GEN.04 para
Seguridad de los Informacién, se deben cumplit para AM.INF.03, la
Componentes de considerar: , AM.INF.04 de AM.INF.04 = Enti.dad. r:-:'senta
Informacion - Mecanismt;s ara acuerdo con 0.38 un cum r:imiento
AMLINF.04 - pl MRAE - y |38(yp
allazgos en el acceso, G.GEN.OA4. e 6 en
mecanismos de Calidad y
Protecci9n y privacidad, ve: valoracion de Seguridad de los
y mecanismos de la evidencia Componentes de
auditoria y trazabilidad Informacién.
.de Compf)’nentes de n: indice de la
informacion. sumatoria
Fuente: elaboracién propia
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Esta seccidn describe la situacion actual de los sistemas de informacidn para la Entidad. Su
desarrollo se basa en las conceptualizaciones registradas en el Marco de Referencia de
Arquitectura Empresarial — MRAE (MINTIC, Marco de referencia de la arquitectura
empresarial del Estado Colombiano, 2019) y en el modelo de gestién para la estrategia de
Tl - IT4+ (MINTIC, IT4+, 2019).

Figura 7-18: Modelo de Gestidn Sistemas de Informacién de IT4+

Arquitectura de sistemas
de informacidén

Meodelo contextual SiSt’emas de
Modelo conceptual: Clasificacion, dapoyo
Caracterizacién y Relaciones entre 5| c
Modelo Funcional :g Sibsmis
Modelo de aplicaciones @ 3
Desarrollo y mantenimiento E misionales
_|\ Ciclo de desarrollo y mantenimiento de software 'g
"} Anzlisis y disefio, desarrollo, pruebas y entrega a '; Sistemnas de
- 4 SERECEn Il direccionamien
Implantacién de sistemas m to estratégico
Entrenamiento, acompafiamiento, evaluacion g
Gestion del cambio -
(7] Servicios
Servicios de soporte funcional i matives
R digitales

* Soporte en el uso de los s & informacion

* Regquerimientos de mantenimiento

Fuente: IT4+

Asi mismo, la estructura de la seccién se encuentra orientada por la guia técnica del
dominio de sistemas de informacién definida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MINTIC, 2014).

La guia técnica del dominio de sistemas de informacidon establece los siguientes
lineamientos para la planificacion y gestion de los sistemas de informacién: Definicion
estratégica de los sistemas de informaciéon - LI.SIS.01; Directorio de sistemas de
informacidn - LI.SIS.02; Arquitecturas de referencia de sistemas de informacidn - LI.SIS.03;
Arquitecturas de solucion de sistemas de informacidon - LI.SIS.04; Metodologia de
referencia para el desarrollo de sistemas de informacion - LI.SIS.05; Derechos
patrimoniales sobre los sistemas de informacion - LI.SIS.06.

La tabla 7.11 presenta de manera sintética la evaluacién de los indicadores para la
planificacion y gestidn de los sistemas de informacién en la Entidad.
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Tabla 7-11:  Evaluacion de lineamientos para la planeacidn y gestion de los sistemas de
informacién
Elemento Descripcidn Indicador Evaluacién Interpretacion
El indicador se
calculara como el
- cociente entre el
Definir vyl . .
numero de sistemas
documentar la . .,
. de informacién .,
arquitectura de . La evaluacion del
. activos con la . .
los sistemas de . indicador es igual a 0
. ., arquitectura Lo
informacién de la lo cual indica, en este
C e documentada en la .
institucién . , caso, que la Entidad
identificando los Entidad y el nimero no ha documentado

LI.SIS.01 . total de sistemas de | I.LI.SIS.01 =0 .
diferentes . ., sus arquitecturas de
componentesy la informacion en la solucién y no ha

Entidad. Por o . or
forma en que identificado la forma
. , tanto, su resultado . ,
interactlan entre , en que interactuan
, , correspondera a un
si, asi como la sus componentes.

., valor entre 0 y 1;
relacion con los
, . donde 0 es total

demas dominios. |. -

incumplimiento y 1

es total

cumplimiento.

El indicador se

calculara como el

cociente entre el
Disponer un | numero de sistemas
catdlogo de informacién
actualizado de|activos con los La evaluacion del
sus sistemas de | atributos indicador es igual a
informacidn, que | establecidos en el 0,80 lo cual indica, en
incluya atributos | catdlogoy el nimero este caso, que la

. . I.LI. SIS. 02 . .

LI.SIS.02 que permitan | total de sistemas de — 080 Entidad tiene un
identificar la|informacién en la ’ catalogo de
informacidn Entidad. Por lo informacién que no
relevante que | tanto, su resultado esta totalmente
facilite la| corresponderd a un actualizado.
gobernabilidad |valor entre 0 y 1;
de los mismos. donde 0 es total

incumplimiento y 1
es total
cumplimiento.
Definir y | El |nd'|cador se la evaluacion del

L1.515.03 evolucionar las | calculard  como el L LLSIS. 03 — o | Indicador es igual a 0

e arquitecturas de cc3C|ente en'tre el | LoV =L cual indica, en este
referencia de los| "UMe™ de sistemas caso, que la Entidad
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Elemento Descripcion Indicador Evaluacion Interpretacion
sistemas de | de informacién no ha definido una
informacién, con | activos arquitectura de
el propésito de desarrollados con referencia para sus
orientar el disefio | YN arquitectura de soluciones.
_ |referencia y el
de cualquier namero total de
arquitectura  de|gistemas de
solucion bajo | informacién activos
pardmetros, en la Entidad. Por lo
patrones y|tanto, su resultado
atributos de corresponderd a un
. - valor entre 0 y 1;
calidad definidos. donde 0 es total
incumplimiento y 1
es total
cumplimiento.
El indicador se
) calculard como el
Garantizar la cociente entre el
documentacion y | ngmero de sistemas
actualizaciéon de | de informacién
la arquitectura|activos con la
de solucién de los | @rauitectura La evaluacién del
sistemas de documentada en la indicador es igual a 0
) B Entidad y el numero lo cual indica, en este
LI.SIS.04 informacién de la total de sistemas de | I.LI.SIS.04 = 0 | caso, que la Entidad
institucion  bajo | jnformacion en la no documento sus
las  parametros | Entidad. Por lo arquitecturas de
de las | tanto, su resultado solucion.
arquitecturas de | correspondera a un
referencia valor entre 0 y 1;
definidas. donde 0 es total
incumplimiento y 1
es total
cumplimiento.
Definir una |El  indicador se La evaluacion del
metodologia calculara indicador es igual a 0
formal para el identificando si se ha lo cual indica, en este
desarrollo y def’lcm(;jol 0, n? Unal caso, que la Entidad
LISIS.05 | mantenimiento g;ao ef gggrrzﬂ:ay . LL SIS. 05 = 0 ”moethoa df,Tf;? con una
de software, que | mantenimiento  de formalizada para el
oriente los | software. Por lo desarrollo y
proyectos de [ tanto, su resultado mantenimiento de
construccién o | correspondera a un software.
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Elemento Descripcidn Indicador Evaluacién Interpretacion
evolucidn de los |valor entre 0 y 1;
sistemas de|donde 0 es total
informacion incumplimiento y 1
es total
cumplimiento.
El  indicador se
Incluir en los |calculara
contratos de | identificando si se
desarrollo de incluye en los La evaluacion del
t contratos de indicador es igual a O,
software con | software la lo cual indica, en este
terceros, la | obligacién de caso que no se
obligacién de |transferir a |la evidencia que se
L1.SIS.06 transferir a la | institucion los I LLSIS. 06 = 0 incluya en los
o institucion  los | derechos T contratos de software
derechos patrimoniales. Por lo la  obligacion de
atrimoniales tanto, su resultado transferir a la
P corresponderd a un institucion los
sobre los valor entre 0 y 1; derechos
productos donde 0 es total patrimoniales.

desarrollados.

incumplimiento y 1
es total
cumplimiento.

Fuente: Elaboracidn propia

La guia técnica del dominio de sistemas de informacidon establece los siguientes
lineamientos para el disefio de los mismos: Guia de estilo y usabilidad - LI.SIS.07; Apertura
de datos - LI.SIS.08; Interoperabilidad - LI.SIS.09; Implementacién de Componentes de
informacidn - LI.SIS.10; Accesibilidad - LI.SIS.24.

La tabla 7.12 presenta de manera sintética la evaluacion de los indicadores para el disefo
de los sistemas de informacién en la Entidad.

Tabla 7-12:  Evaluacion de lineamientos para el disefio de los sistemas de informacion
Elemento Descripcion Indicador Evaluacién Interpretacion
Definir o adoptar | El  indicador  se La evaluacién del
una guia de estilo | calculara indicador es igual a 1,
L1.515.07 guia canettia . I.LLSIS.07 = 1 reste
y usabilidad para | identificando sise ha lo cual indica, en este
la institucién, | definido o no una caso, que la Entidad
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Elemento Descripcion Indicador Evaluacion Interpretacion
alineada con los|guia de estilo y ha definido una guia
principios de | usabilidad. Por lo de estilo y usabilidad.
usabilidad tanto, su resultado
definidos por el|correspondera a un
Estado valor entre 0 y 1;
colombiano y|donde 0 es total
velar por que se|incumplimiento y 1
aplique en todos | es total
sus sistemas de | cumplimiento.
informacion.
El indicador se
calculara
identificando si se
Incorporar han incorporado o La evaluacién del
funcionalidades |no funcionalidades indicador es igual a O,
que faciliten la|para la generacién lo cual indica, en este
generacion  de|de datos abiertos caso, que la Entidad
LI.SIS.08 datos abiertos de | automaticos. Por lo|I.LLI.SIS.08 =0 |no ha Incorporado
manera tanto, su resultado funcionalidades que
automatica, corresponderd a un faciliten la generacién
desde disefio e|valor entre 0 y 1; de datos abiertos de
implementacién. |donde 0 es total manera automatica.
incumplimiento y 1
es total
cumplimiento.
El indicador se
calculara
identificando si se
Desarrollar  los|han  desarrollado
mecanismos mecanismos  para La evaluacién del
necesarios para | compartir su indicador es igual a 0,
compartir su informacién lo cual indica, en este
. L, haciendo uso del caso, que la Entidad
informacion
LI.SIS.09 haciendo uso del Modelo . de I.LI.SIS.09 =0 no hé? desarrollado
Interoperabilidad. mecanismos para
Modelo de|por lo tanto, su compartir su
Interoperabilidad | resultado informacién haciendo
definido por el|correspondera a un uso del Modelo de
Estado. valor entre 0 y 1; Interoperabilidad.
donde 0 es total
incumplimiento y 1
es total
cumplimiento.
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Elemento Descripcidn Indicador Evaluacién Interpretacion
El indicador se
calculara como el
cociente entre el
namero de sistemas
. de informacién
Garantizar que .
. activos que y
los sistemas de La evaluacién del
soporten indicador es igual a 0
informacion componentes de lo cual indica, en este'
soporten la|informacién vy el -
tectura nimero  total de caso, que los sistemas
arqui . L

L1.SIS.10 g ¥ etoras 4o | LLISIS. 10 = 0 | de informacién de la
componentes de | ; . " Entidad no soportan
informacion in ormac.lon activos componentes de

. en la Entidad. Porlo . .,
establecidos por informacion de la
) tanto, su resultado Entidad

la entidad. corresponderd a un '

valor entre 0 y 1;

donde 0 es total

incumplimiento y 1

es total

cumplimiento.
Los sistemas de|El indicador se
informacién que | calculara
estén disponibles identificando sise ha

definido o no L
para el acceso a| . | La evaluacién del
la ciudadani criterios © indicador es igual a 0
o Ceatana ®lineamientos para la lo cual indica, en este
aquellos que de | accesibilidad caso, que Ia’Entidad
acuerdo a la|establecidos para los » 9 .

terizacis sistemas de no ha formalizado

caracterizacion .

LI.SIS.24 ) informacién. Por lo . LI. SIS. 24 = 0 | criterios o
de usuarios Iot A ’ itad lineamientos para la
requieran, deben | 12110, U resuftado accesibilidad

. correspondera a un .

cumplir con las establecidos para los

s valor entre 0 y 1; sisternas de
funcionalidades donde 0 es total e
de accesibilidad incumplimiento y 1 '
de gobierno en|es total
linea cumplimiento.

Fuente: Elaboracion propia
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La guia técnica del dominio de sistemas de informacidon establece los siguientes
lineamientos para el ciclo de vida de los sistemas de informaciéon: Ambientes
independientes en el ciclo de vida de los sistemas de informacién - LI.SIS.11; Andlisis de
requerimientos de los sistemas de informacidn - LI.SIS.12; Integracién continua durante el
ciclo de vida de los sistemas de informacidn - LI.SIS.13; Plan de pruebas durante el ciclo de
vida de los sistemas de informacion - LI.SIS.14; Plan de capacitacién y entrenamiento para
los sistemas de informacion - LI.SIS.15; Manual del usuario, técnico y de operacién de los
sistemas de informacion - LI.SIS.16; Gestion de cambio de los sistemas de informacion -
LI.SIS.17.

La tabla 7.13 presenta de manera sintética la evaluacién de los indicadores para el ciclo de
vida de los sistemas de informacion en la Entidad.

Tabla 7-13:  Evaluacion de lineamientos para el ciclo de vida de los sistemas de
informacién

Elemento Descripcion Indicador Evaluacién Interpretacion
El indicador se
calculard como el
cociente entre el
nuamero de sistemas
de informacién
Identificar y|activos con los La evaluaciéon del
mantener la | ambientes indicador es igual a
independencia identificados y el 0,80 lo cual indica, en
de los ambientes | nUmero total de LLLSIS 11 este caso, que la
LI.SIS.11 requeridos sistemas de N Entidad ha
. . ., = 0,80 . -
durante el ciclo|informacién en Ia identificado los
de vida de los|Entidad. Por o ambientes de los
sistemas de | tanto, su resultado sistemas de
informacion corresponderd a un informacion.
valor entre 0 y 1;
donde 0 es total
incumplimiento y 1
es total
cumplimiento.
El indicador se .
Incorporar un . La evaluacién del
calculara o .
proceso formal | . . . indicador es igual a 0
s identificando sise ha o
de andlisis vy formalizado 6 no un lo cual indica, en este
LI.SIS.12 gestion de I.LI.SIS.12 = 0 |caso, que la Entidad
- proceso para la .
requerimientos . no ha formalizado un
gestion de  los
de software en el - proceso para la
. . requerimientos de -
ciclo de vida de gestion de los
software. Por lo
Linea de atencién al ciudadano: 018000 910270 f v O
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Elemento Descripcidn Indicador Evaluacién Interpretacion
los sistemas de|tanto, su resultado requerimientos de
informacion correspondera a un software.

valor entre 0 y 1;
donde 0 es total
incumplimiento y 1
es total
cumplimiento.
El  indicador se
Garantizar que calculara
identificando si se ha
dentro del . L
formalizado o no un La evaluacién del
proceso de|proceso  para la indicador es igual a 0
desarrollo de gestion de los lo cual indica, en este
sistemas de | requerimientos de caso, que la Entidad
LI.SIS.13 informacion, se|software. Por lo| [.LLL.SIS.13 =0 |no ha formalizado un
ejecuten tanto, su resultado proceso  para la
estrategias  de corresponderd a un gest|on. . de los
) . valor entre 0 y 1; requerimientos de
mtegrauon donde 0 es total software.
continua. incumplimiento y 1
es total
cumplimiento.
El indicador se
calculara
identificando si se ha
formalizado o no un La evaluacién del
Contar con un|Proceso para la indicador es igual a 0
plan de pruebas gestlérT . de los lo cual indica, en .este
requerimientos de caso, que la Entidad
LI.SIS.14 que cubra o software. Por lo| I.LL.SIS.14 = 0 | no ha formalizado un
funcional y lo no | tanto su resultado proceso  para la
funcional. correspondera a un gestion  de  los
valor entre 0 y 1; requerimientos de
donde 0 es total software.
incumplimiento y 1
es total
cumplimiento.
Realizar El indicador se La evaluacién del
constantemente | calculara indicador es igual a 0
capacitacion y identificando si se ha lo cual indica, en este
LI.SIS.15 . formalizado o no un| I.LL.SIS.15 = 0 | caso, que la Entidad
entrenamiento .

) proceso para la no ha formalizado un
funcional Y gestion de los proceso para la
técnico  a  los|requerimientos  de gestidn de los

Linea de atencién al ciudadano: 018000 910270 f v o

Linea de

atencién al

empresario: 018000 910682

www.sena edu.co

@SENAcomunica




96 SENA - Plan Estratégico de Tecnologias de la Informacién 2019 - 2022
Elemento Descripcion Indicador Evaluacion Interpretacion
usuarios, con el|software. Por lo requerimientos de
fin de fortalecer | tanto, su resultado software.
el Uso v corresponderad a un
apropiacién  de valor entre 0 y 1;
| . d donde 0 es total
0s sistemas de incumplimiento y 1
informacion es total
cumplimiento.
El indicador se
Asegurar que ‘calcul‘a.ra .
identificando si se ha
todos sus . .
_ formalizado o no un La evaluacion del
sistemas de|proceso  para la indicador es igual a 0
informacion gestion de los lo cual indica, en este
cuenten con la|requerimientos de caso, que la Entidad
LI.SIS.16 documentacion |software. Por lo| I.LLI.SIS.16 = 0 |no ha formalizado un
técnica v tanto, su resultado proceso para la
. corresponderd a un gestion de los
funcional -
debid ¢ valor entre 0 y 1; requerimientos de
el armene donde 0 es total software.
actualizada. incumplimiento y 1
es total
cumplimiento.
El indicador se
- calculara
Definir el. . .
ol identificando sise ha
Implementar formalizado o no un La evaluacién del
formalmente un|yrocedimiento  de indicador es igual a 0
procedimiento | gestiéon de control lo cual indica, en este
de cambio. Por lo caso, que la Entidad
Lsis.ay | de control de I.LLSIS.17 = 0 g

cambios para los
sistemas de
informacion de la
institucion.

tanto, su resultado
corresponderd a un
valor entre 0 y 1;
donde 0 es total
incumplimiento y 1
es total
cumplimiento.

no ha formalizado un
procedimiento de
gestién de control de
cambio.

Fuente: Elaboracion propia

La guia técnica del dominio de sistemas de informacion establece los siguientes
lineamientos para el soporte de los sistemas de informacién: Estrategia de mantenimiento
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de los sistemas de informacidon - LI.SIS.18; Servicios de mantenimiento de sistemas de
informacidén con terceras partes - LI.SIS.19.

La tabla 7.14 presenta de manera sintética la evaluacion de los indicadores para el soporte
de los sistemas de informacidn en la Entidad.

Tabla 7-14:  Evaluacion de lineamientos para el soporte de los sistemas de informacién
Elemento Descripcion Indicador Evaluacion Interpretacion
El indicador se
Hacer un analisis | calculara
de impacto ante | identificando sise ha
cualquier formalizado o no un La evaluacién del
solicitud de | procedimiento  de indicador es igual a 0
cambio en | gestién de control lo cual indica, en este
alguno de sus|de cambio. Por lo caso, que la Entidad
L1.SIS.18 g I.LLSIS. 18 = 0 que 1a
componentes, tanto, su resultado no ha formalizado un
con el fin de|correspondera a un procedimiento de
determinar la|valor entre 0 y 1; gestidon de control de
viabilidad del|donde 0 es total cambio.
cambio y las|incumplimiento y 1
acciones a seguir. | es total
cumplimiento.
El indicador se
calculara
Establecer . . .
. identificando sise ha
criterios de . .,
., formalizado o no un La evaluacién del
aceptacion y . .
. proceso para la indicador es igual a 0
definir Acuerdos . .
. gestidn de los lo cual indica, en este
de Nivel de L .
Servicio (ANS) requerimientos de caso, que la Entidad
LI.SIS.19 software. Por lo| I.LLI.SIS.19 = 0 | no ha formalizado un
cuando se tenga
tanto, su resultado proceso  para la
contratado con , .,
correspondera a un gestién de los
terceros el L
. valor entre 0 y 1; requerimientos de
mantenimiento
. donde 0 es total software.
de los sistemas|. -
. ., incumplimiento y 1
de informacion.
es total
cumplimiento.

Fuente: Elaboracién propia

La guia técnica del dominio de sistemas de informacion establece los siguientes
lineamientos para la gestién de calidad y seguridad de los sistemas de informacién: Plan

Linea de atencién al ciudadano: 018000 210270
Linea de empresario: 018000 910682
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de calidad de los sistemas de informacién - LI1.SIS.20; Criterios no funcionales y de calidad
de los sistemas de informacién - LI.SIS.21; Seguridad y privacidad de los sistemas de
informacidn - LI.SIS.22; Auditoria y trazabilidad de los sistemas de informacion - L1.SIS.23.

La tabla 7.15 presenta de manera sintética la evaluacion de los indicadores para la gestion
de la calidad y seguridad de los sistemas de informacidn en la Entidad.

Tabla 7-15:  Evaluacién de lineamientos para la gestion de la calidad y seguridad de los
sistemas de informacion
Elemento Descripcion Indicador Evaluacion Interpretacion
El indicador se
calculard
identificando sise ha
formalizado o no un La evaluacién del
Implementar un - .
proceso para la indicador es igual a 0
plan de . o
. gestion de los lo cual indica, en este
aseguramiento o .
de la  calidad requerimientos de caso, que la Entidad
LI.SIS.20 . software. Por lo| I.LI.SIS.20 = 0 | no ha formalizado un
durante el ciclo
. tanto, su resultado proceso para la
de vida de los . .
) correspondera a un gestion de los
sistemas de -
. . valor entre 0 y 1; requerimientos de
informacion.
donde 0 es total software.
incumplimiento y 1
es total
cumplimiento.
El indicador se
calculard
identificando sise ha
Identificar los | formalizado o no un La evaluacién del
requisitos no|proceso para la indicador es igual a 0
funcionales gestion de  los lo cual indica, en este
aplicables, requerimientos de caso, que la Entidad
LI.SIS.21 garantizando su|software. Por lo| I.LI.SIS.21 = 0 |no ha formalizado un
cumplimiento tanto, su resultado proceso para la
una vez entre en | correspondera a un gestiéon de los
operacion el |valor entre 0 y 1; requerimientos de
sistema. donde 0 es total software.
incumplimiento y 1
es total
cumplimiento.
Analizar e|El indicador se La evaluacién del
incorporar calculara indicador es igual a 0
L1.51S.22 P catettia . I.LLSIS.22 = 0 oresis
aquellos identificando sise ha lo cual indica, en este
componentes de | formalizado o no el caso, que la Entidad
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Elemento Descripcidn Indicador Evaluacién Interpretacion
seguridad y | SGSI. Por lo tanto, su no ha formalizado el
privacidad de la|resultado SGSI.
informacién que | correspondera a un
sean necesarios. |valor entre 0 y 1;

donde 0 es total

incumplimiento y 1

es total

cumplimiento.

El indicador se

calculara

identificando si se ha
Desarrollar definido o no una La evaluacién del
mecanismos que | metodologia formal indicador es igual a 0
aseguren el | para el desarrollo y lo cual indica, en este
registro histérico | mantenimiento de caso, que la Entidad

LI.SIS.23 de las acciones|software. Por lo| I.LL.SIS.23 = 0 | no haformalizado una

realizadas por los
usuarios  sobre
los Sistemas de
Informacién.

tanto, su resultado
corresponderd a un
valor entre 0 y 1;
donde 0 es total
incumplimiento y 1
es total
cumplimiento.

metodologia para el

desarrollo y
mantenimiento de
software.

Fuente: Elaboracidn propia

Al validar la ejecucién de las iniciativas del PETIC actual del SENA, se evidencia que las
iniciativas relacionadas en la siguiente tabla no han sido desarrolladas y contintan siendo
necesidades de las areas del SENA.

Tabla 7-16: Inventario de interfaces o servicios externos actuales de la Direccion
General del SENA
Unidad . .
Proceso Descripcion

Organizacional

DIRECCIONAMIENTO
ESTRATEGICO

Direccion de
Planeaciény
Direccionamiento

Fortalecimiento e innovacion de una solucion que
permita realizar la gestién integral de costos de
los servicios del SENA a nivel de sedes, regionales
y centros de formacién

Linea de

Corporativo Disefio, desarrollo e implementacion de
herramientas que permitan soportar los
Linea de atencién al ciudadano: 018000 910270 f v o
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Proceso

Unidad
Organizacional

Descripcidn

esquemas de vigilancia tecnolégica y sistema de
apoyo en procesos de prospectiva

Anadlisis, disefio implementacidon y puesta en
produccion de un Sistema de formulacidn,
seguimiento y evaluacién del plan estratégico,
planes de accion y proyectos

Fortalecimiento, ampliacion y consolidacién de un
Sistema Integral de gestion de riesgos

Anadlisis, disefio, implementacion y puesta en
operacion de la Sede Virtual del SENA. Desarrollo
de la estrategia de identificacidn, racionalizacién,
simplificacion y automatizacién de tramites vy
procedimientos internos y externos del SENA

GESTION DE
COMUNICACIONES

Oficina de
Comunicaciones

Andlisis, disefio, implementacion y puesta en
produccidn del sistema de gestion documental del
archivo audiovisual y fotografico de la entidad

Andlisis, disefio, implementacion y puesta en
produccidn de una herramienta para la gestion y
seguimiento de los consejos de redaccidn

Andlisis, disefio, implementacion y puesta en
produccidn de una herramienta para la gestién de
redes sociales y la segmentacion de publicos

GESTION DE EMPLEO,
ANALISIS OCUPACIONAL
Y EMPLEABILIDAD

Direccion de
Empleo y Trabajo

Fortalecimiento de las herramientas TIC para la
gestion de las micro ruedas de empleo para la
concrecidn de oportunidades laborales

Generacion de herramientas de inteligencia de
negocios para caracterizacién y segmentacion de
empresas, vacantes y contrato de aprendizaje del
pais con énfasis en la gestién de empleo

Analisis, disefio, implementacion y puesta en
produccidn de Sistema para determinar la
capacidad de atencién y respuesta a la poblacién
desmovilizada y victima de conflicto

Anadlisis, disefio, implementacion y puesta en
operacion de una solucion de Big Data, analitica
avanzada de datos y modelamiento predictivo
para el SENA

Andlisis, disefio e implementacion de una
herramienta que permita realizar un seguimiento
integral del contrato de aprendizaje

GESTION DE
EMPRENDIMIENTO Y

Direccion de

Analisis, disefio, implementacion y puesta en
produccion de una herramienta que permita

Empleo y Trabajo | mejorar la coordinacién de las acciones de los
EMPRESARISMO ) .
empresarios para apoyar las estrategias del SENA
Linea de atencién al ciudadano: 018000 910270 f v O
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Descripcion

Disefio, implementacidn y puesta en produccién
de una herramienta que permita hacer un
seguimiento integral a la estrategia de
promocién, financiacién y seguimiento de
alternativas de emprendimiento

Fortalecimiento del aplicativo para el proceso de
seguimiento a los procesos de auditoria (internos
y externos), incluyendo resultados de los informes
y seguimiento a los informes y planes de
mejoramiento

Disefio, implementacién y puesta en operacion de
la comunidad virtual del SENA, dirigida a
instructores, aprendices, egresados,
emprendedores, gestores y funcionarios de la
Entidad.

Fortalecimiento del Sistema de Autoevaluacion
de Programas de la Direccién de Formacion
Profesional (SIA)

Desarrollo e implementacién del banco de
plataformas y laboratorios virtuales y remotos,
qgue simulan ambientes de aprendizaje y procesos
cercanos a la realidad que apoyen el proceso de
aprendizaje, incluyendo el desarrollo de software
sofisticado para la experimentacion y la
simulacién

Creacion de plataformas de acceso desconectado
para facilitar los procesos de aprendizaje con el
uso de la tecnologia y mejorar el seguimiento al
proceso formativo

Desarrollo de un modelo de cursos abiertos y
gratuitos para el SENA, que integre el uso de redes
sociales y actividades ramificadas, empleando
acceso multiplataforma y multidispositivo. Este
modelo estara focalizado principalmente hacia el
desarrollo de habilidades blandas vy
profundizacién de conocimientos bdsicos

Disefio e implementacion de un modelo de
caracterizacién de los aprendices que permita
focalizar los contenidos de los programas de
formacion vy las estrategias de acompanamiento
del SENA

Implementacion de wuna solucién de voto
electronico para el desarrollo de las elecciones
nacionales de los aprendices del SENA

Unidad
Proceso ..
Organizacional
GESTION DE .
cvnsgony | 2ienede ot
CONTROL
GESTION DE Direccién de
FORMACION Formacién
PROFESIONAL INTEGRAL Profesional
Linea de atencidn al ciudadano: 018000 910270

Linea de

atencién al empresario: 018000 910682

© f v o

www.sena edu.co
@SENAcomunica



102

SENA - Plan Estratégico de Tecnologias de la Informacién 2019 - 2022

Proceso

Unidad
Organizacional

Descripcidn

Analisis, disefio, implementacion y puesta en
produccidn, sistema de alertas tempranas de
desercion

Innovar el aplicativo de gestion de la formacion

Anadlisis, disefio, implementacion y puesta en
produccidn de herramientas de Bl para posicionar
indicadores de calidad y pertinencia en la toma de
decision de los centros

Herramienta de medicion de capacidades de
regionales y centros

Generacion de plataformas para la creacion de
contenidos y objetos virtuales de aprendizaje

Integracion con el sistema nacional de
acumulacién y transferencia de créditos

Integracion con el sistema de educacidn terciaria
con mayor acceso, calidad y pertinencia

Disefio e implementacion de herramientas que
permitan facilitar la generacion de contenidos
para el cierre de brechas en competencias
matematicas y de lecto — escritura

Analisis, disefio e implementacién de herramienta
de Orientacién para Planeacion de carrera

Disefio y puesta en produccidon de herramientas
que faciliten focalizar y segmentar Ila
implementacion de una estrategia de evaluacién
y andlisis de resultados sobre el proceso de
aprendizaje en sus diversas etapas

Creacién del Centro de Formacion Virtual del
SENA basado en la utilizacion de herramientas
tecnoldgicas y materiales virtuales de aprendizaje

GESTION DE
INFRAESTRUCTURA'Y
LOGISTICA

Direccidn
Administrativa y
Financiera

Fortalecimiento de las herramientas disefiadas
por la entidad para la gestién integral de
edificaciones, construcciones y bienes inmuebles

GESTION DE INSTANCIAS

DE CONCERTACION Y

Direccion del
Sistema Nacional

Innovacion del aplicativo del Sistema de gestion

Linea de

itencién al

COMPETENCIAS de Formacion para | de la norma de competencia
LABORALES el Trabajo
Anadlisis, disefio, implementacién, pruebas vy
puesta en produccién de un sistema que permita
GESTION DE RECURSOS D'|r(‘ecuor\ mejorar ‘Ia gestion presupuest:fll y. Fontable del
Administrativay |SENA, incluyendo: automatizacién de las
FINANCIEROS . . . .

Financiera adiciones y  reducciones  presupuestales,
conciliaciones bancarias y articulacidn del proceso
de depreciacién con el proceso contable
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Proceso

Unidad
Organizacional

Descripcion

Implementacidn, pruebas y puesta en produccién
de un sistema para la gestidn integral de vidticos
y comisiones

Andlisis, disefio e implementacion de una
herramienta gerencial que permita hacer
seguimiento a la ejecucién presupuestal y al Plan
Anual de Compras — PAC

TECNOLOGIAS DE LA
INFORMACION

GESTION DE

Redisefio, implementacion y puesta en operacion
del nuevo modelo operativo, estructura
organizacional y modelo de gobierno de la Oficina
de Sistemas del SENA

Andlisis, disefio, implementacidn, formalizacién y
puesta en operacion del proceso de
mejoramiento continuo de procesos del SENA
para la Oficina de Sistemas, alineado con el
proceso de mejoramiento continuo institucional,
de conformidad con lo definido por el Modelo de
Gestion Integral

Oficina de
Sistemas

Desarrollar la capacidad de gestién del portafolio
de inversiones de Tl de la Oficina de Sistemas del
SENA.

Fortalecer la capacidad de Gestion de Riesgos de
Tl actualmente operada en la Coordinacion de
Infraestructura de la Oficina de Sistemas y
establecerla como una capacidad de la
Organizacion de TI

Fortalecimiento técnico de las fabricas de
software del SENA para su potencializacion y
utilizacion como recurso de desarrollo de
software para la implementacion de iniciativas de
Tl del SENA

GESTION DEL TALENTO

Analisis, disefio, implementacién, pruebas vy
puesta en produccién del Sistema de Alertas y
Riesgos que soporten el modelo "Empresa Laboral
Saludable"

Secretaria General

HUMANO Analisis, disefio, implementacién, pruebas vy
puesta en produccion de un sistema de
informacidn para la Gestion Integral del Talento
Humano del SENA
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Unidad ..
Proceso .. Descripcion
Organizacional

Implementaciéon de un Sistema de Gestidon de
Documento Electrénico de Archivo (SGDEA) que
cumpla con los requerimientos técnicos,
funcionales y no funcionales definidos por el
Archivo General de la Nacién y la normatividad
GESTION DOCUMENTAL | Secretaria General |vigente aplicable, en lo referente a gestién de
documento, expediente y archivo electrénico.
Fortalecimiento de la estrategia de
implementacion de eficiencia administrativa y
politica cero papel en la administracion publica
del SENA

Direccién del
Sistema Nacional | Fortalecimiento del aplicativo de Sistema Integral

de Formacion para | de Gestidén de Proyectos de Innovacién —SIGP
el Trabajo

Fuente: elaboracidn propia

Servicios Tecnoldgicos hace parte de los dominios de referencia de arquitectura de TI
definidos por en el Marco de Referencia de Arquitectura Empresarial — MRAE (MINTIC,
Marco de referencia de la arquitectura empresarial del Estado Colombiano, 2019). A través
de los servicios tecnolégicos se “busca gestionar la infraestructura tecnoldgica que soporta
los sistemas, los servicios de informacidn y la operacién de la Entidad”. Este dominio estd
constituido por un grupo de elementos y lineamientos distribuidos en cuatro ambitos:

e Arquitectura de Servicios Tecnolégicos.

e Operacion de Servicios Tecnolégicos.

e Soporte de Servicios Tecnoldgicos.

e Gestidn de la Calidad y Seguridad de Servicios Tecnoldgicos.

Se evalla el estado actual de los servicios tecnoldgicos de la oficina de sistemas del Sena a
partir de los lineamientos de referencia planteados por MINTIC en el MRAE creados a partir
de las buenas practicas del uso y gestién de los servicios de las tecnologias de la
informacién.

A continuacion, se presentan los lineamientos plasmados por el Manual de gobierno digital
y se complementan con oportunidades a partir de las tendencias tecnoldgicas vigentes y la
transformacién digital alineado con la cuarta revolucién tecnoldgica.

Los lineamientos se van a evaluar a partir del modelo de nivel de madurez CMMI (Capability
Maturity Model Integration) donde se van a encontrar los siguientes estados vy
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ponderaciones. Cada nivel de madurez proporciona una capa en la base para una mejora
continua del proceso.

Los modelos CMMI con representacion por etapas, tienen los niveles de madurez
designados. Estos son:

e No existe: No se han desarrollado actividades para avanzar en el cumplimiento. Puntaje
0.

e |Inicial: El proceso es impredecible, es reactivo y pobremente controlado. Puntaje 0,2.

e Administrado: En este nivel, el proceso es reactivo y se caracteriza por su aplicacién a
proyectos. Puntaje 0,4.

e Definido: En este nivel, el proceso se vuelve proactivo y se ve a nivel de organizacién.
Puntaje 0,6.

e Administrado Cuantitativamente: Este proceso es medido y controlado. Puntaje 0,8.

e Optimizado: El Proceso se enfoca a una mejora continua. Puntaje 1.

Dentro de este dambito el Sena ha desarrollado actividades orientadas en la definicidn de
arquitectura de servicios tecnolégicos para soportar los servicios TIC ofertados y garantizar
asi, la confiabilidad, capacidad y disponibilidad establecidas por las necesidades y la visidn
del Senay sus usuarios.

Para el desarrollo de este ambito MINTIC mediante su manual de Gobierno Digital propone
los siguientes lineamientos como esenciales para la definicién de la visidon de arquitectura.

= Directorio de servicios tecnolégicos, LI.ST.01

= Elementos para el intercambio de informacién, LI.ST.02
= Gestidn de los Servicios tecnolégicos, LI.ST.03

= Acceso a servicios en la Nube, LI.ST.04

= Tecnologia verde, LI.ST.16

La tabla 7.17 presenta de manera sintética la evaluacién de los indicadores para la
arquitectura de los servicios tecnoldgicos en la Entidad.

Tabla 7-17:  Evaluacion de lineamientos para la arquitectura de los servicios
tecnoldgicos

Elemento Descripcion Indicador Evaluacién Interpretacion
La entidad debe |El indicador se Se realizan
contar con un calcula identificando ] 1 actividades para la
LI.ST.01 directorio si la entidad cuenta lLI.5T.01=0,8 gestion del catdlogo
actualizado de|con wun directorio de servicios de Ia
sus Servicios | actualizado de sus oficina TIC, no
Linea de atencién al ciudadano: 018000 910270 f v o
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Elemento Descripcion Indicador Evaluacion Interpretacion
Tecnolégicos, el | Servicios obstante, en los
cual sirve de Tecnolégicos. Su procesos de mejora
de insumo para |resultado continua se requiere
administrar, corresponderd a un complementar con la
analizar valor entre 0 y 1; totalidad de servicios
y mejorar los|donde 0O es total ofertados por la
activos de TI. incumplimiento y 1 oficina TIC.
es total
cumplimiento. Un
valor menor indica
que existe el
lineamiento pero
puede mejorar.
La oficina de
sistemas incluye
dentro de su
arquitectura de -
g . El indicador se
Servicios . . .
- calcula identificando Se realizan
tecnolégicos los . .
que la entidad posea actividades para la
elementos .
. elementos para el gestion de
necesarios para|. . ) .
. intercambio de intercambio de
poder realizar el |. g . g
. . informacion. Su informacién y las
intercambio  de
. . resultado plataformas para la
informacidn, que . . -
incluye servicios correspondera a un interoperabilidad
LI.ST.02 valor entre 0 y 1;|1.LLST.02=0,4 entre sistemas de
de centro de . .
donde 0 es total informacion
datos en nube]|. -
. incumplimiento y 1
privada,
. es total
almacenamiento, L
. cumplimiento. Un
servicios de -
. valor menor indica
conectividad, .
que existe el
redes cableadas| . .
. . lineamiento pero
e inaldmbricas, .
- . puede mejorar.
servicios de video
conferencia,
telefonia IP y
movil.
La entidad | El  indicador se El SENA mediante su
gestiona la | calcula identificando contrato de operacién
capacidad, lajque la entidad de servicios
operacion el | ofrezca soporte de tecnoldégicos ha
LI.ST.03 P Y porte A€l |1 sT.03=1 holo8
soporte de los|los servicios definido en el alcance
servicios tecnoldgicos, en contractual que sea el
tecnoldgicos, con | particular, durante operador quien
criterios de | la implementacién y establezca los
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Elemento Descripcidn Indicador Evaluacién Interpretacion
calidad, paso a produccion procesos de gestion
seguridad, de los proyectos de para los servicios
disponibilidad, TI. Su resultado tecnoldgicos.
continuidad, corresponderd a un
adaptabilidad, valor entre 0 y 1;
estandarizaciény |donde 0 es total
eficiencia. incumplimiento y 1

es total
cumplimiento. Un
valor menor indica
que existe el
lineamiento  pero
puede mejorar.
La entidad tiene una
arquitectura cloud
privada soportada por
un super claster con
grandes capacidades
de virtualizacion en
multiples capas. Sin
embargo, estas
El indicador se capacidades de
La entidad | calculard valorando computo atienden las
considera la|si cuenta con necesidades de
posibilidad de | servicios en la nube algunos grupos de
prestar los | publica, privada o interés.
Servicios hibrida. Su resultado
Tecnolégicos correspondera a un También existen

LIST.04 haciendo u’so.de valor entre 0 y 1; LLI.ST.04=04 i,niciativas en' varias
la Nube (publica, |donde 0 es total areas de la entidad las
privada o | incumplimiento y 1 cuales soportan
hibrida), para|es total proyectos de corto
atender las | cumplimiento.  Un plazo, en la mayoria
necesidades de|valor menor indica de los casos
los grupos de|que existe el respaldados por
interés. lineamiento pero bolsas de horas de

puede mejorar. nube publica, que
muestran una clara
complejidad para
predecir el uso de
estos recursos, razén
por la cual se
presentan excedentes
de bolsas contratadas
o] terminaciones
Linea de atencién al ciudadano: 018000 910270 f v o
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Elemento

Descripcion

Indicador

Evaluacion

Interpretacion

anticipadas de
servicios.

La arquitectura de la
Entidad estd basada
en la nube privada
debido a la criticidad
de sus sistemas de
informacion, no
obstante, tiene
algunos de sus
servicios en la nube

publica. La entidad
realiza constantes
ejercicios de
evaluacion de

viabilidad de uso de Ia

nube publica para
diversos  proyectos
gestados desde el
negocio.

La entidad usa los
servicios desplegados
en la nube publica
como herramienta
estratégica para el
desarrollo analitico de
comportamientos sus
grupos de interés, sin
embargo, requiere la
implementacién  de
métodos seguros de
intercambio de
informacidn que
vinculen estos datos,
para su posterior
aprovechamiento vy
generacion de valor
por parte las areas y
procesos respaldados
por su nube privada.

Linea de atencién al
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Elemento Descripcidn Indicador Evaluacién Interpretacion
El SENA tiene un
programa de
disposicidn segura de
residuos tecnoldgicos
y realiza la gestion
- ara el correcto
. ... ., |El  indicador se P .
La institucion , acopio, transporte y
calcularad valorando . _— .
cuenta con un| . . . disposiciéon final de
si la entidad realiza .
programa de estos residuos (RAEE).
un programa de ,
correcta . L El proceso  esta
) . . correcta disposicién - .
disposicion final | . . definido mediante
. final de los residuos .
de los residuos L . actividades y
L tecnoldgicos. Su .
tecnoldgicos, estrategias que lo
. resultado .
incluyendo las corresoonderd a un alinean con la
LI.ST.16 opciones de P LL.ST.16=1 normatividad marco y

reutilizacion a
través de otros
programas
institucionales
con los que
cuente el
gobierno
nacional.

valor entre 0 y 1;
donde 0 es total
incumplimiento y 1
es total
cumplimiento. Un
valor menor indica
que existe el
lineamiento pero
puede mejorar.

lo dispuesto por
gobierno digital. El
programa esta en un
buen grado de
madurez pues tiene
politicas claramente
definidas, existen
roles y
responsabilidades, vy
es un proceso que

mejora
constantemente a
través de la

retroalimentacion.

Fuente: Elaboracion propia

El SENA ha generado estrategias y realiza actividades que contribuyen a garantizar la
operacion de los servicios TIC ofertados en su catalogo de servicios. Estas actividades estan
enfocadas en los lineamientos definidos por MINTIC, en las buenas practicas y estan
alineadas con la estrategia del SENA. Los lineamientos enmarcados por este dmbito son:

= Continuidad y disponibilidad de los Servicios tecnoldgicos, LI.ST.05
= Alta disponibilidad de los Servicios tecnoldgicos, LI.ST.06

= Capacidad de los Servicios tecnoldgicos, LI.ST.07
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La tabla 7.18 presenta de manera sintética la evaluaciéon de los indicadores para la
operacion de los servicios tecnoldgicos en la Entidad.

Tabla 7-18:  Evaluacion de lineamientos para la operacion de los servicios tecnolégicos
Elemento Descripcion Indicador Evaluacion Interpretacion
El SENA en un
trabajo
articulado con el
operador de
servicios TIC ha Existen procesos
- - definidos ara la
definido El indicador se . P
, . gestidon de procesos
claramente guias | calculard valorando
i si la entidad cuenta que apoyan en las
operacionales garantias de la
con modelos de | €on p.rocesos para prestacién de
o garantizar la . .
continuidad y o servicios tecnoldgicos
disponibilidad de | <o n1i92d Y de la Entidad
ISponibilidad de disponibilidad de los )
los servicios i
servicios
. L. La Entidad cuenta con
tecnoldgicos, tecnoldgicos. Su .
] land resultado Datacenter equipados
LI.ST.05 ec?!:)la ° corresoonderd a un LL.ST.05=1 con servicio de
politicas y I P tre 0 v 1 facilities que
procedimientos | V3'0r €ntre y b garantizan la
, |donde 0 es total .
que estan | . - continuidad y
i incumplimiento y 1 disponibilidad de sus
orientados a que es total serr\)/icios este
la entidad | cumplimiento.  Un . oo
L incluye la capacidad
responda de|valor menor indica L
fecti ue existe el de atencion y
manera eectllva rilneamiento ero resoluciones de
ante  cualquier uede meiorar P incidentes a la medida
riesgo  y  se P ) ' de la necesidad de la
garantice la entidad.
entrega del
servicio a los
clientes.
La entidad ha|El indicador se Existen capacidades
implementado calculard valorando de alta disponibilidad
capacidades para | i |3 entidad cuenta implementadas para
LI.ST.06 Ia' . alta con alta | LI.ST.06 = 1 garantlz'a'\r la
disponibilidad . o prestacion de
. disponibilidad de los L L
que incluyen o servicios tecnolodgicos
balanceo de | S€rvicios de la Entidad, junto
carga y | tecnoldgicos. Su con procesos
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Elemento

Descripcidn

Indicador

Evaluacion

Interpretacion

redundancia para
los servicios TIC
que afecten Ia
continuidad del
servicio de la
institucién, las
cuales deben ser
puestas a prueba
periddicamente.
La alta
disponibilidad de
la infraestructura
de los servicios
TIC esta
implementada

en las sedes tipo
A de la entidad
debido a la
criticidad de
estas. Cada uno
de los servicios
cuenta con
redundancia de
hardware a nivel
de core en cada
una de estas
sedes. El SENA a
través de la
gestiéon de la
continuidad  se
encarga de
realizar pruebas
periddicas de
recuperacion de
desastres, DRP,
sobre cada uno
de los servicios
TIC en pro de
garantizar la
disponibilidad de
dichos servicios.

resultado
corresponderd a un
valor entre 0 y 1;
donde 0 es total
incumplimiento y 1
total
Un
valor menor indica

es

cumplimiento.
que existe el
lineamiento, pero

puede mejorar.

definidos
gestion
servicios.

para la
de estos

LI.ST.07

La entidad
cuenta con el
plan de
capacidades para

El indicador  se
calculara valorando

si la entidad realiza

La
LI.ST.07 =1

periddicamente y
actualiza el plan de
capacidades para la

Entidad realiza
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Elemento Descripcion Indicador Evaluacion Interpretacion
la Optima | gestion de la Optima prestacion de
prestacion de los | capacidad de los los servicios de TI,
.SEI’VI(?I(.)S de TI, servicios |dent|f|cando las
identificando las . capacidades actuales
. tecnoldgicos. Su .
capacidades itad de los  Servicios
r . .
actuales de los | €s4!tado Tecnolégicos y
servicios correspondera a un proyectando las
tecnolégicos  y|valor entre 0 y 1; capacidades futuras
proyectando las|donde 0 es total requeridas para que
capacidades incumplimiento y 1 cumplan con los
futuras‘ es total niveles de servicio
requeridas para . acordados con los
cumplimiento. Un )
gue cumplan con usuarios.

los niveles de valor menor indica

servicio que existe el
acordados a los|lineamiento, pero
usuarios.  Dicho | puede mejorar.

plan es
actualizado
permanentemen
te de acuerdo
con las
necesidades de la
entidad.

Fuente: elaboracién propia

El SENA en la gestién de servicios TIC y por medio del contrato vigente con su proveedor
de servicios implementa los procesos y desarrolla actividades de soporte y mantenimiento
preventivo y correctivo de los servicios, de acuerdo con las necesidades de su operacion.
Estas actividades estan enfocadas en lineamientos definidos por MINTIC, en las buenas
practicas y alineadas con la estrategia del SENA. Los lineamientos enmarcados por este
ambito son:

Acuerdos de Nivel de Servicios, LI.ST.08
Mesa de servicio, LI.ST.09
Planes de mantenimiento, LI.ST.10

La tabla 7.19 presenta de manera sintética la evaluaciéon de los indicadores para el soporte
de los servicios tecnolégicos en la Entidad.
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Tabla 7-19:  Evaluacion de lineamientos para el soporte de los servicios tecnoldgicos
Elemento Descripcidn Indicador Evaluacién Interpretacion
El SENA tiene
plenamente El  indicador se
definidos sus | calculara valorando
ANS, la|si la entidad realiza
periodicidad con | 8estion de Acuerdos Los acuerdos de nivel
las que seran|de nivel de servicio de servicio ANS estan
medidos y la ANS. Su resultado definidos en el marco
meta  esperada | corresponderd a un del contrato .de
para cada uno de valor entre 0 y 1; operaCJorm de servicios
tecnolégicos del
ellos. f:londe .O 'es total SENA, y  buscan
incumplimiento y 1 establecer las
Estos buscan | es total actividades que
satisfacer las cumplimiento. Un permitan lograr
LI.ST.08 necesidades del | valor menor indica | t>1-08=1 andlisis, toma de
cliente ajustando | que existe el decisiones, generar la
sus expectativas | lineamiento,  pero documentacion y
. ejercer control de los
a la real | puede mejorar. ! o
) niveles de servicios
capacidad del .

TIC buscando siempre
operador de los las acciones de mejora
servicios, la cual gue sean necesarias
es  concertada para cada uno de los
entre el SENA, servicios que recibe la
operador e entidad.
interventoria del
contrato de
operacion.

La entidad debe o El contrato de
definir e|El indicador  se operaciéon con el
implementar el | calculara valorando operador define que
procedimiento si la entidad cuenta la mesa de servicios
para atender los|CON una mesa de debe atender en
L|.ST.09 requerimientos | Servicio para la|l.LLST.09=1 todgs Iais sedesta ni_vlel
‘s nacional en atencién
de soporte de atenc!on de los 2M¥T4365  y  para
primer, segundo | USUarios. Su atencion de soporte
y tercer nivel,|resultado en sitio dependera del
para sus servicios | correspondera a un horario de la sede que
de Tl, a través de | valor entre 0 y 1; lo requiera.
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Elemento Descripcion Indicador Evaluacion Interpretacion
una Mesa de|donde 0 es total
Servicio. incumplimiento y 1 El servicio canaliza las
es total soIicitudesl mediante
cumplimiento. Un tres . V_'?s , de
L comunicacién; linea
valor menor indica telefénica, correo
que existe el electrénico 'y un
lineamiento,  pero servicio web de mesa
puede mejorar. de servicios virtual.
Para la operacién de la
mesa de servicios se
cuenta con personal
de minimo 30
analistas para atender
correos, llamadas y la
mesa de servicio
virtual con la
posibilidad de variar si
la operacion asi lo
requiere. A su vez el
contratista debe
contar con personal
de soporte en sitio
para garantizar su
presencia en siete (7)
zonas del pais en las
que se regionalizd la
operacion a nivel
nacional.
El  indicador se La entidad a través de
La direccidon de |calcularda valorando su proveedor
Tecnologias vy |si la entidad cuenta implementa planes de
Sistemas de la|con planes de manten{m|ento
L. . preventivo y
Informacién o | mantenimiento para .
correctivo sobre toda
quien haga sus|la atencion de los la infraestructura
veces debe | usuarios. Su [.LI.ST.10 =1 propia de cada uno de
LI.ST.10 . ..
implementar un|resultado los  servicios TIC
plan de | corresponderd a un articulado  con  su
mantenimiento |valor entre 0 y 1; siste'r?a degesti(?nyla
preventivo sobre|donde 0 es total gestion de car'nb'los.
. o Los mantenimientos
toda la | incumplimiento y 1 se realizan mediante
infraestructura y |es total brigadas de
cumplimiento.  Un mantenimiento  con
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Elemento Descripcidn Indicador Evaluacién Interpretacion
los Servicios | valor menor indica una duracién maxima
Tecnoldgicos. que  existe el de seis (6) meses. El
lineamiento,  pero manten!mlento
. preventivo y
puede mejorar. )
correctivo de los
elementos,
dispositivos,
componentes,

equipos, sistemas vy
soluciones incluye las
actividades
recomendadas por los
fabricantes de estos y
se realiza por personal
idéneo y calificado.

Fuente: elaboracién propia

El SENA a partir de procesos de gestidon implantados aplica mecanismos adecuados de
aseguramiento, control, inspeccién y mejoramiento de la calidad de los servicios
tecnolégicos. Estos mecanismos implementados estan enfocados en lineamientos
definidos por MINTIC, en las buenas practicas y alineadas con la estrategia del SENA. Los
lineamientos enmarcados por este ambito son:

e Control de consumo de los recursos compartidos por Servicios tecnoldgicos, LI.ST.11
e Gestidn preventiva de los Servicios tecnoldgicos, LI.ST.12

e Respaldo y recuperacién de los Servicios tecnoldgicos, LI.ST.13

e Andlisis de Riesgos, LI.ST.14

e Monitoreo de seguridad de infraestructura tecnolégica, LI.ST.15

La tabla 7.20 presenta de manera sintética la evaluacidn de los indicadores para la gestiéon
de calidad y seguridad de los servicios tecnolégicos en la Entidad.

Tabla 7-20:  Evaluacion de lineamientos para la gestion de calidad y seguridad de los
servicios tecnoldgicos
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Elemento Descripcion Indicador Evaluacion Interpretacion
El indicador se La Entidad tiene
calculard valorando definida la gestion de
si la entidad cuenta la disponibilidad para
con procesos para los  servicios tic,
La direccion de|realizar el control realizando monitoreo
Tecnologias y | del consumo de los continuo de los Cl y
Sistemas de la|recursos generando las alertas
Informacién o | compartidos por los necesarias para la
. servicios toma de decisiones
quien haga sus . .
tecnoldgicos. Su proactivas, para el
veces debe resultado cumplimiento de los
identificar, corresponderd a un objetivos de
monitorear y|valor entre 0 y 1; disponibilidad
LI.ST.11 controlar el nivel |donde 0 es total||.LI.ST.11=1 propuestos.
de consumo de|incumplimiento y 1
los recursos | €S total El proceso de gestidn
- cumplimiento. Un de la disponibilidad
criticos que son . .

) valor menor indica aplica para todos los
compartidos por que existe el servicios de TI del
los Servicios | [ineamiento, pero SENA, en el cual se
Tecnolégicos vy | puede mejorar. mide el cumplimiento
administrar su de los objetivos de
disponibilidad. disponibilidad

propuestos a través
de los acuerdos de
nivel de servicio
definidos con el
operador.
La oficina de|El indicador se La Entidad tiene
Sistemas de la|calculara valorando definida la gestién de
entidad debe | Si 12 entidad realiza la disponibilidad para
asegurarse  de gestion prever?ti.va los  servicios tic,
que I3 de I?S. servicios realizando monitoreo
_ tecnoldgicos. Su continuo de los Cl y
infraestructura | resyltado generando las alertas
que soporta los corresponderé a un necesarias para la
LI.ST.12 Servicios valor entre 0 y 1; I.LILST.12=1 toma de decisiones
Tecnolégicos de|donde 0 es total proactivas, para el
la institucion | incumplimiento y 1 cumplimiento de los
cuente con es - total objetivos de
] cumplimiento. Un disponibilidad
mecanismos  de valor menor indica propuestos.
monitoreo para que existe el
generar alertas | lineamiento pero El SENA cuenta con un
tempranas puede mejorar. NOC que realiza las
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Elemento Descripcidn Indicador Evaluacién Interpretacion
ligadas a los actividades de
umbrales de detectar, identificar y
operacién  que clasificar los eventos
tenga definidos. SObr? los c
configurados, como
también actividades
de implementacion de
acciones correctivas
para la resolucién de
eventos.
El indicador se Para el SENA es
calculara valorando imprescindible contar
si la entidad realiza con  politicas de
Respaldo y respaldo de la
La oficina de|recuperacion de los informacién que
sistemas del | servicios garanticen la
SENA cuenta con | tecnologicos. Su recuperacion de datos
un proceso resultado , a estados Icc.)nflables
o corresponderd a un con el minimo de
periodico de valor entre 0 y 1; pérdidas y lo mas
respaldo de la|gonde 0 es total cercano posible al
configuracion de | incumplimiento y 1 momento de la
sus Servicios | es total contingencia. La
Tecnoldgicos, asi |cumplimiento.  Un entidad en conjunto
como de la|Valor menor indica con el operador de
informacién gue ' existe el serylc?los .de TI ha
LIST 13 almacenada en la Imeamlen'Fo pero|[.L1.ST.13=0.4 defmldo lineamientos
puede mejorar. aplicables a los
infraestructura sistemas de
tecnoldgica. Este informacién
proceso debe ser estableciendo
probado procedimientos  de
periodicamente y respaldo, resguardo y
. recuperacion. El
debe permitir la -
B alcance de la politica
recuperacion es respaldar el 100%
integra de los de la informacién del
Servicios centro de datos del
Tecnoldgicos. SENA. Este proceso se
ha desarrollado en un
trabajo conjunto con
el operador de
servicios bajo las
mejores practicas
Linea de atencién al ciudadano: 018000 910270 f v o

Linea de

atencién al

empresario: 018000 910682

www.sena edu.co

@SENAcomunica



118 SENA - Plan Estratégico de Tecnologias de la Informacién 2019 - 2022
Elemento Descripcion Indicador Evaluacion Interpretacion
como ISO/IEC
27031:2011.
El indicador se Pararealizar la gestion
calculara valorando del riesgo de los
si la entidad realiza servicios tecnolégicos,
la entidad posee un
analisis de o
| bilidades d proceso de gestion del
vuinerabilida es. _ € riesgo, en el cual debe
los SEervicios identificar, registrar y

- tecnoldgicos. Su valorar los riesgos de
La oficina de -
<t del resultado los servicios y
sistemas e

corresponderd a un procesos y evaluar sus
SENA valor entre 0 y 1; planes de mitigacidn,
implementa el dependiendo del

e donde 0 es total .

analisis de|. o resultado del riesgo
vulnerabilidades incumplimiento y 1 inherente; con base
de la | & total en los diferentes
) cumplimiento. Un factores de riesgos de
infraestructura L -

. valor menor indica los servicios de TI.
tecn,olodglca, I lque  existe el Dentro del proceso de
ravés de un plan i6 i

P lineamiento, pero ges’t!o.n de r|esgos, el
de pruebas que q . andlisis de impacto y

LI.ST.14 permita puede mejorar. LLI.5T.14 =1 riesgo cuantifica la
identificar v probabilidad vy el
. impacto de la pérdida

tratar los riesgos .

q de los servicios para el
que puedan SENA, con el objetivo
comprometer la de determinar |la
seguridad de la probabilidad de una
informacion o amenaza o la
que puedan Vulnerab”idad ante |a
afectar la misma. El resultado

., de este proceso es el
prestacion de un . .

cio de Tl registro de riesgos,
servicio de 1. gue consiste en una
lista de riesgos que

deben atenderse

segun el resultado de

la valoracién. La

gestion del riesgo se

encarga de apoyar en

la identificacion,

valoracion evaluacion
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trazabilidad,
modificacion o
pérdida de
informacién que
atenten contra la
disponibilidad,
integridad y
confidencialidad
de la
informacion.

es total
cumplimiento. Un
valor menor indica
que existe el
lineamiento, pero

puede mejorar.

Elemento Descripcidn Indicador Evaluacién Interpretacion
y definicion de
controles de
mitigacién y
seguimiento de los
riesgos de Tl
asociados a los
servicios.
La direccion de|El indicador se
Tecnologias y | calculara valorando
Sistemas de la|si la entidad realiza
Informacién o | monitoreo de
quien haga sus |seguridad de
veces debe | infraestructura
implementar tecnoldgica. Su La Entidad cuenta con
controles de | resultado un procedimiento de
seguridad para | correspondera a un gestion de la
gestionar  los|valor entre 0 y 1; seguridad  de  |a
riesgos asociados | donde 0 es total mforn)auor.\ sobre los
I.LI.ST.15 = 1 servicios tic con el
LI.ST.15 al acceso, | incumplimiento y 1

objetivo de garantizar
el cumplimiento de
politicas,
lineamientos y guias
operacionales de Ia
Entidad

Fuente: elaboracién propia

Ademas, la tabla 7.21 presenta la evaluacién de dos indicadores para la implementacién
de IP-V6 y la gestidon de redes en la Entidad.
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Tabla 7-21:  Evaluacion de lineamientos para IP-V6 y gestidon de redes
Elemento Descripcidn Indicador Evaluacién Interpretacion
Implementacion |El  indicador se
de IPV6. E| | calculard valorando
Ministerio  de _Si la ) entidad
Tecnologias de la implemento el
.. protocolo IPv6 en
Informacion y las sus redes de datos.
Comunicaciones | gy, resultado No se han
(MinTIC) expidid | corresponderd a un desarrollado
oP 1 la Resolucién |valor entre 0 y 1;/1.0P_1=0 actividades para la
- 2710 de 2017,|donde O es total implementacion  del
"por la cual se incumplimiento y 1 protocolo IPv6 en la
es total Entidad.
establecen .
i _ cumplimiento.  Un
lineamientos valor menor indica
para la adopcion que existe el
del protocolo | lineamiento  pero
IPv6" en el pais. | puede mejorar.
El indicador se
calculard valorando
Si la entidad
implementacion | sistemas de gestidn
de sistemas de |para |_<‘=‘§ redes de No e han
gestion para las conectividad LAN vy desarrollado
WAN. Su resultado ..
redes de , actividades para la
. correspondera a un ) S
OP_2 conectividad LAN valor entre 0 y 1; L.OP_2 =0 |mplementaC|on, de
y WAN paralgonde 0 es total nue\(:j\stecnologlasde
optimizar el | incumplimiento y 1 gestion para las redes
rendimiento de|es total de conectividad LAN'y
. WAN de la Entidad.
los servicios TIC. |cumplimiento.  Un
valor menor indica
que existe el
lineamiento pero
puede mejorar.

Fuente: elaboracidn propia

La tabla 7.22 presenta de manera sintética la evaluacién de los indicadores para el dominio
de uso y apropiacion en la Entidad.
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Tabla 7-22:  Evaluacion de lineamientos para el uso y apropiacién
Elemento Descripcidn Indicador Evaluacién Interpretacion
El indicador se 0 = nulo, no existencia
calculara  como del elemento.
un indicador de
madurez del 1 = primer nivel -
elemento. incipiente. Estrategia
con matriz de
caracterizacion y
priorizacién de grupos
Conjunto de de interés, acciones
acciones, para involucrarlos,
lineamientos, identificando
tiempos y necesidades de
sensibilizacion. Tiene
responsables  que
un plan para formary
conducen al fortalecer las
involucramiento de competencias TI,
grupos de interés en realiza la gestiéon del
las iniciativas de TI, cambio, acciones de
al desarrollo de mejora de acuerdo
Estrategia competencias de TI, con |nd|cad.or(.e:<, de
paraelUsoy|a la preparacién I.EUA=0 usoy aprop|acpn de
Apropiacion | para el cambio y a la | Ty ha'es'tableudo o
de TI s procedimiento para
medicion del uso Yy gestionar la
apropiacion de las Tl transferencia de
provistas por el conocimiento
SENA; para la asoFiado alas Tl de la
transformacion que entidad.
requiere la entidad 2 = segundo nivel —
para la generar valor intermedio. Estrategia
publico en un soportada en TI
entorno de relevantes, de tal
confianza digital. forma que, el
conocimiento y las
decisiones
contribuyen a la
creacion de valor. Se
diferencia por ser
creativa e innovadora.
3 = tercer nivel -
robusto.  Estrategia
Linea de atencién al ciudadano: 018000 910270 f v o
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Elemento Descripcion Indicador Evaluacion Interpretacion
implementada,
integrada a la cultura
organizacional y con
impacto
trasformador. Es
replicable en otros
contextos.
El indicador se 0 = nulo, no existencia
calculara como del elemento
un indicador de
madurez del 1 = primer nivel —
elemento. incipiente. La entidad
cuenta con un equipo
de agentes de cambio
Conjunto de (replicadores) desde
practicas y la direccidn general.
_ Ademads, la entidad
procedimientos a ] )
incursiona con
través de los cuales . .,
acciones de gestidon
es posible gestionar: del cambio
preparar y motivar, (principios, liderazgo,
funcionarios Y innovacion, talento,
contratistas del relaciones) en los
SENA, para el grupos  de  valor
Gestion del |cambio  requerido priorizados,
cambiode |por la entidad (mas [.6C=1 enfoc§d§s en el
conocimiento del PETI
Tl competitivos, mads y sus proyectos.
proactivos y mas
innovadores),
aumentando el nivel 2 = seggndo nivel -
de uso y apropiacion intermedio. La
. entidad cuenta con un
de las Tl provistas y .
equipo de agentes de
el involucramiento cambio de TI, en las
en las iniciativas del direcciones
PETI 2019-2022. regionales. La entidad
cuenta con acciones
de gestion del cambio
(principios, liderazgo,
innovacién, talento,
relaciones) definidas
para lograr un uso con
sentido del PETI y sus
proyectos.
Linea de atencién al ciudadano: 018000 910270 f v O
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Elemento Descripcidn Indicador Evaluacién Interpretacion
3 =tercer nivel —
robusto. La entidad
cuenta con un equipo
de agentes de cambio
de Tl en los centros
de formacion. La
entidad cuenta con
acciones de gestion
del cambio
(principios, liderazgo,
innovacion, talento,
relaciones) definidas
para la apropiacidn
del PETl y sus
proyectos.
El indicador se
calculara a través NUTI (Nivel de Uso de
de un conjunto| I.NUTI =19 |TI):
de indicadores
del nivel de usoy Nunca o una vez al
apropiacién  de afo: 0.
T II.NHTI = 2.3
Una vez al mes: 1.
e Nivel de Uso
de Tl 1IL. NULTI = 2.4 Una vez por semana:
Implementar e Nivel de 2.
Medicion de indicadores de uso y habilidades )
resultados apropiacion que para usar las Todos los dias: 3.
en permitan T'_ .
el Usoy evaluar el nivel de|® Nivel de NHTl. (Nivel de
o utilidad habilidades para usar
Apropiacion | adopcién de TI vy . las TI):
deTI. tomar acciones de percibida del
uso de las TI
mejora. Nada habil y requiero
formacién: 0.
Poco habil y requiero
formacioén: 1.
Soy habil y requiero
formacion: 2.
Soy habil y no
requiero formacidn: 3
Linea de atencién al ciudadano: 018000 910270 [ > ]
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Elemento Descripcion Indicador Evaluacion Interpretacion

NUtTI (Nivel de
utilidad percibida del
uso de las TI):

No me resulta util: 0.

Me cuesta utilizarlo:
1.

Me resulta util: 2.

Me resulta util e
indispensable: 3.

Fuente: elaboracion propia

Para desarrollar la mision y visién del SENA, la Entidad cuenta con el mapa de procesos del
Sistema Integrado de Gestion y Autocontrol — SIGA, conformado por procesos misionales,
estratégicos y de soporte, los cuales a su vez estdn alimentados por procedimientos,
formatos vy, en esencia, por informacién que debe ser custodiada y mantenida en el SENA
garantizando su confidencialidad, disponibilidad e integridad, atributos que se
corresponden con la caracteristica de seguridad de esta informacion.

Es asi como al interior de la entidad, la seguridad de la informacion juega un papel clave
gue debe ser responsabilidad de cada uno de los funcionarios, contratistas y proveedores
del SENA.

En este orden de ideas, la forma en como se organiza la seguridad de la informacién en el
SENA se basa en la adopcién del Modelo de Seguridad y Privacidad de la Informacién (MSPI)
de MINTIC y en la implementacién del Subsistema de Gestion de Seguridad de la
Informacidén, subsistema que consume servicios producto de la adopcién del MSPI en el
SENA, y a su vez los funcionarios del SENA consumen los servicios que provee el
Subsistema.

La seguridad de la informacién se evalla a partir del modelo de nivel de madurez CMMI
(Capability Maturity Model Integration) donde se van a encontrar los siguientes estados y
ponderaciones. Cada nivel de madurez proporciona una capa en la base para una mejora
continua del proceso.

Linea de atencién al ciudadano: 018000 910270 f v O

Linea de atencién al empresario: 018000 910682 @SENAcomunica T of€ne edu.co



o
SENA

N

Motivadores del Negocio

125

Los modelos CMMI con representacidn por etapas, tienen los niveles de madurez
designados. Estos son:

e No existe: No se han desarrollado actividades para avanzar en el cumplimiento. Puntaje

0.

e |Inicial: El proceso es impredecible, es reactivo y pobremente controlado. Puntaje 0,2.

e Administrado: En este nivel, el proceso es reactivo y se caracteriza por su aplicacién a
proyectos. Puntaje 0,4.

e Definido: En este nivel, el proceso se vuelve proactivo y se ve a nivel de organizacién.

Puntaje 0,6.

e Administrado Cuantitativamente: Este proceso es medido y controlado. Puntaje 0,8.
e Optimizado: El Proceso se enfoca a una mejora continua. Puntaje 1.

La tabla 7.23 presenta de manera sintética la evaluacion de los indicadores para el
desarrollo de la seguridad de la informacién en la Entidad.

Tabla 7-23:  Evaluacion de lineamientos para los servicios ciudadanos digitales
Elemento Descripcion Indicador Evaluacion Interpretacion
La politica de | Este indicador Administrado:  En
seguridad de la|Ppretende este nivel, el
informacién y todos evaluar el nivel proceso es reactivo
de madurez del y se caracteriza por
los elementos RO
Publicacidon de la lacionad | elemento. su aplicacion a
- relacionados por la .
politica de| P I.PPSI = 0,4 proyectos. Puntaje
informacién publicada y puede ser
accedida por todos los
grupos de interés de
la Entidad.
La evaluacion del |Este indicador Definido: En este
MSPI en la Entidad|pretende nivel, el proceso se
debe contar con|€valuar el nivel vuelve proactivoy se
Instrumento de i
e inStrumentos de madurez del LIEMSPI = 0.6 ve ? 'r)|vel de
evaluacion  del _ elemento. organizacion.
MSPI en el SENA | N€cesarios y Puntaje 0,6.
suficientes para su
medicion.
La existencia de una|Este indicador Definido: En este
Politica general | politica de seguridad | pretende nivel, el proceso se
de seguridad de|de la informacién en |€valuar el nivel 1.PSI=0,6 vuelve proactivoy se
i i . de madurez del ve a nivel de
la informacion la Entidad.
elemento.
Linea de atencién al ciudadano: 018000 910270 f v o
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Elemento Descripcion Indicador Evaluacion Interpretacion
organizacion.
Puntaje 0,6.
La  existencia de|Este indicador Definido: En este
politicas pretende nivel, el proceso se
Politicas complementarias a la evaluar el nivel vuelve proactivoy se
complementaria | politica de la dle madturez del I.PCSI=0,6 Ve "f‘ .rjlvel de
s de seguridad de seguridad de la elemento. gLii:}zeag'gn'
la informacién informacién en la '
Entidad.
Inventario de|La existencia de un Este |(|;d|cador D‘EﬂTld?: En este
. . . . retende nivel, el proceso se
activos de | inventario de activos P . P .
informacién  de } ¥ evaluar el nivel | |.ASI=0,6 vuelve proactivoy se
securidad de |a de informacion en la de madurez del ve a nivel de
infgormacic')n Entidad. elemento. organizacion.
Puntaje 0,6.
La  existencia de|Este indicador No existe: No se han
instrumentos que | pretende desarrollado
Matriz de | permitan la | €valuar el nivel actividades para
identificacién de |identificacidn y de madurez del avanza}r. en el
. elemento. I.MIRSI = 0 cumplimiento.
riesgos de | gestidon de riesgos de Puntaje 0
seguridad de la|ceoyridad de la .
informacion . .,
informacién en la
Entidad.
La  existencia de|Este indicador Administrado:  En
instrumentos que pretende este nivel, el
Plan de | permitan la evaluar el nivel proceso es reactivo
tratamiento  de | identificacion y de madurez del y se caracteriza por
riesgos de tién de ri q elemento. I.PTRSI=0,4 |su aplicacion a
gestion de riesgos de .
. royectos. Puntaje
seguridad de la|ceoyridad de Ia 84y )
informacion . . T
informacién en la
Entidad.
La existencia de una|Este indicador No existe: No se han
declaracidn de | pretende desarrollado
Deciaracion de | aplcabiidad  que| BT E WS fipa=g |G RS
aplicabilidad especifique los o
trol q elemento. cumplimiento.
controles e .
Puntaje 0.
seguridad de la
Linea de atencién al ciudadano: 018000 910270 f v O
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comunicaciones
y sensibilizacién

elementos de la
seguridad de la
informacién en la
Entidad.

Elemento Descripcidn Indicador Evaluacion Interpretacion
informacién a
implementar con base
en el Anexo A de la
NTC I1SO27001:2013
la existencia de un Este indicador No existe: No se han
Plan de . pretende desarrollado
. plan de seguridad y . .
Seguridad vl evaluar el nivel | |.pSPI =0 actividades para
Privacidad de Ia privacidad ~ de  la de madurez del avanzar en el
Informacién informacion. elemento. cumplimiento.
Puntaje 0.
La forma comunicar, | Este indicador Definido: En este
usar y apropiar la|pretende nivel, el proceso se
politica y los evaluar el nivel vuelve proactivoy se
Plan de de madurez del ve a nivel de

elemento.

.PCS=0,6

organizacion.
Puntaje 0,6.

Hoja de ruta de
seguridad digital

Actividades a realizar
desde el componente
de seguridad de Ia
informacién

Este indicador
pretende

evaluar el nivel | | HRSD = 0,6

de madurez del

Definido: En este
nivel, el proceso se
vuelve proactivo y se
ve a nivel de

elemento. organizacion.
Puntaje 0,6.
Fuente: elaboracion propia
Linea de atencién al ciudadano: 018000 910270 f v o
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El manual de la politica de gobierno digital (Ministerio de las Tecnologias de la Informacién,
2018) establece que con los servicios ciudadanos digitales se “busca que todas las
entidades publicas implementen lo dispuesto en el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, que establece los lineamientos para la prestacién de los servicios
ciudadanos digitales, y para permitir el acceso a la administracién publica a través de
medios electrénicos. Conforme a dicha normativa, los servicios digitales se clasifican en
servicios basicos: autenticacion biométrica, autenticacidn con cédula digital, autenticacién
electrdnica, carpeta ciudadana e interoperabilidad, los cuales son de obligatorio uso y
adopcidn; y servicios especiales, que son adicionales a los servicios basicos, como el
desarrollo de aplicaciones o soluciones informaticas para la prestacion de los servicios
ciudadanos digitales basicas.”

Los lineamientos se van a evaluar a partir del modelo de nivel de madurez CMMI (Capability
Maturity Model Integration) donde se van a encontrar los siguientes estados vy
ponderaciones. Cada nivel de madurez proporciona una capa en la base para una mejora
continua del proceso.

Los modelos CMMI con representacion por etapas, tienen los niveles de madurez
designados. Estos son:

e No existe: No se han desarrollado actividades para avanzar en el cumplimiento. Puntaje
0.

e |Inicial: El proceso es impredecible, es reactivo y pobremente controlado. Puntaje 0,2.

e Administrado: En este nivel, el proceso es reactivo y se caracteriza por su aplicacién a
proyectos. Puntaje 0,4.

e Definido: En este nivel, el proceso se vuelve proactivo y se ve a nivel de organizacion.
Puntaje 0,6.

e Administrado Cuantitativamente: Este proceso es medido y controlado. Puntaje 0,8.

e Optimizado: El Proceso se enfoca a una mejora continua. Puntaje 1.

La tabla 7.24 presenta de manera sintética la evaluacion de los indicadores para el
desarrollo de los servicios ciudadanos digitales en la Entidad.

Tabla 7-24:  Evaluacion de lineamientos para los servicios ciudadanos digitales

Elemento Descripcion Indicador Evaluacion Interpretacion
Es el servicio que|Este indicador No existe: No se han
permite validar a los | pretende desarrollado
L, ; .« | evaluar el nivel actividades ara
Autenticacion usuarios por medios ILAE=0 P
L. - de madurez del avanzar en el
electronica electronicos, en .
lacid elemento. cumplimiento.
relacion con  un Puntaje 0.
mensaje de datos vy
f v o

www.sena.edu.co
@SENAcomunica
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Elemento

Descripcidn

Indicador

Evaluacion

Interpretacion

provee los
mecanismos
necesarios para
firmarlos

electronicamente

Carpeta
ciudadana

Es aquel que permite
el almacenamiento y
conservacion

electrénica de
mensajes de datos en
la nube para las
personas naturales o
juridicas, en donde
éstas pueden recibir,
custodiar y compartir
de manera segura y
confiable la
informacién generada
en su relacién con el
de

Estado a nivel

trdmites y servicios

Este indicador
pretende
evaluar el nivel
de madurez del
elemento.

.CC=0

No existe: No se han
desarrollado
actividades para
avanzar en el
cumplimiento.
Puntaje 0.

Interoperabilida
d

El servicio de
interoperabilidad

busca la consolidacion
de un ecosistema de
informacién  publica
unificado,
permitira la adecuada
interaccion entre los
de

las

que

sistemas
de
entidades del Estado a

informacion

través de la provision
de
tecnoldgica

una estructura
para

enviar y recibir

informacion

Este indicador
pretende
evaluar el nivel
de madurez del
elemento.

I.LINT=0,2

Inicial: El proceso es
impredecible, es
reactivo y
pobremente
controlado. Puntaje
0,2.

Linea de atencién al ciudadano: 018000 210270

Linea de
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Elemento

Descripcion

Indicador

Evaluacion

Interpretacion

relevante, que les

facilite a los
ciudadanos la gestion
de tramites y servicios

con el Estado.

Integracion

Define los
lineamientos y
recomendaciones
para que las entidades
publicas adelanten el
proceso de
integracién al Portal
Unico del Estado
GOv.Cco de los
trdmites y servicios
que ofrecen a los
ciudadanos,
extranjeros v
empresarios
buscando asi ofrecer a
estos una Unica vision
del

comunicacion clara y

Estado y wuna

efectiva que les
permita acceder a sus
derechos y deberes.
Para lograrlo, las
entidades publicas
integraran a GOV.CO
su oferta,
respondiendo a unos
criterios funcionales,
operativos y graficos
(alineados a lainterfaz

de GOV.CO).

Este indicador
pretende
evaluar el nivel
de madurez del
elemento.

I.INTEGRA =
0,2

Inicial: El proceso es
impredecible,
reactivo y
pobremente
controlado. Puntaje
0,2.

es

Fuente

Linea de atencién al ciudadano: 018000 910270

Linea de

itencién al

empresario:

018000 9106812
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El Servicio Nacional de Aprendizaje — SENA ha avanzado en la implementacién de los
propdsitos de la politica de Gobierno digital de acuerdo con lo establecido en el Decreto
1008 de 2018>, los cuales tiene como objetivo satisfacer las necesidades y solucionar las
problematicas del estado y de los ciudadanos®.

En virtud de lo anterior, se relaciona a continuacién el estado actual de la implementacién
de los propdsitos en la Entidad. Dichos propdsitos se evaltan a partir del modelo de nivel
de madurez CMMI (Capability Maturity Model Integration) donde se van a encontrar los
siguientes estados y ponderaciones. Cada nivel de madurez proporciona una capa en la
base para una mejora continua del proceso.

Los modelos CMMI con representacion por etapas, tienen los niveles de madurez
designados. Estos son:

e No existe: No se han desarrollado actividades para avanzar en el cumplimiento. Puntaje
0.

e |Inicial: El proceso es impredecible, es reactivo y pobremente controlado. Puntaje 0,2.

e Administrado: En este nivel, el proceso es reactivo y se caracteriza por su aplicacién a
proyectos. Puntaje 0,4.

e Definido: En este nivel, el proceso se vuelve proactivo y se ve a nivel de organizacion.
Puntaje 0,6.

e Administrado Cuantitativamente: Este proceso es medido y controlado. Puntaje 0,8.

e Optimizado: El Proceso se enfoca a una mejora continua. Puntaje 1.

La tabla 7.25 presenta de manera sintética la evaluacidn de los propdsitos en la Entidad.

Tabla 7-25:  Evaluacion de propésitos

Elemento Descripcidn Indicador Evaluacion Interpretacion
Este propdsito tiene | Este indicador Administrado:  En
Servicios digitales |COMO objetivo: | pretende ' este nivel, .eI
de confianzay “__poner a evaluar el nivel | 1.SDCC=0,4 proceso es reactivo
calidad disposicién de de madurez del y se caracteriza por
elemento. su aplicacion a

ciudadanos,

5 Ministerio TIC, Decreto 1008 de 2018: “Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital... ", 14 de junio de 2018.
6 Ministerio TIC, “Manual de Gobierno Digital”, versién 7, abril de 2019.

Linea de atencién al ciudadano: 018000 910270 f v o
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Elemento

Descripcion

Indicador

Evaluacion

Interpretacion

usuarios y grupos de
interés, tramites y
servicios del Estado
gue cuenten con
esquemas de
manejo seguro de la
informacion, que
estén alineados con
la arquitectura
institucional de Ia
entidad
(Arquitectura
misional y
Arquitecturade Tl) y
qgue hagan uso de los
servicios de
autenticacién
electronica,
interoperabilidad vy
carpeta ciudadana, a
fin de que éstos sean
agiles, sencillos vy
atiles  para
usuarios”.

los

proyectos.
0,4.

Puntaje

Este
“consiste en

propdsito

desarrollar procesos
y  procedimientos

Este indicador
pretende

evaluar el nivel
de madurez del

En este nivel, el
proceso es reactivo
y se caracteriza por
su aplicacion a

elemento. proyectos. Puntaje
que hagan uso de las 0.4
4.
tecnologias de Ia
Procesos internos informacion, a LPISE = 0.4
segurosy . ’ !
o través de la
eficientes _ N
incorporacion de
esquemas de
manejo seguro de la
informacion y de la
alineaciéon con la
arquitectura
Linea de atencién al ciudadano: 018000 910270 f v O
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Elemento

Descripcidn

Indicador

Evaluacion

Interpretacion

institucional de la
entidad
(Arquitectura
misional y
Arquitectura de TI),
a fin de apoyar el
logro de las metas y
objetivos de |Ia

entidad.”

Toma de
decisiones
basadas en datos

Este propdsito tiene
como objetivo:
“..mejorar la toma
decisiones por parte
de la entidad,
ciudadanos,
usuarios y grupos de
interés, para
impulsar el
de
politicas,

planes,

desarrollo
servicios,
normas,
programas,
proyectos o asuntos
de interés publico, a
del
aprovechamiento de

partir uso y

datos que
incorporan

de
calidad y seguridad

estandares

en su ciclo de vida
(generacion,
recoleccion,
almacenamiento,
procesamiento,
comparticion,
entrega,

Este indicador
pretende
evaluar el nivel
de madurez del
elemento.

.TDBD =0,2

Inicial: El proceso es
impredecible, es
reactivo y
pobremente
controlado. Puntaje
0,2.

Linea de atencién al ciudadano: 018000 210270

Linea de

atencién al ¢

mpresario: 018000 910682
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Elemento

Descripcion

Indicador

Evaluacion

Interpretacion

intercambio y
eliminacion)”

Empoderamiento
ciudadano

Este propdsito tiene
como objetivo:
“consiste en lograr
una injerencia mas
efectiva en la
gestién del Estado y
en asuntos de
interés publico por
parte de
ciudadanos,

usuarios y grupos de
interés, para
impulsar la
gobernanza en la
gestién publica, a
través del uso vy
aprovechamiento de
las tecnologias

digitales”

Este indicador
pretende
evaluar el nivel
de madurez del
elemento.

I.EC=0,4

En este nivel, el
proceso es reactivo
y se caracteriza por
su aplicacion a
proyectos. Puntaje
0,4.

Ciudades
inteligentes

Este propdsito tiene
como objetivo:
“..promover el co-
disefio y la
implementacién de
iniciativas de tipo
social, ambiental,
politico y
econdmico, por
parte de entidades
publicas y diferentes
actores de la
sociedad, para el
mejoramiento de la
calidad de vida de

los ciudadanos e

Este indicador
pretende
evaluar el nivel
de madurez del
elemento.

I.CI=0,2

Inicial: El proceso es
impredecible, es
reactivo v
pobremente
controlado. Puntaje
0,2.

Linea de atencién al ciudadano: 018000 910270

Linea de

itencién al

empresario: 018000 92106812
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Elemento Descripcidn Indicador Evaluacion Interpretacion
impulsar el
desarrollo

sostenible, a través
del uso y
aprovechamiento de
las TIC de manera
integrada y
proactiva”

Fuente: elaboracién propia

Esta seccién incluye el conjunto de problemdticas que han sido identificadas a partir del
analisis de la situacion actual en cada uno de los dominios del MRAE a saber: Estrategia de
Tl; Gobierno de TI; Informacidn; Sistemas de Informacidn; Servicios Tecnoldgicos; y, Uso y
Apropiacion.

A partir del ejercicio del analisis de la situacién actual para este dominio en la Entidad, se
identifican las siguientes problematicas:

Linea de atencién al ciudadano: 018000 910270 f v o

Linea de atencidn al empresario: 018000 910682 @SENAcomunica

Formalmente no se cuenta con una estrategia institucional definida que facilite la
alineacion y priorizacidn de las iniciativas de Tl con los objetivos y metas de la entidad

No se percibe a la Oficina de Sistemas como agente innovador y estratégico en el
desarrollo de soluciones que resuelvan problemas y necesidades de sus grupos de
interés

La practica de arquitectura empresarial no ha sido instaurada formalmente en la
entidad

Bajo impacto y adopcién de las Tecnologias de la Informacién propuestas en el PETIC
2015 — 2018 evidenciando dificultades en la capacidad de gestion y ejecucion de las

iniciativas a nivel institucional

Los Servicios de la Oficina de Sistemas reflejan una vocaciéon a la operacién de los
Servicios Tecnoldgicos dejando de lado enfoques claves de la gestion de Tl como la

www.sena edu.co
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Planeaciéon y Gobierno de TI, la Gestion de Informacion, los Sistemas de Informacién y
el Uso y apropiacion.

A partir del ejercicio del andlisis de la situacion actual para este dominio en la Entidad, se
identifican las siguientes problematicas:

e Desalineacion entre la oferta de valor de Tl, entregada a través de los servicios Tl y las
actividades que desarrolla la Oficina de Sistemas, definidas a través del proceso de
Gestion de TI.

e El proceso de gestion de Tl y las politicas de Tl se encuentran fuertemente enfocados a
la gestion de la operacion de TI.

e La Oficina de Sistemas carece de una metodologia formal gestidn de proyectos.

e Escaso gobierno de Tl ejercido por la Oficina de Sistemas hacia las regionales y centros
de formacion.

e Las regionales y centros de formacidon no cuentan con los perfiles necesarios para
realizar una correcta gestion de TI.

e Lagestidon de la informacién tiene poca visibilidad en el gobierno de TI.

A partir del ejercicio del analisis de la situacidn actual para este dominio en la Entidad, se
identifican las siguientes problematicas:

e No se cuenta con un proceso implementado de Gobierno de Informacién que le
permita a la entidad ejercer autoridad y control sobre sus datos.

e La capacidad de aprovechamiento de datos que permita la generacién de servicios
digitales basados en datos en la entidad es limitada debido a que no se cuenta con un
proceso implementado de Gestidon de Informacion.

e No se cuenta con herramientas, estrategias y/o modelos que faciliten y favorezcan el
aprovechamiento, andlisis y explotacion de la informacion para la toma de decisiones
de tal forma que pueda transformar.

e No existe una arquitectura de integracion e interoperabilidad de datos que permita
comunicar la alta gama de sistemas de informacién que la entidad emplea.

Linea de atencién al ciudadano: 018000 910270 f v O

Linea de atencién al empresario: 018000 910682 @SENAcomunica T of€ne edu.co
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La calidad de integracion de datos entre dreas en la mayoria de los casos depende de
acuerdos verbales que no establecen ninguna formalidad de niveles de servicio y que no
evidencian gobierno por parte de la Oficina de Sistemas.

A partir del ejercicio del andlisis de la situacion actual para este dominio en la Entidad, se
identifican las siguientes problematicas:

Oportunidades de mejora en laimplementacion de arquitecturas de referencia para los
sistemas de informacion que permita organizar y estructurar los sistemas, aplicaciones
y herramientas y que imparta lineamientos para las nuevas soluciones del SENA.

La caracterizacion de los sistemas, aplicaciones y herramientas, no se encuentra
documentada, lo que dificulta el gobierno y la administracion de los sistemas de
informacién, la identificacion de nuevas iniciativas o mejoras, evidenciar las
duplicidades en las funcionalidades y la definicién de los mantenimientos y soportes
sobre los sistemas de informacion.

La gestion de servicios de los sistemas de informaciéon se realiza de manera
descentralizada, ya que se generan desarrollos desde las dreas o centros de formacién
regionales, en algunos casos sin contar con los lineamientos de la Oficina de Sistemas
de la Direccién General del SENA.

La informacidén funcional y técnica de los sistemas de informacién no se encuentra
centralizada lo que dificulta la gobernabilidad sobre los sistemas de informacidn.

Se identificd, que no se cuenta con una metodologia para el ciclo de vida de desarrollo
de los sistemas de informacidn, aunque existen unos procesos formalizados ante el
SIGA para desarrollo de sistemas de informacion.

A partir del ejercicio del andlisis de la situacion actual para este dominio en la Entidad, se
identifican las siguientes problematicas:

Linea de atencién al ciudadano: 018000 910270 f v o

Linea de atencidn al empresario: 018000 910682 @SENAcomunica

Aunque los servicios tecnoldgicos se encuentran muy organizados y funcionan
adecuadamente para las necesidades de la entidad, se pudo identificar que el operador
de los servicios tecnolégicos posee la documentacion, el conocimiento y la experiencia
de la operacién, mientras que la Entidad no cuenta con ese nivel de conocimiento y
apropiacién de su operacion.

www.sena edu.co
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El SENA requiere que los lideres en todas las sedes tengan el conocimiento necesario
para representar a la oficina de sistemas en las regiones frente a la operacion de los
servicios y la atencién de las necesidades de los usuarios, existe desarticulacién con
algunas regiones pues no se cuenta con el personal necesario o en algunos casos las
personas no son las idéneas para interactuar con el operador de servicios de TI.

A partir del ejercicio del andlisis de la situacion actual para este dominio en la Entidad, se
identifican las siguientes problematicas:

Linea de atencién al ciudadano: 018000 910270 f v O

La ausencia de la caracterizacion de los grupos de interés y los grupos de valor a un
nivel detallado, por ejemplo, no solo por roles en la entidad, sino por regiones.
Actualmente, el SENA tiene identificados a los stakeholders de una manera general,
pero es importante profundizar en la caracterizacion — como lo recomienda la GUIA
PARA LA CARACERIZACION DE CIUDADANOS, USUARIOS Y GRUPOS DE INTERES del DNP
(2019) para conocer sus necesidades, expectativas, intereses, de manera que se pueda
disefiar una estrategia institucional con alcance regional para el uso y apropiacion de
Tl que le aporte a desarrollar esos pilares del PND.

La falta de indicadores de uso y apropiacién de Tl que sirvan para establecer
mediciones periddicas acerca del avance que realiza la entidad a través de sus
esfuerzos por brindar mas acceso, mejores servicios tecnolégicos, mejores sistemas de
informacién, procesos de formacidn ajustados a las necesidades en materia de TI,
procesos de cambio en la mentalidad y comportamiento de los colaboradores, asi como
el despliegue de comunicacion con sentido y significado hacia los grupos de interés y
grupos de valor.

www.sena.edu.co
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Este capitulo presenta la visién estratégica de las tecnologias de la informacion en la
Entidad buscando que dichas tecnologias apoyen y soporten la obtencion de las metas y
objetivos estratégicos institucionales durante el periodo 2019 - 2022. De tal manera que,
para llegar a construir esta estrategia de Tl, se han analizado los motivadores de negocio,
las tendencias y prospectivas tecnolégicas en el pais y en el mundo, la situacién actual de
la Entidad en cada uno de los dominios establecidos por el MRAE, el estado de los
habilitadores que corresponden a seguridad de la informacién y servicios ciudadanos
digitales, el estado de cada uno de los propdsitos establecidos en la politica de Gobierno
Digital; vy, la vision que tiene la Oficina de Sistemas de cara a su rol en la Entidad y a su
funcionamiento y operacion.

A partir del ejercicio de construccion del plan estratégico de las tecnologias de la
informacién (PETI) 2019 — 2022, se definen tanto la mision como la visién de Tl en la
Entidad tal y como se muestra a continuacién.

Ser el aliado estratégico institucional en la generacién de valor a través de las Tecnologias
de la Informacién, contribuyendo al cumplimiento de la misién del SENA a través de la
materializacidn de la visién de un SENA mas Digital.

Posicionar a la Oficina de Tecnologias de la Informacién en el afio 2022, como referente de
la transformacion digital del SENA, evolucionando tecnolégicamente la gestidon estratégica
y la modernizacidn institucional.

La Entidad, a partir de: las bases y fundamentos establecidos en el Plan Nacional de
Desarrollo a través del Pacto por la Transformacién Digital del pais; el Plan TIC 2018 — 2022;
la politica de Gobierno Digital; y, articuldndose con los cuatro ejes fundamentales que
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establece su Plan Estratégico Institucional: doble titulaciéon, brazo operativo de la
economia naranja, cuarta revolucién industrial y sistema nacional de cualificaciones;
ademas de tener en cuenta las prospectivas tecnoldgicas, la visién de la Oficina de Sistemas
y el anadlisis de la situacién actual; ha identificado los siguientes pilares estratégicos que
orientaran la gestidn de las tecnologias de la informacién en el periodo comprendido entre
2019y 2022:

e Fortalecer la formacidn para la vinculacién laboral mediada por las TIC.
e Impulsar la gestion empresarial con el apoyo de las TIC

e Apalancar la transformacién del SENA Digital 4.0.

e Habilitar con Tecnologias de la Informacidn la gestidn institucional.

Es a partir de estos pilares que la Entidad deberd enmarcar y articular la estrategia
institucional con la estrategia de TI. La figura 8.1 muestra la articulacién de los pilares con
las bases fundamentales que surgen a partir de gobierno y de la institucidn.

Figura 8-1: Pilares Estratégicos de T1 2019 — 2022

y 'd

Forn?acmn P?ra im Lizc(;:rode la T coma
la vinculacién P Coetion SENA Digital 4.0 habilitador

laboral mediada Institucional

por las TIC Empresarial

PLAN ESTRATEGICO INSTITUCIONAL 2018 - 2022
Doble titulacion

Brazo Operativo de la Economia Naranja
Cuarta Revolucién Industrial

Sistema Nacional de Cualificaciones

L

B wR

Alineacién
Estratégica
Institucional

Pacto por fa Transformacién Digital de Colombia:
Gabiemo, emprasas, untversidads Y hogares oanectados con la Era del

Conoamienio

PLAN NACIONAL DE DESARROLLO

PND -Pacto por la Transformacién Digital Plan TIC 2018 - 2022 Politica de Gobierno Digital

Fuente: elaboracion propia

Asi mismo, la tabla 8.1 presenta una definicion mas detallada de cada uno de los pilares
estratégicos de Tl 2019 — 2022 identificados por la Entidad.

Linea de atencién al ciudadano: 018000 910270 @ f Yy O

Linea de atencién al empresario: 018000 9106872 @SENAcomunica www.sena.edu.co
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Tabla 8-1: Definicion de los Pilares Estratégicos de TI 2019 — 2022
Pilares Estratégicos de Tl 2019 -2022

Identificador Nombre Descripcion Temat.lcas deTl AImea’cnf)n

relacionadas Estratégica

N_PE_001 Formacién Este pilar se debe | Este pilar se debe | Esta linea se
para la | interpretar como el | asociar con | asocia con los
vinculacion | fortalecimiento de las | tematicas de TI, | pilares
laboral capacidades relacionados con: estratégicos del
mediada relacionadas con las PEI 2019 — 2022:
porlasTIC | Tecnologias de  la | Modernizacion de

Informacién institucional | la Plataforma de | 1. Doble

que soportan los | Aprendizaje virtual. | Titulacién.

servicios y procesos 2. Sistema

misionales  de  las Nacional de

actividades de Cualificaciones.

Formacién  para el 4. El SENA como

trabajo del SENA. brazo operativo
de la Economia

Esta linea se asocia con Naranja.

temas relacionados con:

Formacion para el

trabajo.

Doble Titulacién.

Capacitaciéon empresarial

Sistema Nacional de

Cualificaciones.

N_PE_002 Las TIC | EI segundo pilar | Este pilar se debe | Esta linea se
como estratégico se debe | asociar con | asocia con los
impulsador | interpretar como el | temdticas de TI, | pilares
de la gestion | fortalecimiento del | relacionados con: estratégicos del
empresarial. | ecosistema empresarial a PEI 2019 - 2022

través del mejoramiento | Observatorio

de las capacidades de Tl a | Laboral del SENA. 3. Cuarta
nivel SENA que soportan Revolucion

la gerencia, ejecucion y | Gestion  de  la | Industrial.
seguimiento  de los | €mpleabilidad 'y

Servicios y procesos que emprendimiento 4. El SENA como
apoyaran la brazo operativo
transformacion Economia Naranja. | de la Economia
empresarial del Pais. Naranja.

N_PE_003 SENA Digital | El tercer pilar estratégico | Este pilar se debe | Esta linea se
4.0. se debe interpretar como | asociar con | asocia con los

la estrategia de | tematicas de TI, | pilares

transformacion  digital | relacionados con: estratégicos del

con Tl apoyados sobre las PEI 2019 - 2022
Linea de atencién al ciudadano: 018000 910270 f v o

Linea de

atencién al ¢

mpresario: 018000 910682

@SENAcomunica
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Pilares Estratégicos de Tl 2019 -2022

Identificador Nombre Descripcion Temat.lcas deTl Almea’cn.on
relacionadas Estratégica
tecnologias emergentes
y disruptivas de la 4ta Arquitectura 1. Doble
Revolucion Industrial | Empresarial. Titulacidn.
para facilitar la
prestacién de los | Cloud First. 2. Sistema
servicios integralmente a Nacional de
los grupos de interés. Analitica + Big Data. | Cualificaciones.
De igual forma |la Intt‘alﬁg.encia 3. Cuarta
adopcién de  buenas Artificial. Revolucion
practicas de laindustriay | .. Industrial.
. Sistemas

el fortalecimiento de las .

. auténomos. 4. El SENA como
capacidades y brazo operativo
habilidades digitales. BOTS. de la Economia

Naranja.
Transformacion
digital.

N_PE_004 Las TIC | El cuarto pilar estratégico | Esta linea se asocia | Esta linea se
como se debe interpretar como | con iniciativas o | asocia con los
habilitador | el fortalecimiento de la | proyectos pilares
institucional | gestion y desempefio | estratégicos, entre | estratégicos del

institucional del SENA, a | otros, relacionados | PEI 2019 - 2022
través de la adopcién de | con:
mejores practicas de | Modernizacién de | 1. Doble
gestion de TI, la gestion | la gestién de TI. Titulacion.
del conocimiento, la | Adquisicion de
modernizacién y mejora | infraestructura 2. Sistema
de los procesos; | (Proyecto Nacional de
facilitando el  buen | Plataformas Cualificaciones.
gobierno, la eficiencia, | virtuales de
eficacia y la | productividad y 3. . Cuarta
transparencia. colaboracion Revolucion
) Equipos, Industrial.
terminales v 4. El SENA como
Periféricos). brazo operativo
Servicios v de la Economia
Microservicios Naranja.
(Interoperabilidad).
Sistemas de
Informacién  para
Apoyo a la gestién
institucional.
Linea de atencién al ciudadano: 018000 910270 f v O

Linea de

itencién al

empresario: 018000 92106812

@SENAcomunica
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Pilares Estratégicos de Tl 2019 -2022

Tematicas de TI Alineacion

Identificador Nombre Descripcion . ‘.
relacionadas Estratégica

Implementacion de
Seguridad de la
Informacion.
Estrategias de uso
de software Libre.
Adopcion IPV6.
Continuidad de
Negocio.

Fuente: elaboracion propia

A continuacidn, se relacionan las metas de TI, alineadas con los pilares estratégicos
establecidos en este Plan Estratégico de Tecnologias de la Informacidon 2019-2022. La tabla
8.2 muestra las metas de Tl identificadas para la Entidad.

Tabla 8-2: Definicion de los Pilares Estratégicos de Tl 2019 — 2022

Identificador Pilar Estratégico Identificador Descripcion de la Meta
Pilar relacionado de la Meta
Estratégico

N_PE_001 Fortalecer la Formacion | METIO1 Modernizacién de la plataforma
para la vinculacién laboral de aprendizaje virtual con
mediada por las TIC soluciones en la nube.

N_PE_002 Impulsar la gestion | METIO2 Mejorar la  prestacion de
empresarial con el apoyo servicios con un enfoque
de las TIC diferencial a los grupos de interés

de la entidad.

N_PE_003 Apalancar la | METIO3 Implementacion de la politica de
transformacion del SENA Gobierno Digital hasta el 82% en
Digital 4.0 el indice de grado de desempefio

institucional
Preparar a la Entidad para los
METIO4 retos que genera el PND, la
transformacion digital y la cuarta
revolucion industrial
METIOS5 Consolidar un Sena mas digital a
través del uso de las Tl.

N_PE_004 Habilitar con Tecnologias | METIO6 Apropiacion de las capacidades
de la Informaciéon la institucionales para el soporte,
gestiodn institucional apoyo y ejecucion de

arquitectura empresarial.

Linea de atencién al ciudadano: 018000 910270 f v o

Linea de atencién al empresario: 018000 910682 @SENAcomunica = 7ofene edu.co
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Identificador

Pilar Estratégico

Identificador

Descripcion de la Meta

Pilar
Estratégico

relacionado

de la Meta

METIO7

informacion

de la entidad.

Fortalecer las tecnologias de la

comunicaciones que soportan los
servicios y procesos de negocio

y las

Fuente: elaboracién propia

La Entidad cuenta en la actualidad con los servicios de Tl que se definen en la tabla 7.8,
servicios de TI. Sin embargo, una revisidon detallada de los servicios alli expuestos permite
determinar que éstos son demasiado operativos e instrumentales llegando a especificar
redes eléctricas y de comunicaciones de manera particular. Es por ello que, para atender
las necesidades de Tl de la Entidad; partiendo de los pilares estratégicos definidos en la
seccion 8.1; y, materializando la visidn estratégica de Tl en la Entidad, se establecen las
categorias de servicios internos y externos que se presentan en la tabla 8.3.

Tabla 8-3: Categorias de servicios identificadas para la Entidad
Identificador Nombre Descripcion Interno
/Externo
SERVTI_01 Administracion de | Esta categoria agrupa los | Interno
Proyectos TIC (PMO) servicios que se
requieren para gestionar
proyectos o iniciativas
de Tl con apoyo vy
soporte de la Oficina de
Sistemas de la Entidad.
SERVTI_02 Gestion de | Esta categoria agrupa los | Interno
Arquitectura servicios que permitirdn
Empresarial el uso de las capacidades
de arquitectura
empresarial desde Ia
Oficina de Sistemas
hacia toda la Entidad.
SERVTI_03 Evaluacion de | En esta categoria se | Externo
Tendencias agrupan los servicios que
Tecnolégicas permitiran evaluar tanto
las prospectivas
tecnoldégicas como la
tecnologia misma que se

© f v o

@SENAcomunica

www.sena.edu.co



Visiéon Estratégica

®
SENA

N

145

Identificador

Nombre

Descripcion

Interno
/Externo

pretenda adquirir en la
Entidad en el marco de
las Tecnologias de la
Informacién y las
Comunicaciones.

SERVTI_04

Gestion de Informacidn

Esta categoria agrupa los
servicios para gestionar
y gobernar la
informacién y los datos
en la Entidad.

Externo

SERVTI_05

Gestidn de Sistemas de
Informacidn

Esta categoria agrupa los
servicios para gestionar
y gobernar el ciclo de
vida de los sistemas de
informacion en la
Entidad.

Externo

SERVTI_06

Apropiar
Infraestructura
Tecnoldgica

Esta categoria agrupa los
servicios para soportar
desde la infraestructura
de hardware, software
base y comunicaciones a
la  informacion, los
sistemas de informacion,
los utilitarios y los
procesos en la Entidad.

Externo

SERVTI_07

Soporte Centrado en el
Cliente

Esta categoria agrupa
servicios para ofrecerlos
al cliente y usuario final
con el fin de atender y
satisfacer sus demandas
en sitio.

Externo

SERVTI_08

Uso y Apropiacién Tl

Esta categoria agrupa los
servicios requeridos por
la Entidad para el uso
eficaz y eficiente y la
apropiacién de las
tecnologias de la
informacidn y las
comunicaciones.

Externo

Linea de atencién al ciudadano: 018000 210270

Linea de atencién al

empresario: 018000 910682
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Identificador Nombre Descripcidn Interno
/Externo
SERVTI_09 Gestion de Seguridad | Esta categoria agrupa | Interno
de la Informacion todos los  servicios
requeridos para
gestionar y gobernar la
seguridad de la
informacién en la
Entidad.
SERVTI_10 Gestion de solicitudes | Esta categoria agrupa los | Externo
del negocio servicios por medios de

los cudles las areas de la
Entidad (incluidas las
regionales y centros de
formacidén) solicitan el
apoyo de la Oficina de
Sistemas  para que
aporte posibles
soluciones que puedan
apalancar el negocio del
SENA.

Fuente: elaboracién propia

Ahora bien, en la tabla 8.4 se identifican los servicios que estan contenidos dentro de cada
categoria identificada.

Tabla 8-4: Servicios por categoria
Categoria Identificador Nombre Descripcidn
SERVTI_01_001 Gestionar proyectos Por medio de
procesos definidos a
través de buenas
practicas, desarrollar
proyectos que
cumplan con los
requerimientos
SERVTI_01 - definidos por el
Administracién de cliente.
Proyectos TIC (PMOQ) | SERVTI_01_002 Administrar Gestiona el
repositorio de la PMO | repositorio que
mantiene la
informacién de los
proyectos.
SERVTI_01_003 Entregar lecciones De acuerdo con una
aprendidas serie de parametros
entregados con la
Linea de atencién al ciudadano: 018000 910270 f v O
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Categoria

Identificador

Nombre

Descripcidn

solicitud, se entregan
lecciones aprendidas
de proyectos
anteriores que
cumplan con dichos
pardmetros, para que
esta informacion sea
tenida en cuenta para
el nuevo proyecto.

SERVTI_02 — Gestion

SERVTI_02_001

Iniciar trabajo de
arquitectura

empresarial

Mediante este
servicio se inicia un
trabajo de
arquitectura
empresarial
Entidad.

en la

SERVTI_02_002

Definir el alcance de
un trabajo de
arquitectura
empresarial

Este servicio permite
definir el alcance de

un trabajo de
arquitectura

empresarial que
podra desarrollarse
CON recursos propios
de la Entidad o
mediante

contratacion.

SERVTI_02_003

Evaluar un trabajo de

Mediante este

de Arquitectura arquitectura servicio se evaluard
Empresarial empresarial en resultado de un
ejercicio de
arquitectura
empresarial realizado
por la Entidad.
SERVTI_02_004 Gestionar el | Este servicio permitira
repositorio de | la gestion y gobierno
arquitectura del repositorio de
arquitectura
empresarial de la
Entidad.
SERVTI_02_005 Emitir un concepto de | Mediante este
arquitectura servicio se emitira un
empresarial concepto de
articulacién o
desarticulacién de
Linea de atencién al ciudadano: 018000 910270 f v o

Linea de

atencién al

empresario: 018000 910682
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Categoria

Identificador

Nombre

Descripcidn

alguna iniciativa con
respecto de la
arquitectura
empresarial de la
Entidad.

SERVTI_02_006

Dispensa de
arquitectura
empresarial

En casos
excepcionales, por
ejemplo, para cumplir
con sus funciones
misionales, la Entidad
podra otorgar una
dispensa de
arquitectura para
poder proceder con
una iniciativa o]
proyecto.

SERVTI_03 -

Evaluacién de
Tendencias
Tecnoldgicas

SERVTI_03_001

Realizar
tecnoldgica

vigilancia

Permite adquirir
informacidn relevante
del entorno
tecnolégico de |Ia
organizacion.

SERVTI_03_002

Realizar ejercicio de
inteligencia
tecnoldgica

Apoyar la toma de
decisiones, anticipar
tanto las amenazas
como las
oportunidades

derivadas de los
cambios producidos,

SERVTI_04 — Gestion
de Informacién

basados en
informacidén oportuna
y confiable.
SERVTI_04_001 Gobernar datos Ejercer autoridad vy
control (planificacion,
monitoreo y
cumplimiento),
garantizando que

todas las funciones o
areas de la gestion de
datos operen
correctamente de
acuerdo con las
estrategias, politicas y
mejores practicas
establecidas.

Linea de atencién al ciudadano: 018000 9210270
Linea de atencién al empresario: 018000 910682
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Categoria Identificador Nombre Descripcidn

SERVTI_04_002 Gestionar la | Definir, implementar,
Arquitectura de | administrar y
informacién gobernar la
arquitectura de: datos
maestros, datos de
referencia, fuentes
Unicas de

informaciodn,

metadatos.
SERVTI_04_003 Gestionar el diseno, | Liderar e impulsar el
desarrollo y | uso de los datos a

aprovechamiento de
datos

través de mecanismos
tecnolégicos
modernos, sencillos,
confiables y seguros,
que permitan el
desarrollo de nuevos
servicios, proyectos o
asuntos de interés
publico que apoyen la
toma de decisiones

de

SERVTI_05 — Gestion

Sistemas

Informacién

SERVTI_05_001

Validar la arquitectura
para la solucion

Validar la arquitectura
para la  solucién
establecida alineada a
los principios del
dominio y a |la
arquitectura de
referencia

SERVTI_05_002

de

Desarrollar sistemas
de informacion

Prestar el servicio de
desarrollo para
nuevas  soluciones,
necesidades
puntuales y/o
actualizaciones a
desarrollos a la
medida al interior del
SENA.

SERVTI_05_003

Actualizar sistemas de
informacion

Prestar servicio de
mantenimiento sobre
los sistemas de
informacion actuales
del SENA.

SERVTI_05_004

Brindar acceso a
sistemas de
informacion

Gestionar los
diferentes niveles de
acceso permitidos
para los usuarios de

Linea de atencién al ciudadano: 018000 210270

Linea de

atencién al

empresario: 018000 910682
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Categoria

Identificador

Nombre

Descripcidn

los sistemas de
informacion del SENA

SERVTI_05_005

Realizar soporte de
los sistemas de
informacion

Prestar servicio de
soporte de segundo y
tercer nivel sobre los
sistemas de
informacién del SENA.

SERVTI_06 — Apropiar
Infraestructura
Tecnoldgica

SERVTI_06_001

Administrar centro de
datos

Mantiene el correcto
funcionamiento de los
elementos del centro
de datos, con altos
niveles de capacidad,

disponibilidad y
continuidad para los
usuarios de la

comunidad SENA.

SERVTI_06_002

Gestionar impresoras
y digitalizaciones

Administracion,
operacién y soporte
para las impresoras y
los componentes de
digitalizacion.

SERVTI_06_003

Administrar servicios
eléctricos

Incluye todos los
aquellos servicios que
permiten entregar al
usuario  final una
conexion eléctrica de
calidad que no genere
riesgo a su seguridad.

SERVTI_06_004

Proveer conectividad
local

Este servicio garantiza
la conectividad a
redes locales (LAN),
Conexiéon Inaldmbrica

Wi-Fi  (WLAN) vy
cableado

estructurado (vertical
y horizontal) para
tener acceso a los
servicios de

comunicacion de voz,
datos y video, para
todos los usuarios.

SERVTI_06_005

Almacenar y
respaldar informacién

Consiste en realizar
copias de
seguridad de la
informacion de

acuerdo con las

Linea de atencién al ciudadano: 018000 9210270
Linea de atencién al empresario: 018000 910682
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Categoria

Identificador Nombre

Descripcidn

politicas establecidas
y la gestidon de las
solicitudes de
restauracion.

SERVTI_06_006 Gestionar cuentas de
correo

Se encarga de |la
creacién,

actualizacion y
eliminacion de las
cuentas de correo, ya
sea fisicas o de
servicios proveidos en
la nube.

SERVTI_06_007 Proporcionar
servicios de
comunicaciones de
voz y datos

Consiste en
proporcionar
servicios de
comunicaciones que
permitan el desarrollo
de las actividades
misionales y
administrativas de los
usuarios de la entidad
en las  regiones,
incluye telefonia IP y
servicios de datos
moviles.

SERVTI_06_008 Gestionar
licenciamiento de
software de la entidad

Este servicio vela por
el oportuno
licenciamiento del
software de la
entidad, gestionado
que siempre  se
encuentre en
cumplimiento de las
normas de propiedad
intelectual y derechos
de autor.

SERVTI_06_009 Prestar el servicio de
Sistema integrado de
videoconferencia

Presta servicios
tecnoldgicos que
promueven la
investigacion, la
innovacion, la gestion
institucional y la
formacion continua
de los usuarios del
SENA, que incluye
Video conferencia,

Linea de atencién al ciudadano: 018000 910270 f v o

empresario: 018000 910682 @SENAcomunica
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Categoria Identificador Nombre Descripcidn
SENA Studio y Puntos
de experiencia.

SERVTI_07_001 Brindar soporte en | Permite la

SERVTI_Q7 - Soporte

Centrado en el
Cliente

puestos de trabajo

administracién de los
equipos de computo,

instalaciones de
ofimatica, entrega y
devolucién de

puestos de trabajos.

SERVTI_07_002

Solicitar ampliacidn,
traslado o suspensidn
de servicios TIC (SAS —
STS —SSS)

Los Servicios TIC de
infraestructura

pueden ajustarse a las
necesidades de cada
una de las sedes de la
Entidad. Se solicita a
través de la Mesa de
Servicio TIC,
solamente por el
Director General,
Secretario  General,
Directores de Area,

Jefes de Oficina,
Directores
Regionales,
subdirectores de
Centro, o quien se
designe como

responsable de este
proceso por parte de
la Oficina de Sistemas.

SERVTI_08 —Uso y
Apropiacion de TIC

SERVTI_08_001

Medir el nivel de usoy
apropiacion de Tl

Define las acciones,
momentos y grupos
de interés para medir
el nivel de uso vy
apropiacién para
priorizar la atencidn a

través de las

iniciativas de TI.
SERVTI_08_002 Comunicar las | Define todas las
Iniciativas de TI acciones de

comunicacion para la
sensibilizacion de los
grupos de valor en
relacion  con las
iniciativas de Tl

Linea de atencién al ciudadano: 018000 910270

Linea de atencién al

empresario: 018000 92106812
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informacion

Categoria Identificador Nombre Descripcidn
SERVTI_08_003 Formar competencias | Ejecuta las acciones
enTI de formacién de los
grupos de valor para
el desarrollo de las
competencias
enfocadas al
conocimiento y uso
con sentido de las TI
disponibles.
SERVTI_08_004 Gestionar la | Define las acciones
estrategia de gestion | para la gestion del
del cambio de Tl cambio de Tl y de los
impactos producidos
por laimplantacién de
proyectos TI.
SERVTI_09_001 Gestionar Activos de | Asegura que la
seguridad de la | identificacidon de
informacién activos de
informacién de las
areas cumple con los
criterios  requeridos
de la identificacion.
SERVTI_09_002 Administrar  riesgos | Analisis y evaluacion
de seguridad de la | de vulnerabilidades y
informacién amenazas de riesgos
de seguridad de la
informacion.
SERVTI_09_003 Gestionar seguridad | Se enfoca en |Ia
informatica proteccion de la
N_SERVTI_09 - infraestructura
Gestién de Seguridad computacional.
de la Informacidn SERVTI_09_004 Verificar efectividad | Por medio de servicio
de controles de | se realizan pruebas
seguridad de la | necesarias para

verificar la eficacia de
la aplicacion de uno o
varios controles de
seguridad de Ia
informacion.

SERVTI_09_005

Gestionar incidentes
de seguridad de la
informacion

Permite la atencidn y
solucidn de incidentes
de seguridad que
puedan ocurrir en la
Entidad.

SERVTI_09_006

Atender los planes de
accion de auditorias

Incluye la ejecucién
de todas las

Linea de atencién al ciudadano: 018000 210270

Linea de
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Categoria Identificador Nombre Descripcidn
internas de seguridad | actividades referidas
de la informacién en los planes de

accidon que se generan
a partir de cada
auditoria interna de
seguridad de la

informacion.
SERVTI_10_001 Emitir concepto | Estudio que realiza la
técnico Oficina de Sistemas

sobre un tema
particular a solicitud
de un drea, regional o
centro de formacion.

SERVTI_10_002 Gestionar necesidad | Analiza cualquier
N_SERVTI_10 - del negocio requerimiento de un
Gestion de solicitudes area del negocio
del negocio (incluyendo

regionales o centros
de formacién) a la
Oficina de Sistemas, el
resultado de ejecutar
este servicio, puede
ser la ejecucion de un
nuevo servicio TI.

Fuente: elaboracién propia

Esta seccion presenta el modelo de gobierno d identificado para soportar la visién
estratégica de Tl definida en este plan estratégico de tecnologias de la informacién (PETI).

Las politicas de Tl del SENA guardan concordancia con los lineamientos del Marco de
Referencia de Arquitectura Empresarial (MRAE) de MINTIC y los principios de Tl definidos
en la ultima su ultima actualizacidn; se encuentran estructuradas de acuerdo con cada uno
de los dominios del MRAE (Estrategia TI, Gobierno TI, Informacién, Sistemas de
Informacién, Servicios Tecnoldgicos y Uso y Apropiacion), incluyendo la seguridad de la
informacién como un dominio adicional. Para cada uno de los dominios antes
mencionados, se tienen definidas una serie de politicas y dichas politicas se encuentran
desagregadas por una serie de directrices que la describen, este esquema facilita la
consulta y revisién de las politicas definidas, como se puede evidenciar en la ilustracién a
continuacion:

Linea de atencién al ciudadano: 018000 910270 f v O
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Figura 8-2: Estructura de Politicas de Tl

LINEAMIENTOS MRAE
PRINCIPIOS TI
Sistemas de Servicios Usoy
Estrategia T1 Gobierna T M informacién tecnolégicos apropiacién
PESO1 PGOO1 PINOL | PEINO1 PSTOO1 PUAO1 PSGO1
+PES01-DO1 " *PGO01-DO1 ~ PINO1-DO1 *PS5101-DO1 " #PST01-DO1 " *PUA01-DO1 *PSG01-DO1
*PES01-DO2 *PGO01-D02 *PINO1-DO2 =PSI01-D02 *PSTO1-D02 *PUAOQ1-DO2 *PSG01-D0O2
PES02 . PSTO02
: Politica
*PES02-D01 *PST02-DO1
+PES02-D02 « T . ) *PST02-D02
Directriz

Fuente: elaboracién propia

8.5.2 Proceso de Gestion de Ti

El Proceso de Gestién de Tl se constituye en el mecanismo por medio del cual se puede
materializar la prestacién de los servicios de Tl definidos para la Entidad. La cadena de valor
de Tl cubre desde la planeacién estratégica de Tl hasta la gestion de la operaciéon de Tl, de
acuerdo con la estructura de procesos definida por el sistema de gestidon del SENA, el
Proceso de Gestion de Tl es desarrollado por una serie de procedimientos que se muestran
en la figura 8.3.

Linea de atencién al ciudadano: 018000 210270 @ f w [ -]
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Figura 8-3: Procedimientos del Proceso de Gestion de TI

Procedimiento

de planeacion
estratégica y
gobierno Tl

Procedimiento
de gestion de
informacion

Procedimiento de | Procedimiento
gestion de de gestion de
servicios los sistemas de
tecnologicos informacion

Fuente: elaboracion propia
Procedimiento de Planeacidn estratégica y gobierno Tl

Su objetivo es garantizar la alineacién estratégica de Tl con la visidn estratégica de la
Entidad, incluye la elaboracién y seguimiento al Plan Estratégico de TI, la definicién y
actualizacion del Gobierno de TI, la gestién financiera, gestion de proyectos, entre otros.

Guias del Procedimiento de Planeacidn estratégica y gobierno Tl

En la tabla 8.5 se detallan las guias que hacen parte del procedimiento de Planeacién
estratégica y gobierno TI.

Tabla 8-5: Guias del procedimiento de Planeacién estratégica y gobierno Tl

Nombre de la Guia Descripcion

Gobierno TI Define y actualiza la gobernabilidad de TI, a través de sus
politicas y esquema de gobierno.

Arquitectura empresarial Define cémo se desarrolla la capacidad de arquitectura
empresarial en la Entidad.

Vigilancia tecnoldgica Permite recolectar, almacenar y organizar sistematicamente
informacién de cambios y tendencias que apoyen la toma de
decisiones.

Linea de atencién al ciudadano: 018000 910270 @ f ’ o www.sena.edu.co
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Nombre de la Guia

Descripcidn

Seguimiento de la estrategia
Tl

Monitorea y controla el nivel ejecucion de la estrategia TI.

Gestion de servicios Tl

Se encarga de la definicion, actualizacién y detalle de la
informacidn de los Servicios, asi como la forma en que estos son
prestados. Administra el portafolio y el catdlogo de servicios de
la Entidad.

Uso y apropiacién

Gestiona las practicas concretas que apoyan la adopcién de los
proyectos de TI.

Gestion de proyectos

Permite la gestidon de las iniciativas, utilizando una metodologia
formal de gestion de proyectos.

Seguridad de la informacién

Administra el Sistema de Gestion de Seguridad de la Informacidn
en el SENA.

Gestion Financiera

La Gestidn Financiera de los Servicios Tl tiene como objetivo
principal administrar de manera eficaz y rentable los servicios y
la organizacion TI.

Gestidn de la demanda

La Gestidn de la Demanda realiza el andlisis para determinar la
viabilidad de la solicitud, en términos de valor estratégico, valor
financiero, capacidades, tecnologias disponibles y riesgos
potenciales.

Gestidn de riesgos

La Gestidon de Riesgos debe ldentificar, registrar, valorar los
riesgos de servicios/procesos y evaluar sus planes de mitigacion,
dependiendo del resultado del riesgo inherente; con base en los
diferentes factores de riesgos de TI.

Procedimiento de Gestion de informacion

Su objetivo primordial es generar informacién que facilite la toma de decisiones en la
Entidad; inicia con la identificacion de la informacién que se genera a través de diferentes
fuentes, siguiendo con su consolidacidn y definicion de mecanismos de publicacién, incluye
el gobierno de dicha informacion.

Guias del Procedimiento de Gestion de informacion

En la tabla 8.6 se detallan las guias que hacen parte del procedimiento de Gestién de

informacion.

Linea de atencién al ciudadano: 018000 910270 f v o
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Tabla 8-6: Guias del procedimiento de Gestion de informacion

Nombre de la Guia

Descripcion

Definir fuentes Unicas de
informacién

Define el repositorio y las reglas de unificacidn de los datos.

Gobierno de la informacién

Gestion de datos maestros, planes de calidad de datos, roles y
responsabilidades.

Analitica de la informacién

Desarrolla ejercicios de analitica de informacidn que soporte la
toma de decisiones en la Entidad.

Calidad de datos

Define los pardmetros bajo los cuales se desarrollan los ejercicios
y las politicas de calidad de datos

Gestidn del conocimiento

El objetivo de la gestién del conocimiento es apoyar los procesos
de creacidn, almacenamiento, recuperacién, transferencia y
aplicaciéon del conocimiento, evitando la necesidad de
redescubrirlo, garantizando que la informacidn es confiable y se
encuentra disponible para su consulta.

Fuente: elaboracion propia

Procedimiento de Gestion de los Sistemas de Informacion

El objetivo de este procedimiento es implementar, normalizar y actualizar los sistemas de
informacidn, para brindar soluciones que permitan a las areas misionales el desarrollo de
las estrategias definidas y a las dreas de apoyo soportar la operacion de la Entidad.

Guias del Procedimiento de Gestion de los Sistemas de Informacion

En la tabla 8.7 se detallan las guias que hacen parte del procedimiento de los Sistemas de

Informacion.

Tabla 8-7: Guias del procedimiento de los Sistemas de Informacién

Nombre de la Guia

Descripcion

Estilo y usabilidad

Establece los principios para el estilo de los componentes de
presentacidn, estructura para la visualizacién de la informacién
y procesos de navegacion entre pantallas.

Apertura de datos

Establece un ciclo para el proceso de apertura y uso de datos
abiertos.

Desarrollo seguro

Introduce practicas de desarrollo seguro que minimicen las
vulnerabilidades de los sistemas de informacidn.

Desarrollo de Soluciones

Contiene la metodologia para el desarrollo de sistemas de
informacién.

Interoperabilidad

Orientacion para lograr el intercambio de informacidn relevante
para los procesos.

Mantenimiento de Sl

Contiene la metodologia para realizar el mantenimiento de
sistemas de informacion.

Linea de atencién al ciudadano: 018000 910270 f v O
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Nombre de la Guia

Descripcidn

Despliegue

Provee los pasos para llevar a cabo implantaciones de sistemas
de informacién.

Fuente: elaboracién propia

Procedimiento de gestion de Servicios tecnoldgicos

Su objetivo es la prestacidon de los servicios tecnolégicos para garantizar la operacién
continua, dando soporte a los usuarios, realizando las labores de administracién y
mantenimiento de la infraestructura tecnoldgica.

Guias de gestion de Servicios tecnoldgicos

En la tabla 8.8 se detallan las guias que hacen parte del procedimiento de gestién de

Servicios tecnoldgicos.

Tabla 8-8: Guias del procedimiento de gestidn de Servicios tecnoldgicos

Nombre de la Guia

Descripcion

Gestion de servicios en la
nube

Detalla cémo se administran los servicios desplegados en la
nube.

Gestion de niveles de
servicio

Establece las actividades que permiten evaluar, negociar,
monitorear, documentar, reportar y controlar los niveles de
servicios TIC y gestionar las medidas correctivas y acciones de
mejora, cuando sea necesario.

Gestion de la capacidad

Brinda recomendaciones y ejecuta acciones para mejorar los
niveles de capacidad de cada servicio de TIC de acuerdo con las
necesidades actuales y futuras.

Gestion de proveedores

Garantiza que los acuerdos establecidos con los
proveedores apoyan las necesidades del cliente y que los
proveedores cumplen sus compromisos contractuales.

Gestion de la disponibilidad

Asegurar la adecuada disponibilidad de los servicios TIC,
realizando el monitoreo continuo de los Cl y generando las
alertas necesarias para la toma de decisiones proactivas, para el
cumplimiento de los objetivos de disponibilidad propuestos,
brindando al usuario fiabilidad en el funcionamiento de los
servicios, en el momento que deseen usarlo.

Gestidn de continuidad

La Gestidn de Continuidad define politicas de continuidad para
los servicios TIC, en donde se definan planes y pruebas de
recuperacidon de acuerdo con la metodologia establecida en
donde se definen los RTO y RPO para cada uno de los servicios
TIC.

Gestion de Seguridad

Tiene como objetivo alinear la Seguridad de Tl con la del negocio
y garantizar una gestion eficaz de la Seguridad de la Informacion
en todos los servicios y actividades de Operacion de los Servicios
TIC.

Linea de atencién al ciudadano: 018000 910270 f v o
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Nombre de la Guia

Descripcion

Planificacién y soporte a la
transicion

Hace el seguimiento a la puesta a disposicidon y el paso a
operacion, correspondientes a ampliacidn, traslado, suspension
y proyectos especiales en los servicios TIC.

Gestion de configuracién y
activos

Define, controla y mantiene la integridad de los elementos de la
configuracion de TI, ya sean componentes de hardware,
software o documentos, a través de la planeaciéon e
identificacion de los componentes de los servicios o productos
gue se generan, trazando lineas base, controlando los cambios
de los componentes, analizando el estado de la configuracion
con la entrega de reportes y verificando la integridad de la
configuracion de las lineas base definidas.

Gestidn de entregas y
despliegues

Establece politicas de nuevas versiones hechas a los servicios,
después de las pruebas correspondientes, con el fin de garantizar
que las entregas no afecten la calidad y disponibilidad de los
demads servicios en operacion.

Validacién y pruebas de
servicio

Proporciona a la operacidn, la certeza sobre la estabilidad de los
servicios, a través de las pruebas e identificacion de potenciales
fallas en los servicios antes de ser liberados.

Gestion de incidentes

Consiste en recuperar lo mas rapido posible el servicio afectado
a la operacién normal, minimizando el impacto adverso en la
operacion y garantizando la disponibilidad de los servicios,
enmarcados en los niveles de servicios establecidos.

Gestion de eventos

Detectar todos los cambios de estados significativos que afecten
la gestion de un elemento de configuracidn de un servicio
existente o de un nuevo servicio que ingrese a la operacion;
ademas determinar las acciones de control necesarias e informar
al servicio correspondiente para cumplir los acuerdos de niveles
de servicio.

Gestion de requerimientos

Proveer un canal de atencidn a las peticiones globales que los
usuarios soliciten o planteen a través de los canales de contacto
establecidos (Telefénico, Mesa virtual de servicios TIC y Correo
Electrénico).

Gestion de problemas

Disminuir y/o evitar la presencia de incidentes repetitivos o de
alto impacto, a través de la identificacion y eliminacion de la
causa raiz, para mejorar la disponibilidad de los servicios de
Tecnologias de la Informacién (TI), aumentando la satisfaccion
de los usuarios y aportando soluciones a la base de datos de
errores conocido.

Gestion de accesos

Consiste en ofrecer y controlar el acceso a los usuarios de los
servicios TIC y sistemas de informacién garantizando que los
accesos otorgados se utilicen apropiadamente segun los
lineamientos de seguridad.

Gestion de cambios

Estandarizar los métodos y procedimientos que permitan dar un
tramite eficaz y eficiente a los cambios normales, de emergencia
y estandar con el fin de reducir al minimo el impacto sobre el
servicio ante cualquier inconveniente presentado, garantizando
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Nombre de la Guia Descripcidn

el mejoramiento dia a dia en la prestacién de los servicios Tl y
registrando todas las modificaciones, adiciones o eliminaciones
de Cl que se realizan desde el proceso en la base de datos de la
gestién de la configuracién CMDB.

La gestion de mejora continua identifica, registra y monitorea la
implementacion de las acciones preventivas (AP), correctivas
(AC) o de mejora (AM) definidas y ejecutadas por los
servicios/gestiones, con el fin de optimizar y perfeccionar el
desempeno de los servicios TIC.

Gestidn de la mejora
continua

Fuente: elaboracion propia

Los servicios de Tl y el proceso de gestidon de Tl se articulan de forma natural a través de
los procedimientos identificados dentro de dicho proceso tal y como se presenta en la
figura 8.4.

Figura 8-4: Articulacion entre servicios de Tl y proceso de gestion de Tl

PROCEDIMIENTO PLANEACION ESTRATEGICA Y GOBIERNO TI PROCEDIMIENTO GESTION
DE LA INFORMACION

Gestionar
Gesnonar Gestionar soluciones informacion
Admvmstrar Proyectos

PROCEDIMIENTO DE
GESTION DE LOS SI

Proveer P .
Infraestructura Soporte Gestionar Segurid ad
‘centrado en el cliente de la informacidn
Tecnologica

PROCEDIMIENTO GESTION DE LOS SERVICIOS TECNOLOGICOS

Fuente: elaboracién propia
De esta forma, se puede identificar que:

El procedimiento de planeacién estratégica y gobierno Tl soportara las categorias de
servicios:

e Gestionar arquitectura empresarial.
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e Evaluar tendencias tecnoldgicas.

e Usary apropiar Tl.

e Administrar proyectos.

e Gestionar seguridad de la informacion en el componente de la informacion.

El procedimiento de gestidn de informacién y del conocimiento soportara las categorias de
servicios:

e Gestionar informacion.

El procedimiento de gestidn de los sistemas de informacidn soportard las categorias de
servicios:

e Gestionar sistemas de informacion.

Sin embargo, la materializacion, soporte y apoyo de cada uno de los servicios de TI
identificados en esta visidn estratégica se realizara a través de la implementacion de guias
dentro de cada uno de los procedimientos en el proceso de gestién de TI. La tabla 8.5
presenta las guias asociadas con cada procedimiento.

La siguiente ilustracién muestra la propuesta de estructura organizacional para la Oficina
de Sistemas, la Oficina sigue siendo lidera por el Jefe (con funciones de CIO), apoyado por
sus asesores; se siguen manteniendo los Grupos de Planeacion, Gestién Administrativa y
Gobierno TI; Grupo de servicios tecnoldgicos; y; Grupo de Gestién de los Sistemas de
Informacién; pero se incluyen roles que apoyen nuevas capacidades que debe desarrollar
la Oficina y formalizar algunas existentes. En el Grupo de Gestion de los Sistemas de
Informacidn, se crea un equipo de gestién de informacidn, para fortalecer esta capacidad
(de suma importancia para el apalancamiento del negocio a través de Tl), se recomienda
gue para futuros ejercicios se contemple la posibilidad de realizar una modificacién de la
estructura que incluya al equipo de informacidn como un nuevo grupo de trabajo. La
propuesta incluye un nivel de gobierno Tl desde las regionales y centros de formacion, a
través de un lider de Tl, que tenga conocimientos en temas de Tl, este lider estara apoyado
por roles de soporte que desarrollen las labores operativas de cada regional o centro de
formacion.
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Figura 8-5: Estructura organizacional de la Oficina de Sistemas
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Fuente: elaboracién propia

Roles y responsabilidades

A continuacién, se detallan los roles propuestos para desarrollar o completar capacidades
en gestion de TlI:

Tabla 8-9: Roles y responsabilidades

Roles Responsabilidades
Arquitecto lider Administrar la capacidad de arquitectura empresarial,
manteniendo el enfoque en el apoyo al desarrollo de la
estrategia de la Entidad, alineada al marco de referencia de
Arquitectura Empresarial de MINTIC y guiando la definicién e
implementacidn de los dominios de arquitectura.
Coordina la gestion de los portafolios, programas y proyectos de
Lider PMO Tl definidos por la Oficina de Sistemas y lidera la definicidn
metodoldgica de la practica de gestidn de proyectos.
Realizar la gerencia de los proyectos de forma efectiva, siguiendo
las practicas definidas por la Oficina de Sistemas, garantizando el
control de los recursos humanos, técnicos y de los costos
asociados.
Guia la evolucion de la arquitectura tecnolégica, proponiendo la
adopcidn de tecnologias que permitan el manejo efectivo de los
Arquitecto de servicios recursos y la alineacion de las nuevas iniciativas, define las
tecnoldgicos arquitecturas de referencia para la infraestructura tecnoldgica y
participa de la definicién de la arquitectura tecnoldgica en los
ejercicios de arquitectura empresarial.

Gerente de proyecto
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Roles Responsabilidades

Garantiza que los desarrollos de sistemas de informacion estén
alineados a las arquitecturas de referencia y los objetivos del
PETI; guia la definicidn de las arquitecturas de referencia y de la
arquitectura general de los sistemas de informaciéon en los
ejercicios de arquitectura empresarial.

Realizar las pruebas a los desarrollos y mantenimientos de

Arquitecto de sistemas de
informacién

Analista de calidad de Sl sistemas de informacion, para verificar su funcionalidad,
integridad, calidad, seguridad y rendimiento.

Lider de gestion de Lidera el equipo de gestidn de informacién, atiende y direcciona

informacién los requerimientos de gestién de informacion.

Lidera la definicion de la arquitectura de la informacidn, los
modelos de datos de negocio, las arquitecturas de referencia y
de la arquitectura general de la informacion en los ejercicios de
arquitectura empresarial.

Define las politicas y el esquema de gobierno de la informacién,
velando por su cumplimiento, ya sea con clientes internos o
externos.

Define y guia la ejecucion de los planes de calidad de los datos,
los ejercicios de extraccidn, transformacion y carga de los datos
a los almacenes de datos.

Experto en temas de inteligencia de negocios, ciencia de datos,
mineria, etc.

Arquitecto de informacién

Analista de gobierno de la
informacién

Analista de calidad de la
informacién

Analista de informacién

Fuente: elaboracion propia

8.5.5 Esquema de decisiones Tl

Los niveles de decisidn y las instancias que toman las decisiones para la gestion de Tl se
muestran en la figura 8.6.

Figura 8-6: Instancias de decisién de Tl

Comité Institucional de Gestion y Desempefio

—

Jefe de Oficina de Sistemas (CIO)

—

Comité primario

Instanciade arquitectura Instancia de operaciény
empresarial (6 Tl) servicios Tl

Lider Ti
Regionalesy
Centros de:
Grupo de planeacién, gestion Grupo de gestion de servicios Grupo de gestién de los Informacion
administrativay gobierno de Ti tecnolégicos sistemas de informacion

[

Fuente: elaboracion propia
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A continuacién, se hace una breve descripcion de cada una de las instancias propuestas.

Tabla 8-10: Instancias de decision de Tl

Instancia

Descripcién

Comité Institucional de
Gestion y Desempefio

Como una primera instancia de decisidn, se encuentra el Comité
Institucional de Gestidon y Desempefio del SENA, creado bajo la
Resolucidn 2387 de 2017, en este se presentan propuestas e
informes relacionados con el Modelo Integrado de Planeacién y
Gestidén, por lo tanto, se gestiona en primera instancia la
Estrategia de Gobierno Digital.

Jefe de Oficina de Sistemas
(ClO)

Hace parte del Comité Institucional de Gestidn y Desempefio, lo
relacionado directamente con la Estrategia de Gobierno Digital
es su responsabilidad, de acuerdo la Resolucién 2387 de 2017. Es
el encargado de dirigir la gestién de Tl en la Entidad.

Comité primario

Comité conformado por el Jeje de Sistemas y los lideres de los
grupos definidos, trata temas generales de la gestion de TI.

Instancia de arquitectura
empresarial (6 Tl)

Se encarga de evaluar la consistencia entre sub-arquitecturas,
identificar componentes reutilizables, flexibilizar la arquitectura
empresarial, satisfacer las necesidades del negocio, aprovechar
las nuevas tecnologias, vigilar el cumplimiento de las practicas de
arquitectura empresarial, mejorar el nivel de madurez de Ia
disciplina de la arquitectura.

PMO

La PMO como instancia de decisién, gobierna y gestiona los
portafolios, programas y proyectos que se definan, para que
cumplan sus objetivos con el alcance, tiempos y costos
estimados; de igual forma vela porque las précticas de gestion de
proyectos se sigan y se mejore su madurez.

Instancia de operacidny
servicios Tl

Se encarga de la gestion de la operacidon, incluyendo los
contratos definidos para la prestacion de servicios de Tl y la
interaccion entre los externos responsables de operar la
infraestructura y la posible interventoria que pudiese llegar a
definir.

Grupo de planeacion,
gestién administrativa y
gobierno de T

Apoya la toma decisiones relacionas con la gestidn
administrativa y desarrolla parte de las actividades que
pertenecen al procedimiento de Planeacién estratégica vy
gobierno TI, las guias que lo implementan y la actualizacién de
las politicas relacionadas.

Grupo de gestién de
servicios tecnoldgicos

Administra el funcionamiento de la infraestructura tecnoldgica y
las actividades relacionadas con el Procedimiento de Gestidn de
Servicios tecnoldgicos, las guias que lo conforman vy la
actualizacién de las politicas relacionadas.

Grupo de gestién de los
sistemas de informacion

Mantiene los sistemas de informacién, define y evalla
arquitecturas y requerimientos, desarrolla las actividades del
Procedimiento de Gestion de los Sistemas de Informacidn, las
guias que lo conforman y la actualizacién de las politicas
relacionadas.
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Apoya la definicion y gestidn del ciclo de vida de la informacién
Grupo de gestién de y desarrolla las actividades del Procedimiento de Gestidon de
informacion Informacidn, las guias que lo conforman y la actualizacién de las
politicas relacionadas.

Toma decisiones menores (de su Regional o Centro de
Formacion) que no requieren la validacion de la Oficina de
Sistemas y que evitan burocracia en la gestion

Lider Tl Regionales y Centros
de Informacién

Fuente: elaboracién propia

Las capacidades propuestas en el modelo de gobierno de Tl deben instaurarse,
desarrollarse y/o madurarse por medio de la Oficina de Sistemas; a continuacién, se
resumen las principales capacidades a nivel de procesos (proceso, procedimientos y guias)
y recurso humano (roles).

Tabla 8-11: Capacidades de Tl propuestas

Capacidad Tipo Nivel de implementacion
Proceso de Gestion de TI Proceso Implementada
Procedimiento de Planeacion estratégica y | Proceso Propuesta
gobierno TI
Procedimiento de Gestidn de informacién Proceso Propuesta
Procedimiento de gestién de los sistemas de | Proceso Propuesta
informacidn
Procedimiento de gestion de Servicios | Proceso Sin formalizar
tecnoldgicos
Gobierno Tl Proceso Formalizada
Arquitectura empresarial Proceso Identificada
Vigilancia tecnolégica Proceso Propuesta
Seguimiento de la estrategia TI Proceso Identificada
Gestion de servicios Tl Proceso Formalizada
Uso y apropiacién Proceso Identificada
Gestion de proyectos Proceso Identificada
Seguridad de la informacion Proceso Identificada
Gestiodn Financiera Proceso Identificada
Gestion de la demanda Proceso Identificada
Gestion de riesgos Proceso Identificada
Definir fuentes Unicas de informacién Proceso Propuesta
Gobierno de la informacidn Proceso Identificada
Analitica de la informacidn Proceso Identificada
Calidad de datos Proceso Propuesta
Gestion del conocimiento Proceso Propuesta
Estilo y usabilidad Proceso Propuesta
Apertura de datos Proceso Propuesta
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Capacidad Tipo Nivel de implementacién

Desarrollo seguro Proceso Identificada
Desarrollo de Soluciones Proceso Propuesta
Interoperabilidad Proceso Identificada
Mantenimiento de Sl Proceso Identificada
Despliegue Proceso Identificada
Gestion de servicios en la nube Proceso Identificada
Gestion de niveles de servicio Proceso Propuesta
Gestion de la capacidad Proceso Propuesta
Gestion de proveedores Proceso Propuesta
Gestion de la disponibilidad Proceso Propuesta
Gestion de continuidad Proceso Propuesta
Gestién de Seguridad Proceso Propuesta
Planificacién y soporte a la transicién Proceso Propuesta
Gestidn de configuracién y activos Proceso Propuesta
Gestidn de entregas y despliegues Proceso Propuesta
Validacién y pruebas de servicio Proceso Propuesta
Gestién de incidentes Proceso Propuesta
Gestidn de eventos Proceso Propuesta
Gestidn de requerimientos Proceso Propuesta
Gestién de problemas Proceso Propuesta
Gestidn de accesos Proceso Propuesta
Gestidn de cambios Proceso Propuesta
Gestidn de la mejora continua Proceso Propuesta
Arquitecto lider Rol Identificada
Lider PMO Rol Sin formalizar
Gerente de proyecto Rol Identificada
Arquitecto de servicios tecnolégicos Rol Identificada
Arquitecto de sistemas de informacién Rol Identificada
Analista de calidad de SI Rol Identificada
Lider de gestion de informacion Rol Identificada
Arquitecto de informacién Rol Identificada
Analista de gobierno de la informacién Rol Identificada
Analista de calidad de la informacion Rol Identificada
Analista de informacion Rol Identificada

Fuente: elaboracidn propia

La siguiente tabla describe el grado de implementacién usado para conocer la madurez
de las capacidades de Tl identificadas:
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Tabla 8-12: Niveles usados para categorizar las capacidades

Nivel de Descripcion
implementacién
Identificada Se identificé en medio del ejercicio del PETI
Propuesta Existe una propuesta de implementacion
Sin formalizar Tiene algun nivel de implementacion, pero sin estar formalizada
Formalizada La capacidad estad formalmente definida
Implementada Aunque puede ser susceptible a mejoras, la capacidad se encuentra
implementada y con un grado de madurez

Fuente: elaboracién propia

El tablero de control pude ser consultado como un anexo a este documento; la primera
parte de este tablero muestra los proyectos del PETI y la medicion del avance y desfase de
los mismos, con un indicador que muestra el avance total del PETI; posteriormente, se
muestran una serie de indicadores (propuestos) para medir la gestiéon de Tl, para cada
indicador se define una ficha que define su objetivo, frecuencia, variables, fuentes,
formulaciéon y rangos.

A partir de los indicadores usados para evaluar la situacidon actual del dominio de
informacién en la Entidad, la tabla 8.13 muestra la situacién deseada que dara lugar a la
identificacién de las brechas entre lo existente y lo deseado.
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Tabla 8-13: Situacidon deseada dominio de informacion

Valor actual Valor
Elemento Indicador del deseado del Interpretacion
indicador indicador
100%
ne implementado en
(Z ven)/ne la  Entidad el
n=1 Gobierno de
Informacidn acorde
ne: Niumero total de con lo establecido
Planeacién y | evidencias que se en los lineamientos
Gobierno de los | sugiere cumplir para del dominio de
Componentes de | — AM.INF.01 de AM.INF.01 = AM.INF.01 =1 | Informacién  del
Informaciéon ~ — | acuerdo con MRAE - 0.19 Marco de
AM.INF.01 G.GEN.04. Referencia de
Arquitectura
ve: valoracion de la Empresaria|vigente
evidencia de Mintic y/o algun
) de referencia
n: Indice de Ila reconocido en la
sumatoria industria.
ne
<Z ven)/ne
n=1
ne: Numero total de )
evidencias que se Cumplir aI. 109%
Disefio de los | sugiere cumplir para con Iés evidencias
Componentes de | = AM.INF.02 de | AM.INF.02 = sugendas por
Informacion _ | acuerdo con MRAE - 0.46 AM.INF.02 =1 | MinTIC en
AM.INE.02 G.GEN.O4. G.GEN.04 para
AM.INF.02
ve: valoracion de la
evidencia
n: indice de la
sumatoria
Anilisis y ne 100%
aprovechamiento <Z ven)/ne implementada Ia
de los n=1 AM.INF.03 = _ . | Arquitectura de
Componentes de 0.27 AM.INF.03 =1 informacion
Informaciéon ~ — | ne: Numero total de empresarial, que a
AM.INF.03 evidencias que se partir de esta la
sugiere cumplir para Entidad pueda
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Valor actual Valor
Elemento Indicador del deseado del Interpretacion
indicador indicador
— AM.INF.03 de aprovechar los
acuerdo con MRAE - datos mediante la
G.GEN.04. generacion de
servicios dirigidos
ve: valoracién de la hacia los diferentes
evidencia grupos de interés
de la entidad.
n: indice de la
sumatoria
ne
(Z ven)/ne
n=1
ne: Numero total de
_ evidencias que se Cumplir al 100%
Calidad Y| sugiere cumplir para con lo sugerido por
Seguridad de los | _ .
Componentes de AM.INF.04  de | AM.INF.04 = AM.INF.04 =1 MinTIC en
aPonen e gcgirNdcc;:on MRAE-| 038 o G.GEN.O4  para
AM.INF.04 T AM.INF.04
ve: valoracion de la
evidencia
n: indice de Ia
sumatoria

Fuente: elaboracion propia

A partir de los indicadores usados para evaluar la situacidén actual del dominio de sistemas
de informacién en la Entidad, la tabla 8.14 muestra la situacién deseada que dara lugar a
la identificacion de las brechas entre lo existente y lo deseado.

Tabla 8-14: Situacion deseada dominio de sistemas de informacion

Valor actual Vet
Elemento Indicador .. deseado del Interpretacion
del indicador . .
indicador
LI.SIS.01 El indicador se calculara Se debe
como el cociente entre documentar la
, . I. LI.SIS. 01 I.LI.SIS. 01 .
el nimero de sistemas | 0 1 arquitectura de los
de informacién activos | - sistemas de
con la arquitectura informacién activos
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Linea de atencién al empresario: 018000 910682 @SENAcomunica T of€ne edu.co



Visiéon Estratégica

®
SENA

N

171

Valor actual Vel
Elemento Indicador . deseado del Interpretacion
del indicador . 1.
indicador

documentada en la de la institucidon
Entidad y el numero identificando los
total de sistemas de diferentes
informacién en la componentes y la
Entidad. Por lo tanto, su forma en que
resultado interactdan entre si,
corresponderd a un asi como la relacién
valor entre Oy 1; donde con los demas
0 es total dominios de la
incumplimiento y 1 es Arquitectura
total cumplimiento. Empresarial.

LI.SIS.02 El indicador se calculard
como el cociente entre Se debe actualizar
el nimero de sistemas en su totalidad vy
de informacion activos mantener
con los atributos actualizado el
establecidos en el catdlogo de sistemas
catdlogo y el numero de informacion
total de sistemas de | I.LI SIS.02 I.LI.SIS.02
informacion en la = 0,80 =1
Entidad. Por lo tanto, su
resultado
corresponderd a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.03 El indicador se calculard
como el cociente entre Se requiere definir y
el numero de sistemas apropiar las
de informacién activos arquitecturas de
desarrollados con una referencia para los
arquitectura de sistemas de
referencia y el niumero informacion.
total de sistemas de I. LI. SIS. 03 I.LI.SIS.03
informacién activos en =0 =1 Los nuevos sistemas
la Entidad. Por lo tanto, de informacion en la
su resultado Entidad deberan
corresponderd a un cumplir  con  las
valor entre 0y 1; donde arquitecturas de
0 es total referencias.
incumplimiento y 1 es
total cumplimiento.
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Valor actual Vel
Elemento Indicador . deseado del Interpretacion
del indicador . .
indicador

LI.SIS.04 El indicador se calculard
como el cociente entre Se debe
el nimero de sistemas documentar la
de informacién activos arquitectura de los
con la arquitectura sistemas de
documentada en |la informacién activos
Entidad y el numero de la institucion,
total de sistemas de | I.LLSIS.01 I.LLL.SIS.01 | para definir las
informacién  en la =0 =1 arquitecturas de
Entidad. Por lo tanto, su referencias para los
resultado nuevos sistemas de
corresponderd a un informacidn.
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.05 El indicador se calculard
identificando si se ha Se requiere generar,
definido o no una definir, formalizar,
metodologia formal implementar y
para el desarrollo y apropiar las
mantenimiento de metodologias de
software. Por lo tanto, I_'Lé'SIS'OS I_Lll SIS.05 | gesarrollo y
su resultado | - mantenimiento del
corresponderda a un software.
valor entre Oy 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.06 El indicador se calculard
identificando si  se Se debe velar por
incluye en los contratos que los contratos
de software la con terceros para el
obligacion de transferir desarrollo o
a la institucion los mantenimiento de
derechos I. L. SIS. 06 I.LL.SIS.06 | software, incluyan
patrimoniales. Por lo| =0 =1 clausulas de
tanto, su resultado transferencia de los
corresponderda a un derechos
valor entre 0y 1; donde patrimoniales.
0 es total
incumplimiento y 1 es
total cumplimiento.

Linea de atencién al ciudadano: 018000 910270 f v O
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Valor actual Valor
Elemento Indicador . deseado del Interpretacion
del indicador ..
indicador
LI.SIS.07 El indicador se calculara
identificando si se ha Adoptar y apropiar
definido y adoptado o lo establecido en la
no una guia de estilo y guia de estiloy
usabilidad. Por lo tanto, LLLSIS. 07 L LL SIS, 07 usabilidad
su resultado —1 1
corresponderd a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.
LI.SIS.08 El indicador se calculara
identificando si se han Se debe velar por la
incorporado o no implementaciéon en
funcionalidades para la el desarrollo de
generacién de datos software de los
abiertos automaticos. lineamientos para la
Por lo tanto, su generacién de datos
resultado automaticos
corresponderd a un | ILLLSIS.08 [.LI.SIS.08 | emanados por el
valorentreOy 1;donde | =0 =1 Ministerio de TIC.
0 es total
incumplimiento y 1 es Incorporar en la
total cumplimiento. metodologia de
desarrollo y
mantenimiento de
Software la
obligatoriedad de
estos lineamientos.
LI.SIS.09 El indicador se calculara
identificando si se han Se debe apropiar el
desarrollado modelo de
mecanismos para interoperabilidad
compartir su definido por el
informacién haciendo Ministerio de TIC,
uso del Modelo de | ;g g9 | [y gis g | P3radarrespuestaa
Interoperabilidad. Por | _ 0 -1 sus nec§5|dades de
lo tanto, su resultado compartir
corresponderd a un informacién.
valor entre 0y 1; donde
0 es total Incorporar en la
incumplimiento y 1 es metodologia de
total cumplimiento. desarrollo y
mantenimiento de
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Valor actual Vel
Elemento Indicador . deseado del Interpretacion
del indicador . 1.
indicador
Software la
obligatoriedad de
estos lineamientos.
LI.SIS.10 El indicador se calculara
como el cociente entre Se deben identificar
el nimero de sistemas y establecer los
de informacién activos componentes de
que soporten informacion.
componentes de
informacidn y el Se debe identificar el
numer | soporte que le
il tota :z LLLSIS.10 | LLLSIS.10 | prestan los sistemas
informacién activos en | 0 =1 de informacién a
la Entidad. Por lo tanto, estos componentes
su resultado de informacion.
corresponderd a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.
LI.SIS.11 El indicador se calculara
como el cociente entre Se requiere culminar
el nimero de sistemas de actualizar el
de informacién activos catdlogo de sistemas
con los ambientes de informacidn, para
identificados y el identificar los
numero total de ambientes que
sistemas de actualmente poseen
informacion  en la los sistemas de
Entidad. Por lo tanto, su informacidn.
resultado I.LLL.SIS 11 I.LI.SIS 11
corresponderd a un| =080 =1 Se requiere que los
valor entre 0y 1; donde nuevos sistemas de
0 es total informacién, sean
incumplimiento y 1 es desarrollados segun
total cumplimiento. el  proceso de
gestiéon de los
requerimientos y la
metodologia de
desarrollo y
mantenimiento
formalizados.
LI.SIS.12 El indicador se calculara
identificando si se ha Iz.Lé.SIS.IZ I=.L11.SIS.12 Se debe definir vy
formalizar, el
Linea de atencién al ciudadano: 018000 910270 f v o
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Valor actual Valor
Elemento Indicador . deseado del Interpretacion
del indicador -
indicador
formalizado o no un proceso de gestion
proceso para la gestion de los
de los requerimientos requerimientos de
de software. Por lo software.
tanto, su resultado
corresponderd a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.13 El indicador se calculard Se debe velar por
identificando si se ha usar y apropiar el
formalizado o no un proceso de gestion
proceso para la gestion de los
de los requerimientos requerimientos de
de software. Por lo| I.LILSIS.13 I.LI.SIS.13 | software.
tanto, su resultado =0 =1
corresponderd a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.14 El indicador se calculara Se debe velar por
identificando si se ha usar y apropiar el
formalizado o no un proceso de gestion
proceso para la gestion de los
de los requerimientos requerimientos de
de software. Por lo| I.LISIS.14 I.LI.SIS. 14 | software.
tanto, su resultado =0 =1
corresponderd a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.15 El indicador se calculara Se debe velar por
identificando si se ha usar y apropiar el
formalizado o no un proceso de gestion
proceso para la gestion de los
de los requerimientos | I.LI.SIS.15 I.LI.SIS. 15 | requerimientos de
de software. Por lo| =0 =1 software.
tanto, su resultado
correspondera a un
valor entre 0y 1; donde
0 es total
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Valor actual Valor
Elemento Indicador . deseado del Interpretacion
del indicador -
indicador
incumplimiento y 1 es
total cumplimiento.

LI.SIS.16 El indicador se calculard Se debe velar por
identificando si se ha usar y apropiar el
formalizado o no un proceso de gestion
proceso para la gestion de los
de los requerimientos requerimientos de
de software. Por lo| I.LISIS.16 I.LI.SIS. 16 | software.
tanto, su resultado| =0 =1
corresponderd a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.17 El indicador se calculard
identificando si se ha Se requiere generar,
formalizado o no un definir y formalizar
procedimiento de un procedimiento de
gestiéon de control de gestion de control
cambio. Por lo tanto, su | LLLSIS.17 | LLLSIS.17 | de cambios para el
resultado =0 =1 software.
corresponderd a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.18 El indicador se calculard
identificando si se ha Se requiere generar,
formalizado o no un definir Yy formalizar
procedimiento de un procedimiento de
gestién de control de gestiéon de control
cambio. Por lo tanto, su | LLLSIS.18 | LLILSIS.18 | de cambios para el
resultado =0 =1 software
corresponderda a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.19 El indicador se calculard Se debe velar por
identificando si se ha usar y apropiar el
formalizado o no un | I.LLSIS.19 [.LI.SIS. 19 | proceso de gestidon
proceso para la gestion =0 =1 de los
de los requerimientos requerimientos de
de software. Por lo software.
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Valor actual Valor
Elemento Indicador . deseado del Interpretacion
del indicador ..
indicador

tanto, su resultado

corresponderd a un

valor entre 0y 1; donde

0 es total

incumplimiento y 1 es

total cumplimiento.

LI.SIS.20 El indicador se calculard Se debe velar por
identificando si se ha usar y apropiar el
formalizado o no un proceso de gestion
proceso para la gestion de los
de los requerimientos requerimientos de
de software. Por lo| I.LILSIS.20 I. LI.SIS. 20 | software.
tanto, su resultado =0 =1
corresponderd a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.21 El indicador se calculara Se debe velar por
identificando si se ha usar y apropiar el
formalizado o no un proceso de gestion
proceso para la gestion de los
de los requerimientos requerimientos de
de software. Por lo| I.LILSIS.21 [.LI.SIS.21 | software.
tanto, su resultado =0 =1
corresponderd a un
valor entre Oy 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.22 El indicador se calculara
identificando si se ha Se debe velar por la
formalizado o no el implementacion
SGSI. Por lo tanto, su apropiacién del
resultado I.LI. SIS. 22 I.LL.SIS.22 | SGSI.
corresponderd a un =0 =1
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.23 El indicador se calculara
identificando si se ha | I LLSIS.23 | LLILSIS.23 | Se requiere
definido o no una| =0 =1 implementar y
metodologia  formal apropiar las
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incumplimiento y 1 es
total cumplimiento.

Valor actual LIl
Elemento Indicador . deseado del Interpretacion
del indicador . .
indicador

para el desarrollo vy metodologias de
mantenimiento de desarrollo y
software. Por lo tanto, mantenimiento del
su resultado software.
corresponderd a un
valor entre 0y 1; donde
0 es total
incumplimiento y 1 es
total cumplimiento.

LI.SIS.24 El indicador se calculard
identificando si se ha Se debe apropiar el
definido o no criterios o modelo de
lineamientos para la accesibilidad
accesibilidad definido por el
establecidos para los Ministerio de TIC.
sistemas de I. LI. SIS. 24 I. LI. SIS. 24
informacién. Por lo| =0 =1 Se requiere
tanto, su resultado implementar y
corresponderd a un apropiar las
valor entre 0y 1; donde metodologias  de
0 es total desarrollo y

mantenimiento del
software.

Fuente: elaboracién propia

A partir de los indicadores usados para evaluar la situacion actual del dominio de servicios
tecnolégicos en la Entidad, la tabla 8.15 muestra la situacion deseada que dard lugar a la
identificacion de las brechas entre lo existente y lo deseado.
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Tabla 8-15: Situacidn deseada dominio de servicios tecnoldgicos

Elemento Indicador Valor actual Valor deseado -

del indicador del indicador Interpretacion
El indicador se La entidad posee
calcula un catalogo claro
identificando si y preciso de la
la entidad cuenta informacién que
con un directorio presenta a los
actualizado de usuarios. Es un
sus Servicios documento que
Tecnoldgicos. Su ha venido

LI.ST.01
resultado madurando a
corresponderd a través del tiempo

LI.ST.01=0,8 LI.ST.01=1

unvalorentreOy Y que se
1; donde 0 es encuentra

total alineado a los
incumplimiento lineamientos de
y 1 es total gobierno digital.
cumplimiento. La entidad
Un valor menor deberd volverlo
indica que existe como un
el lineamiento documento
pero puede propio de |la
mejorar. entidad.

LI.ST.02 El indicador se Los elementos
calcula para el
identificando intercambio de
que la entidad informacién se
posea elementos encuentran
para el debidamente
intercambio de documentados,
informacién. Su monitoreados y
resultado gestionados.
correspondera a Como debilidad

LI.ST.02=0,4 LI.ST.02=1 . e
unvalorentreOy se identifica que
1; donde 0 es la entidad no ha
total realizado la
incumplimiento transiciéon de
y 1 es total IPv4 a IPv6.
cumplimiento.

Un valor menor
indica que existe
el lineamiento
pero puede
mejorar.
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. Valor actual Valor deseado
AR geicaces del indicador del indicador Interpretacion
LI.ST.03 La entidad La entidad
gestiona la cuenta con
procedimientos
operacién vy el para realizar una
soporte de los adecuada
servicios gestion y soporte
tecnolégicos, en de los servicios
particular, tecnoldgicos,
durante la cuenta con
implementacion ambiente de
y paso a pruebas
produccién  de independiente
los proyectos de | LI.ST.03=1 LI.ST.03=1 de produccidn.
Tl. Su resultado
correspondera a
unvalorentreOy
1; donde 0 es
total
incumplimiento
y 1 es total
cumplimiento.
Un valor menor
indica que existe
el lineamiento
pero puede
mejorar.
La entidad
cuenta con
El indicador se servicios en un
calculara modelo de nube
valorando Si privada, sin
cuenta con embargo, en
LI.ST.04 servicios en la cuanto a la nube
nube publica, publica sus
privada O | LIST.04=0,4 |LI.ST.04=1 avances son
hibrida. Su incipientes,
resultado existen algunos
correspondera a equipos en nube
unvalorentreOy publica sin tener
1; donde O es una arquitectura
total definida. El SENA
incumplimiento utiliza  algunos
y 1 es total servicios como el
cumplimiento. correo
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Elemento Indicador Valor actual Valor deseado -
del indicador del indicador Interpretacion
Un valor menor electrénico bajo
indica que existe el modelo SaaS
el lineamiento software como
pero puede servicio.
mejorar.
El indicador se La entidad
calculara cuenta con
LI.ST.16 valorando si la procedimientos
entidad cuenta para la correcta
con LI.ST.16=1 LI.ST.16=1 disposicion de los
procedimientos desechos
para la correcta tecnolégicos vy
disposicion de realiza
desechos disposicion final
tecnoldgicos. Su de los RAEE.
resultado
correspondera a
unvalorentreQOy
1; donde 0 es
total
incumplimiento
y 1 es total
cumplimiento.
Un valor menor
indica que existe
el lineamiento
pero puede
mejorar.
El indicador se Los servicios
calculara tecnoldgicos de
valorando si la la entidad
entidad cuenta poseen los
LI.ST.05 con procesos respaldos fisicos
para garantizar la que garantizan la
continuidad y continuidad y
disponibilidad de disponibilidad
.. LI.ST.05=1 LI.ST.05=1 ..
los servicios del servicio. Estas
tecnoldgicos. Su caracteristicas
resultado son
correspondera a proporcionadas
unvalorentreOy por el proveedor
1, donde 0 es de servicios
total quien garantiza
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Elemento Indicador Valor actual Valor deseado y
del indicador del indicador Interpretacion
incumplimiento su correcto
y 1 es total funcionamiento.
cumplimiento.
Un valor menor
indica que existe
el lineamiento
pero puede
mejorar.
El indicador se Los servicios
calculara tecnoldgicos de
LI.ST.06 valorando si la la entidad
entidad cuenta cuentan con
con alta mecanismos que
disponibilidad de garantizan alta
los servicios disponibilidad
tecnoldgicos. Su con balanceo de
resultado cargas y
correspondera a redundancias.
unvalorentreQOy
1, donde 0 es LI.ST.06=1 LL.ST.06=1
total
incumplimiento
y 1 es total
cumplimiento.
Un valor menor
indica que existe
el lineamiento,
pero puede
mejorar.
El indicador se
calculara La entidad realiza
valorando si la una  adecuada
entidad realiza gestion de sus
gestion de |la capacidades,
LI.ST.07 capacidad de los cuenta con el
servicios plan de
tecnoldgicos. Su LI.ST.07=1 LI.ST.07=1 capacidad para
resultado su gestion,
corresponderd a recopila y analiza
unvalorentreOy la informacidn de
1; donde 0 es sus  elementos
total tecnoldgicos.
incumplimiento
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. Valor actual Valor deseado
Elemento Indicador - A ..
del indicador del indicador Interpretacion
y 1 es total
cumplimiento.
Un valor menor
indica que existe
el lineamiento,
pero puede
mejorar.
El indicador se Los servicios
calculara tecnolégicos de
valorando si la la entidad tienen
entidad realiza documentados y
LI.ST.08 gestion de definidos
Acuerdos de acuerdos de nivel
nivel de servicio de servicio ANS,
ANS. Su con los cuales se
resultado mide el
correspondera a cumplimiento del
unvalorentreQOy LIST.08 = 1 LIST.08 = 1 operador y se
1; donde 0 es ofrece la
total promesa de valor
incumplimiento a los usuarios.
y 1 es total
cumplimiento.
Un valor menor
indica que existe
el lineamiento,
pero puede
mejorar.
El indicador se La entidad posee
calculara procedimientos y
valorando si la presta servicios
entidad cuenta de soporte en el
con una mesa de primer, segundo
servicio para la | LLST.09=1 LI.ST.09=1 y tercer nivel a
LI.ST.09 atenciéon de los través de un
usuarios. Su Unico punto de
resultado contacto, la mesa
correspondera a de servicio de TI
unvalorentre Oy la cual se
1, donde 0 es encuentra
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Elemento Indicador Valor actual Valor deseado y
del indicador del indicador Interpretacion

total tercerizada en su
incumplimiento contrato de
y 1 es total operacion.
cumplimiento.
Un valor menor
indica que existe
el lineamiento,
pero puede
mejorar.
El indicador se La entidad
calculara cuenta con

LI.ST.10 valorando si la procedimientos
entidad cuenta para garantizar el
con planes de mantenimiento
mantenimiento preventivo Y
para la atencion correctivo de su
de los usuarios. infraestructura
Su resultado tecnoldgica el
correspondera a cual es realizado
unvalorentreOy | LI.ST.10=1 LI.ST.10=1 en el marco del
1; donde 0 es contrato de
total operacion de
incumplimiento servicios TIC.

y 1 es total
cumplimiento.
Un valor menor
indica que existe
el lineamiento,
pero puede
mejorar.

LI.ST.11 El indicador se La entidad
calculara controla y
valorando si la gestiona la
entidad cuenta asignacion de

LI.ST.11=1 LI.ST.11=1 .
con procesos recursos a nivel
para realizar el de
control del almacenamiento,
consumo de los procesamiento,
recursos memoria y la
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. Valor actual Valor deseado
Elemento Indicador - A .

del indicador del indicador Interpretacion

compartidos por capacidad de los

los servicios servicios

tecnoldgicos. Su tecnoldgicos.

resultado

corresponderd a

unvalorentre Oy

1; donde 0 es

total

incumplimiento

y 1 es total

cumplimiento.

Un valor menor

indica que existe

el lineamiento,

pero puede

mejorar.

El indicador se La entidad

calculara cuenta con

valorando si la procedimientos y

entidad realiza herramientas de

gestion monitoreo que le

preventiva de los permiten

LI.ST.12 servicios reaccionar

tecnoldgicos. Su oportunamente

resultado a los umbrales

correspondera a definidos para los

unvalorentreOy L.ST.12 =1 L.ST.12 =1 servicios

1; donde 0 es tecnoldgicos.

total

incumplimiento

y 1 es total

cumplimiento.

Un valor menor

indica que existe

el lineamiento

pero puede

mejorar.

El indicador se La entidad posee

calculara planes y

valorando si Ia procedimientos
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Elemento Indicador Valor actual Valor deseado y
del indicador del indicador Interpretacion
entidad realiza para la
Respaldo y generacién  de
recuperacion de copias de
LI.ST.13 los servicios respaldo y
tecnoldgicos. Su recuperacion. Sin
resultado embargo, en
corresponderd a | LI.ST.13=0.4 | LI.ST.13=1 caso de un
unvalorentreOy incidente grave
1, donde O es que afecte su
total centro de datos
incumplimiento no posee
y 1 es total infraestructura
cumplimiento. alterna que le
Un valor menor permita ejecutar
indica que existe un plan de
el lineamiento recuperacion de
pero puede desastres DRP.
mejorar.
El indicador se La entidad
calculara cuenta con el
valorando si la procedimiento
entidad realiza para el analisis de
LI.ST.14 analisis de vulnerabilidades
vulnerabilidades el cual es
de los servicios aplicado
tecnoldgicos. Su constantemente
resultado en la operacion
correspondera a de sus servicios
unvalorentreOy LIST 14 =1 ST 14 =1 tecnoldgicos.
1; donde 0 es
total
incumplimiento
y 1 es total
cumplimiento.
Un valor menor
indica que existe
el lineamiento,
pero puede
mejorar.
El indicador se La entidad posee
. LI.ST.15=1 LI.ST.15=1
calculara controles y
valorando si la procedimientos
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corresponderd a
unvalorentreOy
1; donde 0 es
total
incumplimiento
y 1 es total
cumplimiento.
Un valor menor
indica que existe
el lineamiento,
pero puede
mejorar.

Elemento Indicador Valor actual Valor deseado -
del indicador del indicador Interpretacion

entidad realiza de seguridad
monitoreo de para  gestionar
seguridad de los riesgos

LI.ST.15 infraestructura asociados al
tecnoldgica. Su acceso,
resultado trazabilidad,

modificacion o
pérdida de
informacion.

Fuente: elaboracién propia

A partir de los indicadores usados para evaluar la situacién actual del dominio de uso y
apropiacién en la Entidad, la tabla 8.16 muestra la situacién deseada que dara lugar a la
identificacién de las brechas entre lo existente y lo deseado.

Tabla 8-16: Situacion deseada dominio de uso y apropiacién

. Valor actual del Valor deseado
Elemento Indicador - - <2
indicador del indicador Interpretacion

Estrategia parael 3 = tercer nivel —

Uso v I.EUA I.EUA=0 I.EUA =73 robusto.

Apropiacion de Estrategia

Tl implementada,
integrada a la
cultura
organizacional vy
con impacto
trasformador. Es
replicable en
otros contextos.
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Elemento Indicador Valor actual del Valor deseado y
indicador del indicador Interpretacion

0 = nulo, no

Gestion del 1.GC 1.GC=1 1.GC =3 existencia  del

cambio de Tl elemento
1 = primer nivel -
incipiente. La
entidad cuenta
con un equipo de
agentes de
cambio
(replicadores)
desde la
direccién
general. Ademas,
la entidad
incursiona  con
acciones de
gestion del
cambio
(principios,
liderazgo,
innovacion,
talento,
relaciones) en los
grupos de valor
priorizados,
enfocadas en el
conocimiento del
PETI y sus
proyectos.
2 =segundo nivel
- intermedio. La
entidad cuenta
con un equipo de
agentes de
cambio de TI, en
las direcciones
regionales. La
entidad cuenta
con acciones de
gestiéon del
cambio
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Elemento Indicador Valor actual del Valor deseado -
indicador del indicador Interpretacion

(principios,
liderazgo,
innovacion,
talento,
relaciones)
definidas  para
lograr un uso con
sentido del PETly
sus proyectos.
3 = tercer nivel —
robusto. La
entidad cuenta
con un equipo de
agentes de
cambio de Tl en
los centros de
formacion. La
entidad cuenta
con acciones de
gestién del
cambio
(principios,
liderazgo,
innovacion,
talento,
relaciones)
definidas para la
apropiacién del
PETI Y sus
proyectos.

Medicién de I.NUTI I.NUTI = 1,9 I.NUTI =3 NUTI: Nivel de

resultados en Uso de Tl:

el Uso y II.NHTI II.NHTI = 2,3 II.NHTI = 3

Apropiacion Todos los dias: 3.

HI.NUtTI I1.NUtTI IHI.NUtTI = 3
=24 NHTI: Nivel de

habilidades para
usar las Tl:
Soy habil y no
requiero
formacioén: 3.

Linea de atencién al ciudadano: 018000 910270 f v o www.sena.edu.co
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Elemento

Indicador

Valor actual del
indicador

Valor deseado
del indicador

Interpretacion

NUtTI: Nivel de
utilidad
percibida del uso
de las Tl

Me resulta util e
indispensable: 3.

Fuente: elaboracion propia

A partir de los indicadores usados para evaluar la situacion actual de la seguridad de la
informacién en la Entidad, la tabla 8.17 muestra la situacién deseada que dard lugar a la
identificacion de las brechas entre lo existente y lo deseado.

Tabla 8-17: Situacion deseada de la seguridad de la informacién

. Valor actual del Valor deseado del
Elemento Indicador . . - ..
indicador indicador Interpretacion
., Definido: E t
Publicacién de la .e inico: En - este
. nivel, el proceso se
politica de vuelve proactivo
seguridad de la | I.PPSI I.PPSI=0,4 I.PPSI=0,6 P . y
. L, se ve a nivel de
informacién L,
organizacion.
Puntaje 0,6.
Administrado
Instrumento de Cuantitativamente:
evaluacion del Este proceso es
I.IEMSPI I.IEMSPI = 0,6 I.IEMSPI=0,8 .
MSPI en el SENA ! ! medido y
controlado.
Puntaje 0,8.
Administrado
- Cuantitativamente:
Politica general de
seguridad de la Este proceso es
. o, I.PSI I.PSI=0,6 I.PSI=0,8 medido y
informacion
controlado.
Puntaje 0,8.
Politicas . Administrado
complementarias Cuantitativamente:
de seguridad de la | I.PCSI I.PCSI=0,6 I.PCSI=0,8 )
. L. Este proceso es
informacion .
medido y
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. Valor actual del Valor deseado del
Elemento Indicador . - p
indicador indicador Interpretacion
controlado.
Puntaje 0,8.
Inventario de Administrado
activos de Cuantitativamente:
|nforrT1aC|on de LAS| LASI = 0.6 1ASI =08 Este. proceso es
seguridad de |la medido %
informacion controlado.
Puntaje 0,8.
Matriz de Definido: En este
identificacion de nivel, el proceso se
rlesgos de || Mirs| L.MIRSI = 0 I.LMIRSI = 0,6 vuelve proactivo y
seguridad de la se ve a nivel de
informacion organizacion.
Puntaje 0,6.
Plan de Administrado
tratamiento de Cuantitativamente:
riesgos de || prRs) I.PTRSI = 0,4 I.PTRSI = 0,8 Este proceso es
seguridad de la medido y
informacion controlado.
Puntaje 0,8.
Definido: En este
., nivel, el proceso se
Declaracion de vuelve F;oactivo
aplicabilidad .DA .DA=0 1.DA=0,6 proactivo y
se ve a nivel de
organizacion.
Puntaje 0,6.
Definido: En este
Plan de Seguridad nivel, el proceso se
y PrlvaC|q?d de la LPSPI LPSPI =0 PSPl = 0.6 vuelve proa.ctlvo y
Informacion se ve a nivel de
organizacion.
Puntaje 0,6.
Administrado
Plan de Cuantitativamente:
icaci Est
comURICaciones ¥ 1 | pcs I.PCS = 0,6 1.PCS = 0,8 Si€ proceso s
sensibilizacion medido y
controlado.
Puntaje 0,8.
Administrado
Hoja de ruta de Cuantitativamente:
seguridad digital I.HRSD I.HRSD = 0,6 I.HRSD = 0,8 )
Este proceso es
medido y
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Valor actual del Valor deseado del
indicador indicador Interpretacion

controlado.

Puntaje 0,8.

Elemento Indicador

Fuente: elaboracién propia

A partir de los indicadores usados para evaluar la situacion actual de los servicios
ciudadanos digitales en la Entidad, la tabla 8.18 muestra la situacion deseada que dara
lugar a la identificacidn de las brechas entre lo existente y lo deseado.

Tabla 8-18: Situacidn deseada de los servicios ciudadanos digitales

Valor actual del | Valor deseado

Elemento Indicador . 4 - . .
indicador del indicador Interpretacion

Definido: En este
nivel, el proceso se

Autenticacidn .
vuelve proactivo y

electrodnica I.AE I.LAE=0 I.LAE=0,6 .
se ve a nivel de
organizacion.
Puntaje 0,6.
Definido: En este
nivel, el proceso se
Carpeta vuelve proactivo
ciudadana .CC 1.CC=0 1.CC=0,6 P y

se ve a nivel de
organizacion.
Puntaje 0,6.
Administrado
Cuantitativamente:
Este proceso es
ILINT I.INT=0,2 I.INT=0,8 medido y
controlado.
Puntaje 0,8.

Interoperabilidad

Administrado
Cuantitativamente:

Integracion INTEGRA LINTEGRA=0,2 | LINTEGRA =0, | L5t Proceso  es
medido y
controlado.
Puntaje 0,8.

Fuente: elaboracion propia
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A partir de los indicadores usados para evaluar la situacién actual de los propdsitos en la
Entidad, la tabla 8.19 muestra la situacién deseada que dard lugar a la identificacion de las
brechas entre lo existente y lo deseado.

Tabla 8-19: Situacion deseada de los propdsitos

Elemento Indicador Valor actual Valor deseado
del indicador del indicador Interpretacion
Servici Administrado
?r.VICIOS Cuantitativamente:
digitales de Este roceso es
confianza y | 1.sbcc 1.SDCC = 0,4 .SDCC = 0,8 P
lidad medido y
calida controlado. Puntaje
0,8.
Administrado
Procesos Cuantitativamente:
INtErNos Seguros | | p)qg |.PISE = 0,4 IPISE = 0,8 Este proceso es
y eficientes medido y
controlado. Puntaje
0,8.
Administrado
Cuantitativamente:
Toma de
decisiones Este proceso es
¢ |.TDBD I.TDBD =0,2 I.TDBD =0,8 medido y
basadas en datos .
controlado. Puntaje
0,8.
Administrado
. Cuantitativamente:
Empoderamiento Este foceso  es
ciudadano I.EC LEC=0,4 .EC=0,8 P
medido y
controlado. Puntaje
0,8.
Definido: En este
nivel, el proceso se
Ciudades vuelve I[r)oactivo
inteligentes Xe| 1.Cl = 0,2 1.CI=0,6 proa y
se ve a nivel de
organizacion.
Puntaje 0,6.
Fuente: elaboracién propia
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Como producto del analisis de la situacidén actual de los dominios de Estrategia de TI,
Gobierno de TI, Informacidn, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y
apropiacioén se identificaron las brechas por dominio que permitiran mejorar los servicios
misionales, los servicios de Tl y el modelo operativo de la entidad con relacidn al deber ser
o situacién deseada. La tabla 8.20 presenta el conjunto de brechas identificadas en la
Entidad.

Tabla 8-20: Identificacion de brechas por dominio PETI 2019 -2022

ID Nombre del Accion Descripcion
Elemento
B _EST 001 Estrategia Crear Contar con una estrategia de Tecnologias de
documentada en la Informacion a corto, mediano y largo plazo
materia de alineada a la estrategia institucional y que
Tecnologias de la genere valor a la entidad
Informacién y las
comunicaciones
actualizada
B_EST 002 Indicadores de | Crear Contar con indicadores de monitoreo vy
monitoreo y evaluacidn de la estrategia de Tl, que permita
evaluacion del PETI realizar evaluacion periddica del estado de
implementacion de las estrategias vy
proyectos definidos en el plan
B_EST 003 Catdlogo de | Modificar | Fortalecer el portafolio estratégico de
Servicios de Tl Servicios de TI, que refleje la intencidon
estratégica y la gestion de las Tecnologias de
la Informacion en el SENA
B_EST 004 Capacidades para | Crear Contar con las capacidades (Procesos,
definir, recursos y herramientas) para realizar
implementar y ejercicios de arquitectura Empresarial en el
mantener la SENA alineados a las necesidades y metas
Arquitectura estratégicas de la entidad
Empresarial del
SENA
B_EST_005 Propdsitos Modificar | Fortalecer las capacidades para gestionar y
Gobierno Digital gobernar los propdsitos de la politica de
Gobierno Digital
B_EST_006 Servicios Crear Crear las capacidades para desarrollar los
Ciudadanos servicios ciudadanos de carpeta ciudadana y
Digitales autenticacion electrénica
Linea de atencién al ciudadano: 018000 910270 f v O
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ID Nombre del
Elemento

Accion

Descripcion

B_EST 007 Politica de
Gobierno Digital

Modificar

Fortalecer las capacidades para gestionar y
gobernar la Politica de Gobierno Digital

B_GOB_001 Proceso de gestion
de Tl

Modificar

Proceso que formaliza e integra las
actividades de todos los frentes de trabajo de
Tl en procedimientos y guias, el proceso esta
alineado con la propuesta de transformacién
digital del SENA

B_GOB 002 Politicas de TI

Modificar

Politicas de TI reestructuradas de acuerdo
con los 6 dominios del MRAE vy el
componente de seguridad de la informacién;
definiendo las directrices necesarias para
apoyar la ejecucion del Proceso de Gestidon
de Tl actualizado y la transformacion
propuesta

B_GOB_003 Estructura
organizacional de
TI

Modificar

Creaciéon del Grupo de Gestiéon de
informacidén en la Oficina de Sistemas, para
desarrollar capacidades de analitica vy
gobierno de datos, entre otras

B_GOB_004 Roles TI

Crear

Crear roles que habiliten la transformacién:
Arquitecto lider, Arquitecto de negocio, Lider
PMO, Lider portafolio, Gerente de proyecto,
Arquitecto de informacién, Analista de
informacion, Analista de calidad de Ia
informacién, Arquitecto de sistemas de
informacion, Analista de calidad de S,
Arquitecto de servicios tecnoldgicos, Lider Tl
(Regionales y centros de formacién)

B_GOB_005 Estructura de
decisiones

Modificar

Instancias que facilitan la toma de decisiones
relacionadas con Tl: Instancia de arquitectura
empresarial (6 TI), PMO, Instancia de
operacion y servicios Tl, grupos definidos en
estructura organizacional

B_INF_001 Gobierno de
Informacién

Crear

Contar con un gobierno de informacién
acorde con lo establecido en los lineamientos
del dominio de Informaciéon del Marco de
Referencia de Arquitectura Empresarial de
Mintic y/o en las areas de conocimiento de
DMBOK o algun referente reconocido en la
industria.

Linea de atencién al ciudadano: 018000 210270
Linea de atencidn al empresario: 018000 910682

© f v o

www.sena edu.co
@SENAcomunica



196 SENA - Plan Estratégico de las Tecnologias de la Informacion 2019 - 2022
ID Nombre del Accién Descripcion
Elemento

B_INF_002 Arquitectura  de | Modificar | Fortalecer el Servicio de Administracién de

informacion Datos Maestros (SADaM), establecer la
arquitectura de datos de referencia vy
metadatos, que permitan a la entidad ofrecer
informacidén con mayor unicidad,
completitud, integridad, coherencia y
cobertura

B_INF_003 Capacidad para | Modificar | Contar con capacidades (procesos, recursos,
aprovechar los modelos y herramientas) que permitan a la
componentes de entidad mejorar la toma decisiones,
Informacién permitiendo impulsar el desarrollo de nuevos

programas, servicios o0 asuntos que
beneficien a los diferentes grupos de interés
de la entidad.

B_SI_001 Estrategia para la | Crear Definir una estrategia para la
implementaciéon y implementacion y la gestién de los sistemas
la gestién de los de informacion, basandose en las
sistemas de arquitecturas de referencia que se definan
informacion. para los mismos

B_SI 002 Directorio Modificar | Mantener actualizado el directorio detallado
detallado de los de los sistemas de informacion (Sistemas
sistemas de misionales, de apoyo, de direccionamiento
informacion. estratégico, Portales y/o Administrativos y

financieros) e involucrar los sistemas de
informacidon  (Sistemas, aplicaciones vy
herramientas) de la Direccién General y las
Regionales.

B_SI 003 Metodologia para Generar, formalizar e implementar una
el desarrollo de los metodologia para el desarrollo de los
sistemas de sistemas de informacion que contenga
informacion. lineamientos, politicas, guias, formatos vy

actividades, que dé cubrimiento a tematicas
como derechos patrimoniales, estilo y la
usabilidad, accesibilidad, integracion,
interoperabilidad, pruebas, transferencia de
conocimiento, gestidon del cambio, soporte,
seguridad, auditorias, trazabilidad y Ia
gestion de ambientes; que permitird
asegurar la calidad de los nuevos sistemas de
informacion o mantenimiento de los
sistemas de informacién actuales; satisfaga
Linea de atencién al ciudadano: 018000 910270 f v O
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Nombre del
Elemento

Accion

Descripcion

las necesidades del negocio y maximice el
uso de los recursos.

B_SI_004

Estandares
integracién e
interoperabilidad

para
de informacion.

de

los sistemas

Crear

Definir e implementar estandares de
integraciéon e interoperabilidad para los
sistemas de informacién, que permitan
establecer reglas comunes para compartir la
informacién desde y hacia el SENA y que el
intercambio entre los sistemas internos vy
externos se realicen de manera consistente.

B_SI_005

Plataforma
Aprendizaje

de

Modificar

Fortalecer la plataforma virtual de

aprendizaje del SENA

B_ST_001

Plan de transicion
para
del protocolo IPv6

la adopcidn

Crear

El protocolo IPv4 estd siendo sustituido por
IPv6 a nivel mundial y para Colombia se
definieron plazos en los cuales deberia
lograrse su implementacion en las
infraestructuras tecnoldgicas.

Gran numero de direcciones I[P para
conexiones a Internet con el mundo exterior,
facilitando el crecimiento de nuevas
tecnologias como el Internet de las cosas, las
ciudades inteligentes, blockchain, redes de
sensores, entre otros.

La adopcién del protocolo IPv6 es un proceso
gradual y transversal a toda la infraestructura
de Tl de la entidad.

B_ST_002

Continuidad de Tl

Crear

La infraestructura tecnolégica alterna le
permitira a la entidad responder oportuna y
eficazmente ante una situacion que afecte la
disponibilidad de los servicios tecnolégicos.
Con esto se espera que la entidad logre los
siguientes objetivos:

- Garantizar la continuidad de los servicios
tecnoldgicos de la entidad.

- Proteger a la entidad de fallas generales en
los servicios informaticos.

- Minimizar los riesgos generados por la falta
de servicios.
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ID Nombre del Accién Descripcion
Elemento

- Garantizar el acceso de la informacidn
institucional.

- Mantener la disponibilidad de los recursos
informaticos.

- Minimizar la toma de decisiones erréneas al
presentarse algln desastre.

- Prestar atencidn continua a los usuarios de
los servicios tecnolégicos.

- Tener capacidad de recuperacién exitosa.

La infraestructura hiperconvergente HCI
permite combinar los recursos informaticos,
el almacenamiento y la red en un solo
sistema, reduciendo la complejidad de Ia
infraestructura y aumentando su
escalabilidad, ademas es compatible con
infraestructura de nube publica.

B_ST 003 Infraestructura de | Crear Los servicios en la nube deben permitir
Tecnologias de la centrarse en generar valor e innovar.
Informacién y las
Comunicaciones La adopcidn de este servicio le va a permitir

a la entidad reducir los costos, tanto iniciales
en la adquisicién de infraestructura propia
como los de mantenimiento posterior.

Este tipo de soluciones debe mejorar la
calidad de los servicios ofrecidos a los
usuarios.

La adopcion de infraestructura en la nube
aumenta la disponibilidad de los servicios
informaticos ofrecidos por la entidad
prestando servicios 7x24x365.

La entidad podrd reducir el tiempo de la
puesta en marcha de nuevas aplicaciones y
servicios.

La entidad no tendria que realizar altas
inversiones en activos tales como hardware y
software, en un modelo de nube la entidad
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ID Nombre del Accién Descripcion
Elemento

pagard solamente por los servicios que
requiera para soportar sus necesidades.

En un modelo de servicios en la nube la
entidad recibird servicios siempre flexibles
con capacidad de modificar el
aprovisionamiento en cualquier momento.

Con la implementacion de servicios en la
nube el SENA no tendrd la necesidad de
actualizar tanto hardware como software ya
gue es el proveedor quien se encarga de
esto.

Los servicios en la nube se encuentran dentro
de la oferta del acuerdo marco de precios de
Colombia Compra Eficiente, lo cual facilita su
adquisicion por parte de la entidad y le
permite reducir los costos de su contratacién

B_UYA_001 Estrategia de Usoy | Crear Crear e implementar una Estrategia de Uso y
Apropiacion de TI Apropiacion de TI, que contemple un
conjunto de acciones estratégicas dirigidas a
los grupos de interés y de valor de la entidad
que permita la gestion del uso de las
tecnologias provistas por el SENA para
maximizar su aprovechamiento, a través del
involucramiento y el aumento del nivel de
satisfaccion con el fin de tomar acciones de
mejora. La implementacién de esta
estrategia debe considerar e impactar la
cultura organizacional para movilizarla hacia
el cambio, la transformacion digital y la
generacion de confianza digital.

B_UYA_002 Medicién del nivel | Crear Crear, validar e implementar una bateria de
de uso y indicadores de uso y apropiacién de Tl en la
apropiacién de TI. entidad. con métricas y buenas practicas que

le permiten a la entidad monitoreary evaluar
el avance de la implementacién de la
Estrategia de Uso y Apropiacion de Tl a nivel
nacional (direccion general y direcciones
regionales), en busca del pleno conocimiento
de la Oficina de Sistemas sobre el total de la
Tl provistas, su uso y aprovechamiento para
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ID Nombre del Accién Descripcion
Elemento

la ejecucidon de acciones de mejora y la
sostenibilidad del cambio. La validaciéon
inicial de la consistencia de los indicadores y
la estimacidn del nivel de uso y apropiacién
de Tl se realiza a través de una encuesta de
caracterizacion global. En adelante, se deben
hacer mediciones segmentadas de acuerdo
con la priorizacidn de las Tl y los grupos de
valor.

Medicion basada en un conjunto de
indicadores disefados para la entidad, con
base en marcos de referencia para la
construccion de indicadores y categorizados
para medir el nivel de uso y apropiacién de

Tl.
B_UYA 003 Plan Institucional | Crear Crear el plan de formaciéon en el que se
de Capacitacién de definan el conjunto de acciones dirigidas a
T suplir las necesidades de formacién

identificadas en materia de Tl, que contenga
el detalle de los objetivos de formacion, los
grupos de interés involucrados,
competencias de Tl a fortalecer por grupo de
interés, contenidos de formacion,
actividades de capacitacién, canales o
medios, recursos, tiempo, responsables. Este
plan de formaciéon estara alineado a la
Politica de Gobierno Digital y a las
competencias requeridas para la ejecucién
de las iniciativas del PETI

B_UYA_004 Plan de | Crear Crear el Plan de comunicaciones del PETI,
Comunicaciones que formalice estrategias de comunicacién y
formulado para el actividades informativas para promover el
PETI conocimiento de los colaboradores del SENA

sobre los componentes del Plan Estratégico
de Tecnologia de la Informacion (PETI), la
politica de Gobierno Digital, Seguridad de la
Informacidn y proyectos de Tl, e incrementar
la interaccidon entre los grupos de valor
internos y directivas de la Entidad.

Establecer un plan de comunicaciones,
acorde con los lineamientos de la Entidad, en
el cual se establezcan acciones informativas,
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ID Nombre del Accién Descripcion
Elemento

de interaccién y medicidn del conocimiento
sobre los componentes del PETI, la politica de
Gobierno  Digital, Seguridad de |Ia
Informacién y proyectos de TI.

B_UYA_005 Estrategia de | Crear Crear e implementar estrategias vy
gestion del cambio herramientas, asi como documentar buenas
de proyectos con practicas en un Plan de Gestidn del cambio
componente de TI.

tecnolégico
Plan de gestién del cambio de Tl con las
siguientes caracteristicas: que esté alineado
al proyecto Renovacion cultural, que tenga
en cuenta las dimensiones priorizadas:
principios, talento, relaciones, liderazgo e
innovacion, y su alineacion con la Politica de
Gobierno Digital, y que cuente con
estrategias para su ejecucidn, instrumentos
flexibles que puedan usarse con diferentes
grupos de valor y documente lecciones
aprendidas para la generacidon de buenas

practicas.
B_SG_001 Organizacion de la | Crear Formalizar el comité de seguridad de la
seguridad de la informacidn en el SENA mediante la creacién
informacion de un grupo interno de trabajo permanente

a través de la emision de una resolucion que
establezca la participacion de funcionarios
de las direcciones del SENA.

B_SG_002 Controles técnicos | Crear Fortalecer la seguridad de la informacion en
y administrativos los procesos y procedimientos del SENA nivel
de seguridad de la central mediante la implementacién de
informacion controles de seguridad priorizados segun su

impacto.

B_SG_003 Gestidn de | Crear Implementar un Centro de Operaciones de
incidentes Seguridad tipo SOC ajustado a las

necesidades del SENA en donde se
monitoreen y gestionen incidentes de la
Entidad a nivel nacional.

Fuente: elaboracion propia

Linea de atencién al ciudadano: 018000 910270 f v o

Linea de atencién al empresario: 018000 910682 @SENAcomunica = 7ofene edu.co
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Ahora bien, en archivo adjunto, denominado “Anexo Técnico SENA PETI.xIsx” y en la hoja
de calculo llamada “Sesidn 13” se encuentra el consolidado con el detalle de cada una de
las brechas.

Linea de atencién al ciudadano: 018000 9210270 f ' o

Linea de atencién al empresario: 018000 910682 @SENAcomunica www.sena.edu.co



La hoja de ruta para proyectos e iniciativas de Tl establece el plan que, en cuanto a las
tecnologias de la informacion y las comunicaciones, debe ejecutar la Entidad para cumplir
con la visién estratégica de Tl definida. Cada iniciativa o proyecto identificado en esta hoja
de ruta atiende los pilares estratégicos de Tl definidos en este PETI para la Entidad.
Ademas, se articula con las lineas y acciones establecidas en la guia de elaboracién del PETI
de MINTIC y que se sintetizan en: iniciativas de transformacion, proyectos de evaluacion
de tendencias tecnoldgicas, digitalizacidon de tramites y servicios y operacidn de TI”.

Es asi que la tabla 9.1 presenta los proyectos identificados en la Entidad dentro del marco
del Plan Estratégico de las Tecnologias de la Informacion (PETI) en el periodo 2019 —2022.
La tabla debe interpretarse de la siguiente manera:

e Las filas corresponden a cada uno de los proyectos identificados.

e (Cada proyecto tiene los siguientes atributos (columnas): identificador, nombre,
descripcidn, estado, articulacidon con los pilares estratégicos de Tl y articulacion con las
lineas de accidn establecidas en la guia para la construccidn del PETI.

e Ademas, se diferencian proyectos e iniciativas.

o Los proyectos son esfuerzos que ya se encuentran en fases avanzadas de su
planeacion y/o estan comenzando su ejecucion. Se identifican por el prefijo
PROY en el atributo identificador.

o Las iniciativas son acciones que se deben desarrollar pero que se encuentran en
fase de formulacion para su planeacién y ejecucion durante el periodo 2019 —
2022. Se identifican con el prefijo INIC.

Tabla 9-1: Identificacién de proyectos de Tl para el periodo 2019 — 2022

Proyectos de Tl — PETI — 2019 / 2022
Identificador Nombre Descripcion Estado Articulacion Articulacion
pilares guia
PROY_001 Proyecto TICS El proyecto TICS es un | Adjudicado N_PE_02: Las | Iniciativas de
proyecto nuclear y TIC como | transformacién
estratégico de la impulsador de | tecnoldgica vy
Entidad que pretende digital.

7 Ver sesién 9 del documento “G.ES.06 — Guia para la construccion del PETI v2.0”



204 SENA — Plan Estratégico de las Tecnologias de la Informacion 2019 - 2022

Proyectos de Tl — PETI — 2019 / 2022

Identificador Nombre Descripcion Estado Articulacion Articulacion
pilares guia
modernizar las la gestion
tecnologias vy la empresarial. Proyectos de
operacion de la evaluacién de
Oficina de Sistemas N_PE_03: tendencias
brindando un servicio, SENA Digital | tecnoldgicas.
eficaz, eficiente vy 4.0.
oportuno a sus Operacion de Tl.
usuarios. N_PE_04: Las
TIC como
Este proyecto cubre habilitador
necesidades y institucional.
demandas para (entre
otras): computacion
en la nube;
renovacion
tecnoldgica; gestidn
de la mesa de ayuda;
soporte y apoyo para
la operacion de TI.

PROY_002 LMS: Learning | Es un proyecto que | Se encuentra | N_PE_O1: Iniciativas de
Management busca fortalecer la | en fase final | Formacion transformacion
System plataforma de | de para el trabajo | tecnolégica vy

aprendizaje virtual en | adjudicacion mediada por | digital.
el SENA. las TIC.
Proyectos de
N_PE_03: evaluacién de
SENA  Digital | tendencias
4.0. tecnoldgicas.
N_PE_04: Las
TIC como
habilitador
institucional.
PROY_003 Transformacion Este proyecto | Adjudicado N_PE_01: Iniciativas  de
Digital pretende lograr la Formacién transformacién
transformacion de la para el trabajo | tecnolégica vy
Entidad mediante el mediada por | digital.
uso apropiado, eficaz las TIC.
y eficiente de las Proyectos de
tecnologias de la N_PE_02: Las | evaluacion de
informacién 'y las TIC como | tendencias
comunicaciones. impulsador de | tecnoldgicas.
la gestion
Dentro del alcance de empresarial. Digitalizacién de
este  proyecto se tramites y
destaca: N_PE_03: servicios.
SENA  Digital
Andlisis de mejores 4.0. Operacion de Tl.
practicas
internacionales y N_PE_04: Las
tendencias del TIC como
mercado de habilitador
formacion y empleo. institucional.
Linea de atencién al ciudadano: 018000 910270 f v O

Linea de atencién al

empresario: 018000 92106812
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Proyectos de Tl — PETI — 2019 / 2022

Identificador Nombre Descripcion Estado Articulacion Articulacion
pilares guia
Modelo de
transformacién  del
negocio del SENA para
los frentes de
formacién y empleo.
Disefio de la
experiencia ideal del
aprendiz, el
empresario y el
instructor.
PROY_004 Renovacién Lograr un SENA mas | Adjudicado N_PE_03: Iniciativas de
Cultural competitivo (talento e SENA  Digital | transformacién
innovacion), 4.0. tecnoldgica vy
responsable digital.
(liderazgo y
relaciones), Proyectos de
humanista evaluacién de
(principios). Su tendencias
estrategia es la tecnoldgicas.
formaciéony desarrollo
de habilidades
blandas en los lideres
del SENA.
PROY_005 Contact Center Contar con un sistema | En fase de | N_PE_04: Las | Operaciénde Tl
(Asociado al | de administraciéon y | pre pliegos TIC como
proyecto gestion de la atencion habilitador
PROY_001) a los grupos interés institucional.
del SENA
PROY_006 Arquitectura El proyecto de | Adjudicado N_PE_03: Iniciativas  de
Empresarial arquitectura SENA  Digital | transformacién
(Asociado al | empresarial pretende: 4.0. tecnolégica vy
proyecto digital.
PROY_001) Capitalizar los
ejercicios de Proyectos  de
arquitectura evaluacién de
empresarial tendencias
realizados en la tecnoldgicas.
Entidad durante el
afio 2014 y en la
estructuracion del
PETI 2019 — 2022 para
apropiar las
capacidades de
arquitectura en el
SENA.
Realizar un ejercicio
disciplinado y en
detalle para la
arquitectura
Linea de atencién al ciudadano: 018000 910270 f v o

Linea de

atencién al

empresario: 018000 910682
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Proyectos de Tl — PETI — 2019 / 2022
Identificador Nombre Descripcion Estado Articulacion Articulacion
pilares guia
empresarial en la
Entidad.
Identificar brechas e
iniciativas de cierre
que conlleven a un
SENA méds Digital.

PROY_007 Implementacién Este proyecto | En ejecucion N_PE_03: Iniciativas de
de la Politica de | pretende favorecer la SENA  Digital | transformacion
Gobierno Digital implementacion de la 4.0. tecnoldgica vy

Politica de Gobierno digital.

Digital en la Entidad, N_PE_04: Las

teniendo en cuenta: TIC como | Proyectos de
habilitador evaluacién de

Los habilitadores de institucional. tendencias

arquitectura, tecnoldgicas.

seguridad y servicios

ciudadanos digitales. Digitalizacion de

tramites y

La atencion de los servicios.

propésitos

establecidos en la Operacion de TI.

Politica.

El desarrollo del PETI

2019 - 2022 para la

Entidad.

El acompaiamiento

en el concurso de

Maxima Velocidad

propuesto por

MINTIC.

PROY_008 Adopcidn de IPv6 Facilitar el proceso de | Adjudicado N_PE_03: Iniciativas  de
(Asociado al | transicién de IPv4 a SENA  Digital | transformacién
proyecto IPv6, definiendo las 4.0. tecnolégica vy
PROY_001) fases y el plan de digital.

trabajo que permita la N_PE_04: Llas

adopcion del TIC como | Proyectos de

protocolo en el SENA habilitador evaluacién de

institucional. tendencias

tecnoldgicas.
Digitalizacién de
tramites y
servicios.
Operacion de Tl.

PROY_009 Capilaridad Apoyar a las | En N_PE_03: Iniciativas de
Regional Regionales SENA en la | formulacién SENA  Digital | transformacion

implementacion de la 4.0. tecnoldgica vy
politica de Gobierno digital.

Linea de atencién al ciudadano: 018000 910270

Linea de atencién al empresario: 018000 910682 f v o www.sena.edu.co
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Proyectos de Tl — PETI — 2019 / 2022

Identificador Nombre Descripcion Estado Articulacion Articulacion
pilares guia
Digital vy a la N_PE_04: Las
funcionalidad TIC como | Proyectos de
estratégica TIC habilitador evaluacién de
institucional. tendencias
tecnoldgicas.
Digitalizacion de
tramites v
servicios.
Operacion de TI.

PROY_010 Centro de | Este proyecto | En ejecucion N_PE_01: Iniciativas de
Desarrollo de los | pretende la Formacién transformacion
Sistemas de | implementacion y para el trabajo | tecnolédgica vy
Informacién operaciéon de un mediada por | digital.

nuevo Centro de las TIC.

Desarrollo de Proyectos de
Software en la N_PE_02: Las | evaluacion de
regional que SENA TIC como | tendencias
indique, y la impulsador de | tecnoldgicas.
reactivacion del la gestion

servicio de desarrollo empresarial. Operacion de Tl.
de software para

SENA desde el Centro N_PE_03:

de Desarrollo de SENA  Digital

Software 4.0.

implementado en el

Centro de N_PE_04: Las

Teleinformatica y TIC como

Produccién Industrial habilitador

de la regional SENA institucional.

del Alto Cauca.

PROY_011 Gestidn y | Esta iniciativa surge a | En fase de | N_PE_03: Iniciativas de
gobierno de los | partir de las brechas | formulaciony | SENA  Digital | transformacion
servicios halladas en el analisis | madurez. 4.0. tecnolégica vy
tecnoldgicos de la situacién actual digital.
(Asociado al | del dominio de N_PE_04: Las
proyecto servicios tecnolégicos TIC como | Proyectos de
PROY_001) que incluye habilitador evaluaciéon  de

necesidades para: institucional. tendencias
tecnoldgicas.
Servicio de
computacion en la Operacion de TI.
nube.
Continuidad de los
servicios tecnolégicos
Datacenter Alterno.
Adopcion del
protocolo IPv6.
Linea de atencién al ciudadano: 018000 910270 f v o

Linea de atencién al

empresario: 018000 910682
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Proyectos de Tl — PETI — 2019 / 2022

Identificador Nombre Descripcion Estado Articulacion Articulacion
pilares guia

Plataformas virtuales

de productividad vy

colaboracidn

Inclusion en la

contratacién de redes

SD-WAN.

PROY_012 Gestion y | Estainiciativa buscael | En fase de | N_PE_04: Las | OperaciondeTI.
gobierno de la | fortalecimiento de la | formulaciény | TIC como
seguridad de la | seguridad de la | madurez. habilitador
informacién informacién en la institucional.

(Asociado al | Entidad a partir del

proyecto cierre de brechas

PROY_001) halladas en el analisis
de la situacién actual.
Se deberdn tener en
cuenta las siguientes
necesidades:
Gestionar activos y
riesgos de
informacién.
Continuidad de T
seguimiento al
cumplimiento del
MSPI en el SENA.

INIC_001 Plan de Accion de | Esta iniciativa da | En fase de | N_PE_03: Iniciativas de
la politica de | continuidad al | formulaciény | SENA  Digital | transformacién
Gobierno Digital desarrollo de la | madurez. 4.0. tecnolégica vy

Politica de Gobierno digital.

Digital para el logro de N_PE_04: Las

los propédsitos de la TIC como | Proyectos de

politica en la Entidad. habilitador evaluaciéon de
institucional. tendencias

Es complementaria a tecnoldgicas.

los proyectos

mencionados Digitalizacion de

anteriormente % tramites y

puede recoger las servicios.

iniciativas

mencionadas a Operacion de Tl.

continuacién  como

por ejemplo: INIC_008 Propdsitos GD

(Uso y Apropiacion),

INIC_009  (Servicios

ciudadanos digitales)

y/o INIC_010

(Estrategia y Gobierno

deTl)

INIC_002 Definicion de la | Establecer las | En fase de | N_PE_03: Iniciativas de
arquitectura  de | arquitecturas de | formulaciony | SENA  Digital | transformacion
Referencia para | referencia para el | madurez. 4.0. tecnoldgica vy

desarrollo de los digital.

Linea de atencién al ciudadano: 018000 910270 f v O

Linea de atencién al
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Proyectos de Tl — PETI — 2019 / 2022

Identificador Nombre Descripcion Estado Articulacion Articulacion
pilares guia
los sistemas de | nuevos sistemas de N_PE_04: Las

informacién. informacion del SENA TIC como | Proyectos de
habilitador evaluacién de

institucional. tendencias

tecnoldgicas.
Operacion de TI.

INIC_003 Establecer el | Identificar, disefiar, | En fase de | N_PE_03: Iniciativas de
modelo de | implementar, divulgar | formulaciény | SENA  Digital | transformacién
interoperabilidad y apropiar los | madurez. 4.0. tecnoldgica vy
interna y externa | estandares de digital.
para los sistemas | interoperabilidad del N_PE_04: Las
de informacién SENA TIC como | Proyectos de

habilitador evaluaciéon  de

institucional. tendencias
tecnoldgicas.
Operacion de TI.

INIC_004 Habilitar canales y | Disefiar, implementar, | En fase de | N_PE_O1: Iniciativas de
medios divulgar y apropiar las | formulaciény | Formacion transformacién
tecnoldgicos que | herramientas madurez. para el trabajo | tecnolégica vy
apoyen la | tecnoldgicas para mediada por | digital.
formacién y la | apoyar el modelo de las TIC.
gestion formacion integrada y Proyectos  de
empresarial  del | la gestion empresarial N_PE_02: Las | evaluacién de
SENA del SENA TIC como | tendencias

impulsador de | tecnoldgicas.

la gestion

empresarial. Digitalizacién de
tramites v

N_PE_03: servicios.

SENA  Digital

4.0. Operacion de TI.

N_PE_04: Las

TIC como

habilitador

institucional.

INIC_005 Definicion e | Buscar la adecuada | En fase de | N_PE_03: Iniciativas de
implementacion planeacion y gobierno | formulaciény | SENA  Digital | transformacion
del gobierno de | de los componentes | madurez. 4.0. tecnolégica vy
datos de informacion: datos, digital.

informacidn, servicios N_PE_04: Llas
de informacién vy TIC como | Proyectos de
flujos de informacién habilitador evaluacién  de
institucional tendencias
tecnoldgicas.
Digitalizacion de
tramites y
servicios.
Operacion de Tl.
Linea du atencién al smpreserio 018000 910882 F oy www.sena.edu.co

@SENAcomunica
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Proyectos de Tl — PETI — 2019 / 2022

Identificador Nombre Descripcion Estado Articulacion Articulacion
pilares guia
INIC_006 Construccion de la | Fortalecer la | En fase de | N_PE_03: Iniciativas de
Arquitectura de | arquitectura de | formulaciony | SENA  Digital | transformacion
Datos Empresarial | informacién de la | madurez. 4.0. tecnoldgica vy
Entidad a fin de digital.
proveer la base N_PE_04: lLas
arquitectonica que TIC como | Proyectos de
soporte aplicaciones habilitador evaluacién de
de datos que institucional tendencias
permitan el uso y tecnoldgicas.
aprovechamiento de
datos. Digitalizacién de
tramites y
servicios.
Operacion de TI.
INIC_007 Big Data y ciencia | Construir aplicaciones | En fase de | N_PE_03: Iniciativas  de
de datos basadas en Big Datay | formulaciény | SENA  Digital | transformacién
Ciencias de datos que | madurez. 4.0. tecnolégica vy
permitan avanzar en digital.
la transformacién N_PE_04: Llas
digital de la entidad y TIC como | Proyectos de
en el ofrecimiento de habilitador evaluacién de
nuevos servicios a los institucional tendencias
grupos de interés tecnoldgicas.
Digitalizacién de
tramites y
servicios.
Operacion de TI.
INIC_008 Estrategiade usoy | Disefar, implementar, | En fase de | N_PE_04: Las | Iniciativas de
apropiacién de Tl monitorear y mejorar | formulaciény | TIC como | transformacion
la estrategia de uso y | madurez. habilitador tecnoldgica vy
apropiacion de TI, en institucional. digital.
la entidad, es Ila
solucién para el cierre Proyectos  de
de la brecha evaluacién de
presentada. tendencias
tecnoldgicas.
Operacion de TI.
INIC_009 Implementacion y | Esta iniciativa surge a | En fase de N_PE_03: Iniciativas de
fortalecimiento de | partir de las brechas | formulacidn SENA Digital transformacién
servicios halladas en el analisis | y madurez. 4.0. tecnoldgicay
ciudadanos de la situacidn actual digital.
digitales de los servicios N_PE_04: Las
ciudadanos digitales TIC como Proyectos de
que incluye habilitador evaluacién de
necesidades para: institucional. tendencias
tecnoldgicas.
La  implementacién
del servicio de carpeta Operacion de Tl.
ciudadana.
Linea de atencién al ciudadano: 018000 910270 f v O

Linea de
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Proyectos de Tl — PETI — 2019 / 2022

Identificador

Nombre

Descripcion

Estado

Articulacion
pilares

Articulacion
guia

La  implementacion
del servicio de
autenticacion
electroénica.

INIC_010

Implementacion
de la Estrategia y
Gobierno de Tl

Esta iniciativa busca el
cierre de las brechas
identificadas en el
andlisis de la situacidn
actual de Tl en la
Entidad y de manera
particular para:

Implementacion  de
los pilares
estratégicos de TI
definidos en el PETI
2019 —-2022.

Implementaciéon  de
los servicios de TI
definidos en el PETI
2019 - 2022, que
soporten la gestidn de
la Entidad, incluyendo
aquellos que soportan
el Teletrabajo.

Definicién de los
procesos,
procedimientos  y/o
guias definidos en el
PETI 2019 — 2022.

Define los esquemas
de gobernabilidad que
permitan la
transformacién
consistente de TI,
permitiendo que TI
sea un habilitador del
desarrollo de la misién
del SENA.

Incluye la
transformacién  del
proceso de gestién de
Tl, la actualizacion de
la estructura
organizacional con
roles que soporten la
evolucion de la
gestion de Tl en la
Entidad, definicion

En fase de
formulacion
y madurez.

N_PE_03:
SENA Digital
4.0.

N_PE_04: Las
TIC como
habilitador
institucional.

Iniciativas de
transformacion
tecnoldgicay
digital.

Proyectos de
evaluacién de
tendencias

tecnoldgicas.

Operacion de TI.

Linea de atencién al ciudadano: 018000 210270
empresario: 018000 910682
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Proyectos de Tl — PETI — 2019 / 2022

Identificador

Nombre

Descripcion Estado

Articulacion
pilares

Articulacion
guia

clara de las instancias
que faciliten la toma
de decisionesenTly la
definicién de
principios y politicas
que guien la ejecucion
de la estrategia Tl

Fuente: elaboracién propia

Ademas, la tabla 9.2 presenta la ejecucién, por cada afio del periodo de influencia, para los
proyectos e iniciativas identificados.

Tabla 9-2: Cronograma propuesto para la ejecucion de proyectos e iniciativas

Identificador Nombre 2019 2020 2021 2022

PROY_001 Proyecto TICS

PROY_002 LMS: Learning Management
System

PROY_003 Transformacion Digital

PROY_004 Renovacién Cultural

PROY_005 Contact Center
(Proyecto TICS)

PROY_006 Arquitectura Empresarial

PROY_007 Implementacién de la Politica
de Gobierno Digital

PROY_008 Adopcion de IPv6
(Proyecto TICS)

PROY_009 Capilaridad Regional

PROY_010 Centro de Desarrollo de los
Sistemas de Informacién

PROY_011 Gestion y gobierno de los
servicios tecnoldégicos
(Proyecto TICS)

PROY_012 Gestion y gobierno de |Ia
seguridad de la informacion
(Proyecto TICS)

INIC_001 Plan de Accidn de la politica de
Gobierno Digital

INIC_002 Definicion de la arquitectura de
Referencia para los sistemas de
informacion.

INIC_003 Establecer el modelo de
interoperabilidad interna vy
externa para los sistemas de
informacién

f v o

@SENAcomunica

www.sena.edu.co
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Identificador

Nombre

2019

2020 2021 2022

INIC_004 Habilitar canales y medios
tecnoldégicos que apoyen la
formacion 'y la  gestidn
empresarial del SENA

INIC_005 Definicion e implementacién
del gobierno de datos

INIC_006 Construccion de la
Arquitectura de Datos
Empresarial

INIC_007 Big Data y ciencia de datos

INIC_008 Estrategia de uso y apropiacion
deTI

INIC_009 Implementacion y
fortalecimiento de servicios
ciudadanos digitales

INIC_010 Implementacion de la

Estrategia y Gobierno de Tl

Fuente: elaboracién propia

El detalle y las fichas técnicas de cada uno de los proyectos e iniciativas se adjuntan en
archivos de Excel cuyo mapeo se hace en el anexo B.

Linea de atencién al ciudadano: 018000 210270
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El Plan Estratégico de Tecnologias de la Informacién en la Entidad define un tablero de
control que contiene los indicadores con los cuales se controlara tanto el grado de
ejecuciéon de lo planeado como las actividades propias de la oficina de Sistemas. Dicho
tablero se encuentra conformado por los siguientes indicadores:

e [INDO1
e [INDO2
e |INDO3
e [INDO4
e [INDO5
e |INDO6
e INDO7
e [INDO8
e |INDO9
e [ND10

Porcentaje de ejecucion del PETI

Porcentaje de presupuesto excedido en proyectos de Tl

Porcentaje de incidentes por riesgos no identificados

Porcentaje de uso de los componentes de informacién

Porcentaje de iniciativas del negocio apoyadas con sistemas de informacién
Interrupciones del negocio debidas a incidentes Tl

Proyectos ejecutados en plazo y presupuesto

Porcentaje de servicios de Tl considerados beneficiosos

Porcentaje de proyectos de Tl con problemas por capacidades

Percepcién de utilidad de los proyectos PETI

El detalle y la ficha técnica de los indicadores que hacen parte del tablero de control aqui
definido se puede consultar en el archivo denominado “Tablero de Control.xIsx” que se
adjunta y hace parte integral de este documento.
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El plan de comunicaciones del PETI contempla las estrategias de comunicacion, sus
proyectos e iniciativas, y contribuye especialmente a que los grupos de valor “conozcan”
sobre las Tl disponibles para su labor diaria y cdmo estas se encuentran integradas con un
propdsito estratégico a través del PETI y los proyectos que los conforman, todo con el
propésito de fortalecer su uso y apropiacion.

Las actividades que se proyectan en el plan estdn principalmente fundamentadas en las
necesidades de difusion del PETI, la promocién y divulgacién de sus componentes; ademas,
tienen como base, la estrategia de despliegue de comunicaciones a nivel institucional
(adelantada en el segundo semestre de 2019), en la cual se construyeron herramientas de
sensibilizacidn y se adelantd un primer acercamiento a los funcionarios de la Entidad.

El detalle y el documento que contiene el plan de comunicaciones definido se puede
consultar en el archivo denominado “SENA_UA_Plan_de_Comunicaciones_PETI_V1.docx”
gue se adjunta y hace parte integral de este documento.

Linea de atencién al ciudadano: 018000 910270 f v o
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Este capitulo presenta el conjunto de conclusiones que, a partir del andlisis de la situacién
actual de la Entidad, se pueden identificar para cada uno de los dominios establecidos en
el MRAE.

La Estrategia de Tecnologias de la Informacién del SENA, busca una alineacion con las
estrategias y lineamientos Nacionales, Sectoriales e Institucionales, lo cual permitira
brindar mejores servicios a sus grupos de interés y posicionarse como aliado estratégico y
referente del Sector.

El Gobierno de Tl se encuentra formalizado, pero con un alcance fuertemente enfocado al
gobierno de la operacién de Tl.

La capacidad para gestionar el ciclo de vida de los componentes de Informacién y generar
informacién de calidad que contribuya a la toma de decisiones y a la creacion de nuevos
servicios digitales basados en datos en la entidad es evidentemente limitada debido a que
actualmente adolece de un proceso implementado para planeacidon y gobierno de
componentes de informacién.

La capacidad de la entidad para gestionar y aprovechar la informacién y su entorno para la
toma de decisiones de tal forma que pueda transformar e impactar el sector o territorio,
se ve limitada al no contar con herramientas, estrategias y/o modelos que faciliten y
favorezcan el aprovechamiento, analisis y explotacion de la informacién.



220 SENA — Plan Estratégico de las Tecnologias de la Informacion 2019 - 2022

La gobernabilidad del SENA sobre sus sistemas de informacién en cuanto a la capacidad de
administrar, gestionar, evolucionar, potencializar, replicar e integrar sus sistemas de
informacidn, se encuentra limitadas debido a la inexistencia de un catalogo de sistemas de
informacién bajo los parametros minimos definidos por MINTIC y la restringida
documentacién técnica y funcional.

La administracidon y gestion de los sistemas de informacién durante se su ciclo de vida, se
ve afectada por la ausencia de un proceso formalizado para la planeacién, disefio,
implementacién y aseguramiento de la calidad de los sistemas de informacion que brinde
lineamientos claros y estandarizados a las distintas dependencias del SENA a nivel de la
Direccién Central y las Regionales, y a la falta de una arquitectura de referencia para los
sistemas de informacidon que permita un facil entendimiento durante la implementacion
de los mismos.

En este momento, la Entidad no cuenta con informaciéon minima suficiente para definir,
disefiar y ejecutar los dambitos establecidos en la GUIA DE USO Y APROPIACION (2016) del
MRAE, a saber: estrategia de Tl, gestién del cambio de Tl y medicidn de resultados. Asi, no
es posible alinearse estratégicamente para enfocarse en aportar desde la entidad, y
especialmente de la Arquitectura de Tl, con los objetivos de desarrollo sostenible (ODS).

El SENA ofrece servicios de Tl con calidad y soporte a sus usuarios y hace un mejoramiento
continuo de los mismos, su infraestructura tecnolégica que satisface las necesidades de su
Core de negocio.

Para la entidad los servicios de Tl son indispensables para su operacién diaria y son
fundamentales para el cumplimiento de la misidn de formacién profesional integral para
los colombianos.

© f v o
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Se adjuntan archivos en Excel que contienen el detalle de las sesiones de la guia para la
construccion del PETI y el tablero de control para la ejecucion del mismo.












Se adjunta el archivo denominado “Anexo 1. SENA_MinTIC.xsIx” que contiene el catalogo
de brechas, servicios y proyectos.

A su vez se presenta una ficha técnica de cada proyecto o iniciativa de acuerdo con la
siguiente tabla:

Proyecto o Ficha técnica
iniciativa

PROY_001 PROY_001_005_006_008_0011_0012_TICS.xlsx
PROY_002 PROY_002 LMS Learning Management System.xIsx
PROY_003 PROY_003 Transformacion Digital.xlsx
PROY_004 PROY_004 Renovacion Cultural.xlsx
PROY_005 PROY_001_005_006_008_0011_0012_TICS.xlsx
PROY_006 PROY_001_005_006_008_0011_0012_TICS.xlsx
PROY_007 PROY_007 Implementacion de la Politica de Gobierno Digital.xlsx
PROY_008 PROY_001_005_006_008_0011_0012_TICS.xlsx
PROY_009 PROY_009 Capilaridad Regional (En formulacién)
PROY_010 PROY_010 Centro de Desarrollo de los Sistemas de Informacidn.xlsx
PROY_011 PROY_001_005_006_008_0011_0012_TICS.xlsx
PROY_012 PROY_001_005_006_008_0011_0012_TICS.xlsx
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Proyecto o Ficha técnica
iniciativa

INIC_001 INIC_001_GobiernDigital_v2.xIsx

INIC_002 INIC_002 Definicion de la arquitectura de Referencia Sl.xlsx

INIC_003 INIC_003 Establecer el modelo de interoperabilidad interna y externa Sl.xlsx

INIC_004 INIC_004 Habilitar canales y medios tecnoldgicos.xlsx

INIC_005 INIC_005_Costo_Gobierno Datos.xlsx

INIC_006 INIC_006_Construccion de la Arquitectura de Datos Empresarial.xlsx

INIC_007 INIC_007_Costo_proyectos_Big Data y ciencia de datos.xlsx

INIC_008 INIC_008 01 02 Caracterizacion y Medicion_v2.xlsx; INIC_008 03 Plan
Comuniciones_v2.xlsx; INIC_008_04_ Formacion_v2.xlsx;
INIC_008_05_Plan Gestion Cambio_v2.xlsx; INIC_008_Costos Estrategia de
uso y apropiacion de Tl.xIsx.

INIC_009 INIC_009_Implementacion-servicios-ciudadanos-digitales.xlsx

INIC_010 INIC_010_Costo_Fortalecer la gestion estratégica y gobierno de Tl.xlsx

Fuente: elaboracién propia
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A continuacién, se describen las definiciones empleadas en el presente documento, los
cuales pueden referirse a términos no conocidos o poco comunes.

A

Analisis de la situacién actual: Examen detallado de la situacién actual de la entidad u
organizacién a partir de los dominios (Negocio, Estrategia Tl, Gobierno TI, Informacidn,
Sistemas de Informacién, Servicios Tecnolégicos y Uso y Apropiacion)., 3

Arquitectura: Estructura de componentes, sus interrelaciones, y los principios y guias que
gobiernan su disefio y evolucién a través del tiempo., 37

Arquitectura de Servicios Tecnoldgicos: Aquella que incluye todos los elementos de Tl que
soportan la operacién de la institucién, entre los que se encuentran la plataforma
hardware, la plataforma de comunicaciones y el software especializado (sistema
operacional, software de comunicaciones, software de integracidn y manejadores de
bases de datos, entre otros)., 98

Arquitectura empresarial: Prictica estratégica que consiste en analizar integralmente las
organizaciones desde diferentes perspectivas o dimensiones, con el propdsito de
obtener, evaluar y diagnosticar su estado actual y establecer la transformacidn necesaria
para obtener un estado objetivo que mediante las Tecnologias de la Informacidn genere
valor al negocio., 37

Brecha digital: Distancia existente entre individuos, areas residenciales, areas de negocios
y geograficas en los diferentes niveles socio-econdmicos en relacion a sus oportunidades
para acceder a las nuevas tecnologias de la informacion y las comunicaciones, asi como
al uso de Internet., 24
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C

Capacidades de negocio: Habilidades de la empresa para desarrollar y consumir una
arquitectura empresarial., 40

D

Dominio: Cada uno de los seis componentes que conforman la estructura de la primera
capa del disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la
gestion de Tly corresponde a las dimensiones desde las cuales se debe abordar la gestion
estratégica de Tl., 37

E

Esquema de gobierno: Modelo de gobierno de la entidad para la administracion de las
capacidades y servicios de Tl de una institucion que incluye una estructura
organizacional, un conjunto de procesos, un conjunto de indicadores y un modelo de
toma de decisiones., 69

Estrategia de Tl: Conjunto de principios, objetivos y acciones concretas que reflejan la
forma en la cual una entidad decide utilizar las Tecnologias de la Informacién para
permitir el logro de su misién de una manera eficaz., 39

G

Gobierno TI: Practica orientada a establecer estructuras de relacion que alinean los
procesos de negocio con los procesos, recursos y estrategias de Tl, para agregar valor a
las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos., 62

M

Motivadores de negocio: Corresponde a las piezas claves, motivos 6 razéon de ser del
negocio, sobre las que se generan las oportunidades de crecimiento., 17

MRAE: Marco conceptual que describe la estructura del Modelo de Arquitectura
Empresarial (MAE), la normatividad asociada, los principios, los dominios, lineamientos
y las guias que componen el MAE., 37

N

Normograma: Herramienta que permite a las entidades publicas y privadas delimitar las
normas que regulan sus actuaciones en desarrollo con su objeto misional., 13

Linea de atencién al ciudadano: 018000 910270 f v O

Linea de atencién al empresario: 018000 910682 @SENAcomunica T of€ne edu.co



o
SENA

7AV 233

P

PETI: Artefacto utilizado para expresar la Estrategia de Tl en una organizacion., 5
Politica de TI: Directriz u orientacidon con el propésito de establecer pautas para lograr los
objetivos propuestos en la Estrategia de Tl., 63

R

Rupturas Estratégicas: Interrupcién del desarrollo de paradigmas trabajados por el SENA
antes de definir un nuevo Plan Estratégico de Tecnologias de Informacion., 15

S

Servicio de Negocio: Corresponde a una representacion légica de un conjunto de
actividades de negocio repetibles que tienen un resultado especifico, es auténomo,
puede estar compuesto por otros servicios de negocio y es una caja negra para los
consumidores del servicio., 41

Sistemas de informacion: Arquitecturas de referencia que proporcionen los mecanismos,
instrumentos y elementos para una gestidn efectiva de los sistemas de informacién., 15

Situacion deseada: Es el disefio de alto nivel de la situacion deseada, en términos de los
mismos dominios abordados en la arquitectura actual y representa la arquitectura
objetivo., 162

T

Tablero de indicadores: Conjunto de indicadores cuya medicidn y seguimiento peridédico
brindara un mayor conocimiento sobre la situacion real de una institucidén y el avance en
el logro de sus objetivos., 15

Tecnologias de la Informacién y las Comunicaciones (TIC): Habilitador del desarrollo social
y econdmico con impacto positivos en la productividad, la innovacién y el acceso a la
informacion., 24

Tendencia tecnoldégica: Prediccion del nivel de uso, consumo, aplicacién y factibilidad de
determinada tecnologia para aplicar en una epoca y necesidad concretas., 38

TOGAF: Marco de arquitectura empresarial desarrollada por The open group, 38

Transformacion digital: Proceso de cambio asociado con la aplicacién de nuevas
tecnologias en los aspectos del modelo del negocio, que responde a necesidades de
supervivencia de una organizacion., 26
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